Correction de l'avis de sécurité SD-WAN de
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Foire aux questions

Introduction

Ce document décrit les étapes a suivre pour identifier et corriger les vulnérabilités de sécurité
critiques dans SD-WAN en fonction des avis PSIRT datés du 25 février 2026.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :



 Architecture Cisco Catalyst SD-WAN et composants de contrble (vManage, vSmart, vBond)
* Procédure de mise a niveau SD-WAN de Cisco Catalyst
* Procédures de gestion des dossiers du TAC Cisco et de collecte admin-tech

Composants utilisés

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Pour obtenir des informations détaillées et les derniéres mises a jour, reportez-vous a la page
d'avis officielle du PSIRT.

Ces conseils sont disponibles a I'adresse suivante :

* Vulnérabilités de Cisco Catalyst SD-WAN
* Vulnérabilité de contournement de I'authentification du controleur SD-WAN Cisco Catalyst

Ces défauts sont corrigés par les avis suivants du PSIRT :

* ID de bogue Cisco CSCws52722
* ID de bogue Cisco CSCws33583
* ID de bogue Cisco CSCws33584
* ID de bogue Cisco CSCws33585
* ID de bogue Cisco CSCws33586
* ID de bogue Cisco CSCws33587
* ID de bogue Cisco CSCws93470

Présentation du workflow de résolution

S

Remarque : Tous les déploiements SD-WAN sont vulnérables et nécessitent une action
immédiate. Cependant, tous les systémes ne présentent pas de signes de
compromission.

Action requise : Ouvrez un dossier Cisco TAC pour répondre a cet avis de sécurité.
Le TAC est disponible pour :

« Evaluez votre environnement pour les indicateurs de compromission
» Vous guider tout au long du chemin de correction approprié en fonction de I'évaluation


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-authbp-qwCX8D4v
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://tools.cisco.com/bugsearch/bug/CSCws52722
https://tools.cisco.com/bugsearch/bug/CSCws33583
https://tools.cisco.com/bugsearch/bug/CSCws33584
https://tools.cisco.com/bugsearch/bug/CSCws33585
https://tools.cisco.com/bugsearch/bug/CSCws33586
https://tools.cisco.com/bugsearch/bug/CSCws33587
https://tools.cisco.com/bugsearch/bug/CSCws93470

» Travailler avec I'équipe PSIRT si des indicateurs de compromission sont identifiés
* Fournir une assistance et des conseils de mise a niveau si aucun indicateur de
compromission n'est détecté

1. Collecter Admin-Tech - Exécuter admin-tech sur tous les composants de contrdle (vSmart,
vManage, vBond). Les admin-techs vSmart ne doivent pas étre exécutées simultanément,
mais une par une. Tous les autres peuvent étre collectés dans n'importe quel ordre.
Sélectionnez les options Log et Tech. Core n'est pas requis.

2. Ouvrir le dossier TAC - Contactez le TAC Cisco et fournissez tous les bundles de journaux
Admin-tech des composants de contréle

3. Evaluation du TAC - Le TAC évalue votre environnement pour détecter les indicateurs de
compromission

4. Exécuter la correction - Exécutez le processus spécifique fourni par le TAC

Etape 1: Collecter les fichiers Admin-Tech de tous les
composants de contrdle

required : Collectez les fichiers admin-tech de tous les composants de contréle avant d'ouvrir
votre dossier TAC. C'est essentiel pour que le TAC puisse évaluer votre environnement.

Collection :

S

Remarque : Pour la génération admin-tech, sélectionnez les options Log et Tech. Core
n'est pas requis.

1. Exécutez admin-tech sur TOUS les contrdleurs (vSmarts) - ne les exécutez pas
simultanément ; collecter un par un

2. Exécuter admin-tech sur TOUS les managers (vManages)

3. Exécutez admin-tech sur TOUS les validateurs (vBonds)

S

Remarque : Les admin-techs vSmart ne doivent pas étre exécutées simultanément ;
collectez-les un par un. Les admin-techs pour les managers et les validateurs peuvent
étre collectées dans n'importe quel ordre.

Collecte d'un Admin-Tech dans un environnement SD-WAN et téléchargement vers le dossier
TAC

S

Remarque : Le TAC analyse ces fichiers afin d'évaluer votre environnement a la



https://www.cisco.com/c/fr_ca/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/fr_ca/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html

recherche d'indicateurs de compromission et d'orienter le chemin de correction approprié.

Alternative : Vérification manuelle (uniquement si Admin-Tech ne peut pas étre
collecté)

Pour ceux qui ne peuvent pas partager de fichiers admin-tech, des étapes de vérification manuelle
sont disponibles. Ces étapes fournissent des indicateurs préliminaires qui doivent étre
documentés et partagés avec le TAC.

Reportez-vous & la section "Etapes de vérification manuelles" & la fin de ce document pour des
procédures détaillées. Documentez toutes les conclusions et fournissez-les au TAC dans votre
dossier d'assistance.

Etape 2: Ouvrez un dossier TAC et téléchargez les fichiers
Admin-Tech

Apres avoir collecté tous les fichiers admin-tech de I'étape 1, ouvrez un dossier d'assistance du
centre d'assistance technique Cisco.

Actions requises :

1. Ouvrez un dossier TAC avec un niveau de gravité adapté a l'impact sur votre entreprise

2. Téléchargez TOUS les ensembles de journaux admin-tech collectés a I'étape 1 (contréleurs,
gestionnaires et validateurs)

3. Consulter les avis du PSIRT

4. Attendre I'évaluation et les conseils du TAC

VAN

Mise en garde : Le TAC détermine I'état de votre systéme et recommande les étapes
suivantes appropriées.

N'essayez pas d'autres étapes sans conseils du TAC

Etape 3: Evaluation TAC

Le TAC analyse les fichiers admin-tech téléchargés et détermine I'état de votre systeme.
Pendant cette période :

» Attendez une évaluation officielle du TAC avant de prendre une mesure
» Le TAC vous contacte pour vous faire part de ses conclusions et des prochaines étapes




Etape 4: Exécuter la correction (guidé par le TAC)

Le TAC vous guide tout au long du processus de correction approprié en fonction de son
évaluation. Suivez toutes les instructions fournies par le TAC.

Chemin A : Aucun indicateur de compromission trouvé - Mise a niveau

Si le TAC confirme qu'il n'y a aucune preuve de compromission, effectuez une mise a niveau vers
la version logicielle fixe. Sélectionnez la version appropriée dans le tableau Versions logicielles
fixes de ce document et consultez le guide de mise a niveau lié dans cette section.

Avertissement : La mise a niveau doit rester dans votre version principale actuelle. Ne
mettez pas a niveau vers une version majeure supérieure sans conseils explicites du
TAC.

Mise a niveau des contréleurs SD-WAN a l'aide de l'interface utilisateur graphique ou CLI
vManage

Chemin B : Indicateurs de compromission identifiés - guidés par le PSIRT

Si le TAC confirme la présence d'indicateurs de compromission, suivez toutes les instructions
fournies par le TAC.

Versions logicielles fixes

Ces versions logicielles contiennent des correctifs pour les vulnérabilités identifiées :

S'applique aux versions actuelles | Version fixe Logiciels disponibles
20,3, 20.6, 20.9 30.9.8.2 20.9.8.2 images de mise a niveau pour
vManage. vSmart et vBond
20.10, 20.11, 20.12.5 et versions 20.12.5.3 Images de mise a niveau 20.12.5.3 pour
antérieures dans 20.12 T vManage. vSmart et vBond

Images de mise a niveau 20.12.6.1 pour
vManage, vSmart et vBond

20.12.6 20.12.6.1

Images de mise a niveau 20.15.4.2 pour
vManage, vSmart et vBond

20.13, 20.14, 20.15.x 20.15.4.2

20.16, 20.17, 20.18.x 20.18.2.1 Images de mise a niveau 20.18.2.1 pour



https://www.cisco.com/c/fr_ca/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/fr_ca/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.9.8.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.5.3
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.5.3
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.12.6.1
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.4.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.15.4.2
https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.1

S'applique aux versions actuelles | Version fixe Logiciels disponibles

vManage, vSmart et vBond

S

Remarque : Pour les clients sur CDCS (Cisco-Hosted Cluster), 20.15.405 est également
une version fixe. Cela s'applique spécifiquement au déploiement de clusters hébergés par
Cisco et est géré séparément du chemin de mise a niveau standard.

* Si vous utilisez la version 20.9 ou antérieure : Le logiciel fixe pour votre version (20.9.8.2) est
disponible le 27/02. Cisco recommande de rester dans votre version principale actuelle et
d'attendre la version 20.9.8.2 plutdt que de mettre a niveau vers une version principale supérieure
(20.12, 20.15, 20.18). Si vous utilisez actuellement une version antérieure a 20.9, attendez la mise
a niveau de 20.9.8.2. Continuez a travailler avec le centre d'assistance technique et vérifiez le
27/02 pour connaitre le lien logiciel disponible.

Références importantes :

» Matrice de mise a niveau
* matrice de compatibilité des contrbleurs

Annexe : Etapes de vérification manuelle (uniquement si la
collecte Admin-Tech n'est pas possible)

S

Remarque : La collecte Admin-tech est la méthode préférée et recommandée. Utilisez
uniquement la vérification manuelle si vous ne pouvez absolument pas collecter et
partager des fichiers admin-tech. Si vous ne parvenez pas a collecter les fichiers admin-
tech, suivez ces étapes manuelles pour collecter les indicateurs préliminaires du TAC.

Remarque :

» Ces étapes fournissent uniquement des données préliminaires

* La collecte admin-tech est vivement recommandée pour une évaluation précise

* Documentez vos conclusions et partagez-les avec le TAC dans votre dossier
d'assistance

» Le TAC procede a la détermination officielle de I'évaluation

Exigences: Ces étapes doivent étre effectuées sur tous les composants de contréle.

Vérification 1 : Rechercher les connexions SSH non autorisées dans les journaux


https://software.cisco.com/download/home/286320995/type/286321394/release/20.18.2.1
https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst-sdwan-upgrade-matrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/catalyst_sdwan_compatibility_matrix/index.html

d'authentification

Etape 1: Identifier les adresses IP valides du systéme vManage

Accédez a chaque contréleur vSmart et exécutez :

west-vsmart# show control connections | inc "vmanage|PEER|IP"

Exemple de rapport :

PEER
PEER PEER PEER SITE DOMAIN PRIV PEER
INDEX TYPE PROT SYSTEM IP ID ID PRIVATE IP PORT
0 vmanage dtls 10.1.0.18 101018 0 10.1.10.18 12346

Etape 2: Générer une chaine d'expression réguliére (vBond et vSmart uniquement)

Combinez toutes les adresses IP systéme de I'étape 1 dans un modéle OR regex :

system-ipl|system-ip2]|...|system-ipn

Etape 2b : Etape supplémentaire pour les systémes vManage

Si vous exécutez ces commandes sur vManage lui-méme, ajoutez I'adresse IP localhost
(127.0.0.1), I'adresse IP du systéme local, toutes les adresses IP de cluster et I'adresse IP de
l'interface de transport VPN 0 a I'expression réguliére :

system-ipl|system-ip2|...|system-ipn|127.0.0.1]

Pour rechercher I'adresse IP du systéeme vManage local, utilisez :

show control local-properties

PUB
PUBLIC I

10.1.10.1



Pour rechercher I'adresse IP de l'interface de transport VPN 0 et I'adresse IP du cluster, utilisez :

show interface | tab

Etape 3: Exécuter la commande de vérification

Exécutez cette commande, en remplagant REGEX par votre chaine regex de I'étape 2 :

west-vsmart# vs
west-vsmart:~$ zgrep "Accepted publickey for vmanage-admin from " /var/log/auth.log* | grep -vE "\s(REG

S

Remarque : Cette commande filtre les journaux d'authentification pour afficher
uniquement les connexions vmanage-admin provenant de sources inattendues. Les
connexions légitimes doivent uniquement provenir des adresses IP associées a vManage.

Etape 4: Interpréter les résultats et le document pour le TAC

Si AUCUN résultat n'est affiché :

» Aucun indicateur de compromission détecté sur ce périphérique
* Documentez ce résultat pour votre dossier TAC
» Poursuivre I'évaluation des contrdleurs restants

Si les lignes du journal sont imprimées :

» Examinez attentivement chaque adresse IP affichée

+ Veérifiez que I'adresse IP n'est pas liée a l'infrastructure vManage (adresse IP du cluster,
adresse IP de I'ancien systéme ou similaire)

+ Si vous ne pouvez pas identifier I''lP source comme |égitime, cela peut indiquer des
indicateurs potentiels de compromission

» L'entrée de journal affiche un horodatage et une adresse IP source

» Documenter toutes les conclusions et ouvririmmédiatement un dossier TAC

* Incluez les entrées de journal, les horodatages et les adresses IP source dans votre dossier

» Le TAC procede a la détermination officielle de I'évaluation

Vérification 2 : Rechercher les connexions d'homologue non autorisées dans les
syslogs du contréleur

Cette commande extrait toutes les paires peer-type et peer-system-ip des fichiers syslog du
contréleur et les affiche sous forme de liste que vous pouvez consulter. Il ne signale pas



automatiquement les entrées suspectes. Vous devez examiner les résultats et déterminer si
chaque adresse IP de systéme homologue est une partie |égitime connue de votre infrastructure
SD-WAN. Exécutez cette commande sur tous les composants de contrdle (contrbleurs,
gestionnaires et validateurs).

Etape 1: Exécutez la commande sur chaque composant de contréle :

Tout d'abord, accédez a vshell et accédez au répertoire log :

Vs
cd /var/log

Exécutez ensuite la commande suivante :

awk '{
match($0, /peer-type:([a-zA-Z0-9]+)[A ]1* peer-system-ip:([0-9.:]1+)/, arr);
ifCarr[1] && arr[2]) print "(" arr[1] ", " arr[2] ")";

}' vsyslog* | sort | uniq

Etape 2: Interpréter les résultats et le document pour le TAC
Si le résultat affiche uniquement les adresses IP connues du systéme vManage/vSmart/vBond :

* Aucun indicateur de compromission détecté lors de cette vérification
* Documentez ce résultat pour votre dossier TAC
» Poursuivre I'évaluation des autres éléments de contréle

Si la sortie contient des adresses IP de systéme homologue non reconnues :

+ Examinez attentivement chaque adresse IP et chaque type d'homologue affiché

» Vérifiez que I'adresse IP n'est pas liée a votre infrastructure de plan de contréle SD-WAN
connue

» Si vous ne pouvez pas identifier I''P source comme Iégitime, cela peut indiquer des
indicateurs potentiels de compromission

» Documenter toutes les conclusions et ouvririmmédiatement un dossier TAC

* Incluez la sortie compléte de la commande avec les paires peer-type et peer-system-ip dans
votre cas

» Le TAC procede a la détermination officielle de I'évaluation

Veérification 3 : Fichier DCA lu

Etape 1: Que faut-il rechercher ?

Fichier journal : /var/1og/nms/containers/service-proxy/serviceproxy-access.log



Exemple de ligne de journal :
[2026-03-04T01:45:06.239Z] "GET /reports/data/opt/data/containers/config/data-collection-agent/.dca HTT

" "python-requests/2.32.5" "ae076862-2244-45a6-844f-bc2af970e570" "192.168.2.3" "127.0.0.1:8080"

Remarque : IOC3 n’utilise pas le code d’état HTTP comme condition de déclenchement.
Toute tentative de traversée est enregistrée. Le code d'état est toujours pertinent pour
l'interprétation par I'analyste (par exemple, HTTP 200 indique une lecture réussie du
fichier), mais les réponses non 200 restent des tentatives d'exploitation et doivent étre

évaluées.

Etape 2: Commande Recherche manuelle

A partir du terminal : recherchez dans le bundle admin-tech extrait :

zgrep -r "data-collection-agent/.dca" var/log/nms/containers/service-proxy/serviceproxy-access.log*

S

Remarque : L'administration DCA légitime peut inclure I'URI .dca provenant d'adresses IP
d'administrateur connues. Validez toujours les adresses IP source par rapport aux
sources d'administrateur connues avant la remontée. Traitez toute adresse IP source non

reconnue pour l'un des sous-types comme suspecte.

Vérification 4 : Traversée de chemin / Remplacement de fichier arbitraire

S

Remarque : IOC4 s'applique uniquement aux périphériques vManage. Toute entrée du
journal smartLicensingManager écrivant un fichier via . ./traversal est marquée quel que soit
le résultat. Si I'entrée d'écriture existe dans le journal, I'écriture s'est produite.

Etape 1: Que faut-il rechercher ?

Fichier journal : /var/1og/nms/vmanage-server.log



Exemples de lignes de journal :

06-Mar-2026 02:16:34,029 UTC INFO [285fcdc0-30fa-4ca0-8e06-6953a095a59a] [LAB-TEST-1] [SmartLicensingM
04-Mar-2026 15:40:02,683 IST INFO [caOe64lb-acc7-42a6-b39b-bf3d28beObcb] [LAB-TEST-1] [SmartLicensingM
27-Feb-2026 08:49:27,169 IST INFO [d9976a9d-07le-4e07-a3ef-4e90019cael2] [LAB-TEST-1] [SmartLicensingM

Mise en garde : Le nom de fichier indiqué dans les exemples (par exemple, cmd.gz.war) est fourni
a titre d'illustration uniquement. Les dossiers réels peuvent utiliser des noms de fichiers différents.
Notez tous les noms de fichiers de traversée uniques identifiés, car chacun représente une charge
utile abandonnée distincte.

Etape 2: Commande Recherche manuelle

A partir du terminal : recherchez dans le bundle admin-tech extrait :

grep -rE "SmartLicensingManager.*Time taken to write file \.\.\/" var/log/nms/vmanage-server.log*

Y compris les journaux rotatifs/compressés :

zgrep -E "SmartLicensingManager.*Time taken to write file \.\.\/" var/log/nms/vmanage-server.log*

Pour capturer les lignes de contexte associées (télécharger les événements de traitement et
d'écriture de I'API) :

grep -rE "SmartLicensingManager.*(write file|is processing|stringUrl|Failed to download).*/wildfly" var

Vérification 5 : Déploiement de fichiers

A

Mise en garde : Les extensions de fichiers observées dans un environnement compromis
peuvent varier. Les exemples et les modéles de recherche couvrent des scénarios
courants, mais ne sont pas exhaustifs.

Etape 1: Que faut-il rechercher ?

Fichier journal : /var/log/nms/containers/service-proxy/serviceproxy-access.log



Toute requéte POST a un modele d'URI *.gz/*.jsp est marquée. L'état HTTP détermine la gravité

Etat
HTTP Signification Compromis confirmé “
200 Le serveur a exécuté le webshell ; la charge utile est Oui - compromis
active confirmé

Exemples de lignes de journal :

[2026-03-04T08:03:33.295Z] "POST /cmd.gz/cmd.jsp HTTP/1.1" 200 - 6 63 78 - "

" "python-requests/2.32.5" "9d842cla-b96f-4d04-ac3d-542ec3dd734b" "192.168.2.3" "127.0.0.1:8080"

Etape 2: Commande Recherche manuelle

A partir du terminal : recherchez dans le bundle admin-tech extrait :

grep -rE ""POST /[A"]1+\.gz/[A"]+\.jsp HTTP' var/log/nms/containers/service-proxy/serviceproxy-access.lo
Y compris les journaux rotatifs/compressés :

zgrep -E '"POST /[A"]+\.gz/[A"]+\.jsp HTTP' var/Tog/nms/containers/service-proxy/serviceproxy-access.lo

Pour séparer les tentatives d'exécution confirmée (HTTP 200) des tentatives non confirmées (200)

# HTTP 200 only - confirmed webshell execution:
grep -rE ""POST /[A"1+\.gz/[A"]+\.jsp HTTP[A"]*" 200' var/log/nms/containers/service-proxy/serviceproxy

S

Remarque : Documentez toutes les adresses IP source uniques, le nombre total de
demandes et le nombre de réponses HTTP 200. Signalez-le au TAC Cisco.




Foire aux questions

Q : Quelle est la premiére étape pour répondre a cet avis de sécurité ?

A : Collectez les fichiers admin-tech de tous les composants de contrble et ouvrez un dossier TAC
pour télécharger les fichiers. Le TAC évalue votre environnement et vous guide dans les étapes
suivantes.

Q. Quelle version dois-je utiliser pour effectuer la mise a niveau ?
R. Veuillez effectuer la mise a niveau vers la version fixe la plus proche au plus tét.
Q : Dois-je collecter des admin-techs a partir de tous les composants de contrble ?

A : Oui, le centre d'assistance technique nécessite des fichiers admin-tech de tous les contrdleurs
(vSmart, collectés un par un), de tous les gestionnaires (vManage) et de tous les validateurs
(vBond) pour évaluer correctement votre environnement.

Q : Comment le TAC détermine-t-il si mon systeme a été compromis ?

A : Le TAC analyse les fichiers admin-tech a I'aide d'outils spécialisés afin d'évaluer votre
environnement et de détecter les indicateurs de compromission.

Q : Que se passe-t-il si des indicateurs de compromission sont identifiés ?

A : Le TAC vous contacte pour discuter des prochaines étapes et des conseils spécifiques a votre
environnement. Cisco n'effectue pas la correction en votre nom. Le TAC vous fournit les conseils
nécessaires pour poursuivre.

Q : Comment puis-je savoir quelle version de logiciel fixe utiliser ?

A : Reportez-vous au tableau Versions logicielles fixes de ce document. Le TAC confirme la
version appropriée pour votre environnement spécifique.

Q : Puis-je démarrer la mise a niveau avant que le TAC n'analyse mes admin-techs ?

A : Non, attendez que le centre d'assistance technique termine son évaluation et fournisse des
conseils avant de tenter des actions correctives.

Q : Un temps d'arrét est-il attendu pendant la correction ?

A : L'impact dépend de votre architecture de déploiement et du chemin de correction. Le TAC
fournit des conseils sur la minimisation de I'impact du service pendant le processus.

Q : Les correctifs PSIRT sont-ils inclus dans la prochaine version 20.15.5 et dans d'autres
versions a venir ?

A : Oui, des correctifs sont inclus dans la version 20.15.5 et dans d'autres versions a venir.
Cependant, la mise a niveau visant a atténuer les vulnérabilités décrites dans ce document doit
étre hiérarchisée IMMEDIATEMENT. (N'attendez pas !)



Q : Tous les contréleurs doivent-ils étre mis a niveau si aucun indicateur de compromission n'est
détecté ?

A : Oui, tous les composants de contréle SD-WAN (vManage, vSmart et vBond) doivent étre mis a
niveau vers une version logicielle fixe. La mise a niveau d'un seul sous-ensemble de contrbleurs
n'est pas suffisante.

Q : J'ai une superposition SD-WAN hébergée dans le cloud. Quelles sont mes options de mise a
niveau ?

A : Pour les superpositions hébergées dans le cloud, les clients ont deux options :

1. Vérifiez si votre environnement est planifié pour une mise a niveau automatique en accédant
a SSP > Overlay Details > Change Windows.
2. Si vous ne souhaitez pas attendre la mise a niveau planifiée, vous avez deux options :
» Effectuez la mise a niveau par vous-méme a l'aide des guides de mise a niveau
disponibles dans ce document.

* Ouvrez un dossier TAC de secours pour votre fenétre de maintenance préférée. Le
centre d'assistance technique est a votre disposition si vous rencontrez des difficultés
avec la mise a niveau.

Q : Devons-nous également mettre a niveau les routeurs de périphérie ?
A : Les périphériques Cisco I0S XE ne sont pas concernés par cet avis.

Q : Nous sommes une superposition hébergée par Cisco. Devons-nous corriger des listes de
contréle d'acceés ou prendre des mesures sur SSP ?

A : Il est conseillé a tous les clients hébergés par Cisco de consulter leurs propres regles de trafic
entrant autorisé sur SSP et de s'assurer que seuls les préfixes nécessaires de votre cété sont
autorisés. Ces regles concernent uniquement l'accés a la gestion et ne s'appliquent pas aux
routeurs de périphérie. Vérifiez-les dans SSP > Overlay Details > Allow Inbound rules. Notez que
le port 22 et 830 étaient toujours bloqués par défaut lors de la mise en service du jour 0 par Cisco
de I'extérieur vers les contrdleurs hébergés dans le cloud.

Q : Nous sommes sur CDCS / partagé locataire. Quelle version allons-nous mettre a niveau ?

A : En fonction de la version actuelle, le service partagé partagé ou les clusters CDCS sont
actuellement planifiés pour étre mis a niveau OU ont déja été mis a niveau vers les versions fixes.
Voici les versions fixes du service partagé et du service CDCS :

1. Clusters d'adoption précoce => 20.18.2.1 (il s'agit en fait de la méme version que la version
standard)

2. Recommandations de clusters de version => 20.15.405 (version spécifique CDCS avec
correctifs PSIRT)

Les clients CDCS n'ont pas besoin de prendre des mesures efficaces pour répondre a ce PSIRT.



Q : Quelles sont les meilleures pratiques générales ou les moyens de réduire les vulnérabilités de
ma superposition SD-WAN ?

A : Reportez-vous au Guide de durcissement SD-WAN de Cisco Catalyst pour connaitre les
meilleures pratiques et les recommandations visant a réduire les vulnérabilités dans votre
superposition SD-WAN.

Q : Nous voyons les journaux d'un utilisateur « root » sur notre systéme. Est-ce inquiétant ?

A : Vérifiez ce qui se passe d'autre dans le systéme a ce moment-la. Ces journaux sont tout a fait
prévisibles. Par exemple, les journaux system-login-change d'un utilisateur « root » sont visibles
lorsque les admin-techs sont générées. Les journaux peuvent également étre vus par un
utilisateur « racine » lors d'un redémarrage.

Feb 28 23:03:44 ManagerQOl SYSMGR[863]: %Viptela-ManagerOl-sysmgrd-6-INFO-1400002: Notification: system-

user-name:"root" user-id:245 generated-at:2-28-2026T23:3:44

Feb 28 23:03:47 ManagerQl SYSMGR[863]: %Viptela-ManagerOl-sysmgrd-6-INFO-1400002: Notification: system-

user-name:"root" user-id:248 generated-at:2-28-2026T23:3:47

Q : Nous nous sommes déja mis au niveau sans indicateurs de compromis. Apres la sortie des
nouveaux ClO le 17 mars, que dois-je faire ?

A : Le logiciel répertorié comme étant fixe contient une protection contre les tentatives ultérieures
d'exploitation des CVE répertoriés dans les deux avis traités dans cet article. Bien que la mise a
niveau protége contre les exploits futurs, il peut y avoir des exploits existants qui sont encore en
place et qui se sont produits avant la mise a niveau. Il est recommandé aux clients d'utiliser le
libre-service « Vérifier I'applicabilité du bogue » qui est intégré a la page Outil de recherche de
bogue pour I'ID de bogue Cisco CSCws5272 pour analyser a nouveau admin-techs a partir des
composants de contrdle. Si nécessaire, les clients peuvent ouvrir un dossier TAC et répéter le
processus décrit dans cet article pour analyser a nouveau admin-techs en fonction des nouveaux
indicateurs de compromission. b



http://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide#cisco
https://tools.cisco.com/bugsearch/bug/CSCws52722
https://tools.cisco.com/bugsearch/bug/CSCws52722

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



