Comprendre le certificat Web pour vManage
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Introduction

Ce document décrit la différence entre le certificat Web et les certificats de controleur sur la
solution Cisco SD-WAN.

Conditions préalables

Exigences

Cisco recommande que vous ayez une connaissance de ce sujet :

» Connaissances de base de l'infrastructure a clé publique (PKI).

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco vManage Network Management System (NMS) version 20.4.1
» Google Chrome version 94.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Certificats utilisés sur Cisco SD-WAN



Il existe deux types de certificats utilisés dans les solutions Cisco SD-WAN ; Certificats de
controleur et certificats Web.

Certificat Web

Utilisé pour I'accés Web a vManage. Par défaut, Cisco installe un certificat auto-signé. Un
certificat auto-signé est un certificat SSL (Secure Sockets Layer) signé par son propre créateur.
Toutefois, Cisco recommande son propre certificat de serveur Web. Ceci est particulierement vrai
dans les cas ou les entreprises de réseau peuvent avoir des pare-feu avec des restrictions
d'acceés Web. Cisco ne fournit pas de certificats Web publics émis par l'autorité de certification
(CA).

% Pour plus d'informations sur la fagon de générer le certificat Web vManage, consultez les
guides : Generate Web Server Certificate et How To Generate Self-Signed Web Certificate

For vManage

Certificat du contréleur

Utilisé pour établir des connexions de contrdle entre les contréleurs, par exemple, vManage,
vBonds, vSmarts. Ces certificats sont essentiels pour I'ensemble du plan de contréle du fabric SD-
WAN et doivent étre maintenus valides a tout moment.

% Pour plus d'informations sur les certificats de contrdleur, reportez-vous au guide :_Signature
automatisée des certificats via Cisco Systems

Comprendre le certificat Web pour vManage

Le protocole HTTPS (Hypertext Transfer Protocol Secure) est un protocole de communication
Internet qui protege l'intégrité et la confidentialité des données entre I'ordinateur de I'utilisateur et
le site Web, en I'occurrence l'interface utilisateur graphique vManage. Les utilisateurs attendent
une connexion sécurisée et privée lorsqu'ils accedent a vManage. Pour obtenir une connexion
sécurisée et privée, vous devez obtenir un certificat de sécurité. Le certificat est émis par une
autorité de certification (CA), qui prend les mesures nécessaires pour vérifier que votre domaine
vManage appartient réellement a votre organisation.

Lorsqu'un utilisateur accéde a vManage, I'ordinateur de l'utilisateur établit une connexion HTTPS
et un tunnel sécurisé est établi entre le serveur vManage et I'ordinateur sur lequel les certificats
SSL sont installés pour l'authentification. L'authentification du certificat SSL est effectuée sur
I'ordinateur de l'utilisateur par rapport a la base de données des autorités de certification racine
valides installées sur le périphérique. Généralement, l'ordinateur a déja installé plusieurs CA
comme, Google, GoDaddy, Enterprise CA (si c'est le cas), et plus d'entités publiques. Par
conséquent, si la demande de signature de certificat (CSR) est signée par GoDaddy (juste un
exemple), elle est approuvée.


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/manage-certificates.html#c_Generate_Web_Server_Certificate_11313.xml
https://www.cisco.com/c/fr_ca/support/docs/routers/sd-wan/215103-how-to-generate-self-signed-web-certific.html
https://www.cisco.com/c/fr_ca/support/docs/routers/sd-wan/215103-how-to-generate-self-signed-web-certific.html
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-controller-cert-deploy-guide.html#Option3AutomatedcertificatesigningthroughCiscoSystems
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-controller-cert-deploy-guide.html#Option3AutomatedcertificatesigningthroughCiscoSystems

La connexion n'est pas un message privé sur vManage

Le certificat auto-signé vManage n'est pas signé par une autorité de certification. Il a été signé par
le méme vManage et ni par I'autorité de certification publique ni privée. Par conséquent, il n'est
pas approuvé pour un client PC. C'est la raison pour laquelle le navigateur affiche une connexion
d'erreur non sécurisée/de confidentialité pour 'URL vManage.

Exemple d'erreur vManage avec le certificat auto-signé par défaut par le navigateur Google
Chrome, comme illustré dans l'image.

@ Privacy error b4 + [~]

&« C A Notsecure | 10.88.244.25 w B2

A

Your connection is not private

Attackers might be trying to steal your information from 10.88.244.25 (for example,

passwords, messages, or credit cards). Learn more

ET-ERR_CERT_AUTHORITY_INVALID

Q To get Chrome’s highest level of security, turn an enhanced protection

Hide advanced

This server could not prove that it is 10.88.244.25; its security certificate is not trusted by
your computer’s operating system. This may be caused by a misconfiguration or an

attacker Intercepting your connection.

Proceed to 10.88.244 25 {unsafe)

%ﬁ Remarque : Cliquez sur I'option Afficher les informations du site. Le certificat est affiché
comme non valide.



&) Privacy error x4+

&« C (A Notsecure ' 10.88.244.25
X

Your connection to this site 1s not secure

You should not enter any sensitive information on this
site (for example, passwords or credit cards), because

it could be stolen by attackers. Learn maore

Bl Certificate (Invalid)

t:t Site settings

Informations proactives

Certificat enregistré sur le nom incorrect du site Web

Assurez-vous que le certificat Web a été obtenu pour tous les noms d'héte que votre site dessert.
Par exemple, si votre certificat ne couvre que le domaine fictif www.vManage-example-test.com,
un visiteur qui charge le site avec vManage-example-test.com (sans le www. préfixe), et s'il obtient
un certificat signé par une autorité de certification publique, elle est approuvée, mais elle obtient
une autre erreur avec une erreur d'incompatibilité de nom de certificat.

% Remarque : une erreur de non-correspondance de nom commun se produit lorsque le nom
commun du certificat SSL/TLS ne correspond pas au domaine ou a la barre d'adresse du
navigateur.

Informations connexes



* Décodeur CSR
» Générer une demande de signature de certificat
» Assistance et documentation techniqgues - Cisco Systems



https://www.sslshopper.com/csr-decoder.html
https://csrgenerator.com/
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



