Démarrage SAN a partir d'HyperFlex iSCSI :
Exemples de configuration de serveurs UCS
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Introduction

Ce document décrit la configuration d'HyperFlex (HX), un serveur UCS (Unified Computing
System) autonome, un serveur UCS en mode de gestion Intersight (IMM) et un serveur géré UCS
afin d'effectuer un démarrage SAN (Storage Area Network) a partir de l'interface iISCSI (Internet
Small Computer Systems Interface) HyperFlex.

Contribution de Joost van der Made, Cisco TME, et de Zayar Soe, Ingénieur Cisco Software QA.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* L'UCS est initialisé et configuré ; reportez-vous au guide de configuration UCS

* Le cluster HyperFlex est créé ; consultez le guide de configuration HyperFlex

» Le réseau iSCSI est configuré avec un VLAN ; référez-vous a la partie configuration iSCSI
de la configuration HyperFlex (notez ces adresses IP cibles iSCSI, VLAN, informations
CHAP (Challenge Handshake Authentication Protocol) afin de les utiliser dans ce guide de
configuration)

» Les cartes NIC (Network Interface Controller) doivent étre des cartes d'interface virtuelle



Cisco (VIC) 1300 ou 1400

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Plate-forme de données HyperFlex (HXDP) 4.5(2a)
» Serveurs UCS 220 M5
* Microprogramme UCS 4.1(3c)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

Un serveur sans état est facile a remplacer ou a étendre, et cela n'est possible que lorsque le
lecteur de démarrage n'est pas local. Pour obtenir ce résultat, démarrez le serveur a partir d'un
périphérique extérieur au serveur, et le démarrage SAN rend cela possible.

Ce document décrit comment démarrer a partir d'iSCSI sur HyperFlex a l'aide de la plate-forme
Cisco UCS et comment résoudre les problémes. Lorsque ce document parle de démarrage SAN,
le protocole iISCSI est utilisé afin de démarrer le serveur a partir d'un numéro d'unité logique (LUN)
cible HyperFlex iSCSI. Les connexions Fibre Channel ne font pas partie de ce document.

Dans HXDP 4.5(2a) et versions ultérieures, les cartes VIC1300 et VIC1400 sont qualifiées
d'initiateurs iISCSI pour les cibles iISCSI HyperFlex. Les serveurs UCS équipés de ce type de
cartes d'interface virtuelle peuvent effectuer un démarrage SAN a partir de HyperFlex iSCSI.

Ce document explique la configuration d'HyperFlex, un serveur UCS autonome, un serveur UCS
dans IMM et un serveur géré UCS afin d'effectuer un démarrage SAN a partir d'HyperFlex iSCSI.
La derniére partie traite de l'installation et de la configuration du systéme d'exploitation Windows
et ESXi avec amorgage MPIO (Multipath I/O) a partir du SAN.

Le public cible est constitué d'administrateurs UCS et HX ayant une compréhension de base de la
configuration UCS, de la configuration HX et de l'installation du systéme d'exploitation.

Configurer

Présentation générale du démarrage SAN a partir d'HyperFlex iSCSI

HyperFlex iSCSI en quelques mots :

Au moment de la configuration du réseau iSCSI sur le cluster HyperFlex, une adresse IP de
cluster HyperFlex iSCSI est créée. Cette adresse peut étre utilisée afin de détecter les cibles et le
LUN par l'initiateur. Le cluster HyperFlex détermine quel noeud HyperFlex se connecte. En cas de



panne ou si un noeud est trés occupé, HyperFlex déplace la cible vers un autre noeud. Une
connexion directe de l'initiateur a un noeud HyperFlex est possible. Dans ce cas, la redondance
peut étre configurée du cété de l'initiateur.

Le cluster HyperFlex peut étre constitué d'une ou de plusieurs cibles HyperFlex. Chaque cible
posséde un nom iSCSI qualifié (IQN) unique et peut avoir un ou plusieurs LUN, et ces LUN
obtiennent automatiquement un ID de LUN attribué.

L'IQN de l'initiateur est placé dans un groupe d'initiateurs li¢ a une cible HyperFlex ou réside un
LUN. Le groupe d'initiateurs peut étre constitué d'une ou de plusieurs IQN d'initiateurs. Lorsqu'un
systéme d'exploitation est déja installé sur un LUN, vous pouvez le cloner et I'utiliser plusieurs fois
pour un démarrage SAN de différents serveurs, ce qui permet de gagner du temps.

% Remarque : Un systéme d'exploitation Windows ne peut pas étre cloné en raison de son
comportement.

Configurer HyperFlex

La configuration d’HyperFlex est identique pour les trois scénarios. Le IQN de la configuration du
serveur UCS peut étre différent de celui de cette section.

Conditions préalables : Avant de configurer les étapes mentionnées dans ce document, une tache
conjointe doit déja avoir été effectuée. Ces étapes ne sont pas expliquées dans ce document.Le
réseau iSCSI HyperFlex est configuré dans HyperFlex. Consultez le Guide d'administration
HyperFlex a propos des étapes.

Etape 1. Ouvrez HX-Connect, choisissez iSCSI comme illustré dans cette image :

Etape 2. Créez une nouvelle cible iSCSI HyperFlex comme illustré dans cette image :


https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/4-5/b-hxdp-admin-guide-4-5/m-hxdp-iscsi-manage.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/4-5/b-hxdp-admin-guide-4-5/m-hxdp-iscsi-manage.html

Create Target

Target Name BFS

Enable CHAP authenticaticn

Dans cet exemple de configuration, nous n'utilisons pas l'authentification. Donnez au nom de cible
un nom sans __ (trait de soulignement) ou d'autres caractéres spéciaux. Dans ces exemples,
l'authentification CHAP n'est pas configurée. Pour des raisons de sécurité, il est possible de
configurer l'authentification CHAP. Dans les exemples d'installation d'un systéme d'exploitation
Windows et d'ESXi sur le LUN BootFromSAN, l'authentification CHAP est configurée.

Etape 3. Créez un LUN au sein de cette cible, comme illustré dans cette image :

Create LUN

BootLUM

Cancel Create LUN

Le nom est juste pour votre référence. Choisissez la taille appropriée de la LUN. HyperFlex ne
prend pas en charge le masquage des LUN et les ID de LUN sont générés automatiquement.

Etape 4. Créez un groupe d'initiateurs (IG) sur HyperFlex avec I'lQN de l'initiateur comme illustré
dans cette image :

Create Initiator Group

Mame

CIMCDemo

Initiators

Initiator IQN Add lni%mrs

iqn.2021-06.com.cisco.bootdemo:servert



Choisissez un nom pour I'lG. Si vous ne connaissez pas I'lQN de l'initiateur pour le moment,
ajoutez simplement n'importe quel IQN valide a cet IG. Vous pourrez ensuite le supprimer et
ajouter le nom IQN de l'initiateur correct. Documentez I'lG afin de trouver rapidement le nom de
l'initiateur lorsque vous devez le modifier.

Dans un IG, un ou plusieurs IQN initiateurs peuvent étre ajoutés.

Si l'initiateur est en dehors du sous-réseau iISCSI HyperFlex, exécutez la commande hxcli iscsi
allowlist add -p <adresse ip de l'initiateur> via le contréleur ou HX WebCLlI.

Afin de vérifier si cette adresse IP a été ajoutée a la liste autorisée, exécutez la commande hxcli
iscsi allowlist show.

Etape 4.1. Cliquez sur Create Initiator Group comme indiqué dans cette image :

Create Initiator Group

Etape 5. Liez I'lG a la cible HyperFlex. Une cible HyperFlex avec des LUN est créée et I'lG est
créé. La derniére étape de la configuration HyperFlex consiste a lier la cible a I''G.Choisissez I'lG
et sélectionnez Linked Targets comme illustré dans cette image :

E Create F A 4 CIMCDemo
Mame ~
Initiators Linked Targets
CIMCDemo
ESX
Initiator
LICS

gn.2021-06.com.cisco,.bootdemo;server

SélectionnezLink et choisissez la cible HyperFlex appropriée.

Etape 5.1. Documentation de I'lQN cible HyperFlex et de I''D de LUN. Par la suite, I''QN cible
HyperFlex est configuré au niveau de l'initiateur. Choisissez la cible nouvellement créée et
documentez I'lQN.Dans cet exemple, il s'agit de ign.1987-02.com.cisco.iscsi:CIMCDemoBoot
comme illustré dans cette image :



CiIMCDemoBoot

an. 1987-02.com.cisco.iscsi:CIMCDemoBoot

LUNSs Linked Initiator Groups

E Create LUN

Mame ~  LUNID

HDD1 LUMT

L'ID de LUN sur cette cible doit également étre documenté et utilisé ultérieurement lors de la
configuration de l'initiateur. Dans cet exemple, I'ID de LUN est LUN1.

Si plusieurs cibles sont configurées au niveau du cluster, les LUN peuvent avoir le méme ID de
LUN sur différents IQN de cibles HyperFlex.

Configuration du serveur autonome UCS - CIMC

Dans cet exemple, le serveur ne dispose que d'un réseau local sur carte mére modulaire (MLOM)
avec une connexion réseau. S'il y a plusieurs cartes réseau, sélectionnez la bonne. La procédure
est la méme que celle décrite ici :

Conditions préalables: Avant de configurer les étapes mentionnées dans ce document, une tache
conjointe doit avoir déja été effectuée. Ces étapes ne sont pas expliquées dans ce document.

» La cible iSCSI HyperFlex, le LUN et I'lG sont configurés et liés
» CIMC est configuré avec une adresse |IP accessible a partir d’'un navigateur

Diagramme du réseau:

La topologie du réseau physique de la configuration est comme illustré dans cette image :
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Le serveur autonome UCS est connecté via le MLOM a deux commutateurs Nexus. Les deux
commutateurs Nexus ont une connexion VPC a l'interconnexion de fabric. Chaque noeud
HyperFlex connecte la carte réseau a l'interconnexion de fabric A et B. Pour le démarrage SAN,
un réseau VLAN iSCSI de couche 2 est configuré.

Workflow : les étapes a suivre pour configurer le démarrage SAN a partir d'un LUN iSCSI
HyperFlex sont illustrées dans cette image :

Etape 1. Configuration de la carte réseau. Ouvrez CIMC dans un navigateur et choisissez
Networking > Adapter Card MLOM comme illustré dans cette image :
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Chassis >
Compute
Networking v
Adapter Cird MLOM

Etape 2. Choisissez les vNIC comme illustré dans cette image :

A/ .../ Adapter Card MLOM / General

General External Ethernet Interfaces | vw@s | vHBAs

Par défaut, deux vNIC sont déja configurées. Laissez-les tels qu'ils sont représentés sur cette
image :

Host Ethernet Interfaces

Add vNIC

Name CDN MAC Address
I:| eth VIC-MLO. .. E&:EE:34:9B:TF:60
I:| eth1 VIC-MLO. .. E3:EB:34:9B:7F:61

Etape 3. Choisissez Add vNIC comme illustré dans cette image :



Add vNIC

v General
Name: | iscsi
CDN:
MTU: | 1500 (1500 - 9000)
Uplink Port: | 0 v

MAC Address: @' Auto

Class of Service: | 0 (0-6)
Trust Host CoS: [v/]
PCl Order: | 4 (0 -4)

Default VLAN: () Mone

VLAN Mode: | Access v

Cette nouvelle vNIC transporte le trafic iISCSI du cluster HyperFlex vers le serveur UCS. Dans cet
exemple, le serveur dispose d'une connexion VLAN iSCSI de couche 2. Le VLAN est 20 et le
mode VLAN doit étre défini sur Access.

Etape 3.1. Assurez-vous que l'option Enable PXE Boot est cochée comme illustré dans cette
image :



Rate Limit: (® OFF

Channel Number: (1-1000)
PClLink: 0 0-1)
Enable NVGRE: | |
Enable VXLAN: ||

Geneve Offload: | |
Advanced Filter: | |

Port Profile:

Enable PXE Boot: [v|
Enable VMQ: | |
Enable Multi Queue:

Mo. of Sub vNICs: (1-64)

EnableyaRFS: ||
Enable Uplink Failover:

Failback Timeout: (0 - 600)

Etape 3.2. Vous pouvez maintenant ajouter cette vNIC. Utilisez I'option Add vNIC comme illustré
dans cette image :

Etape 4. Sur la gauche, choisissez la nouvelle vNIC iscsi créée comme illustré dans cette image :

v VNICs
eth0

eth

Etape 4.1. Faites défiler la page jusqu’a iSCSI Boot Properties et développez Initiator comme
illustré dans cette image :



v |nitiator

Mame: | ign.2021-06.com.cisco. bootdemo:server | (0 - 222} chars
IP Address: | 10220248
Subnet Mask: | 2552552550

Gateway: | 10.2.20.254

Primary DNS: | 10.2.20.1§ |

Le nom est le IQN de l'initiateur. Vous pouvez créer votre IQN comme décrit dans la REC 3720.
L'adresse IP est I'adresse IP que le serveur UCS obtient pour la vNIC iSCSI. Cette adresse doit
communiquer avec l'adresse IP du cluster iISCSI HyperFlex. La cible HyperFlex n'a pas
d'authentification. Laissez le reste vide, comme illustré dans cette image :

Initiator Priority:

Secondary DNS:

TCP Timeout: | 15 (0 - 255)
CHAP Name: (0 - 49) chars
CHAP Secret: (0 - 49) chars

Etape 4.2. Configurez la cible principale comme indiqué dans cette image :

» Primary Target

Name: | ign.1987-02 com.cisco.iscsi:CIMCDemal | (0 - 222) chars
IP Address: | 10.3.112.13

TCP Port 3260

Le nom de la cible principale est la cible HyperFlex qui est liée a I'lG avec le IQN de cet initiateur.
L'adresse IP est I'adresse IP du cluster iSCSI HyperFlex.

Etape 4.3. Assurez-vous que la LUN de démarrage est correcte, comme illustré dans cette image

Boot LUN: | 1 (0 - 65535)
CHAP Name: (0 - 49) chars
CHAP Secret: (0 - 49) chars

La vérification peut étre effectuée afin de voir I''D de LUN de la LUN au niveau de la cible iSCSI


https://datatracker.ietf.org/doc/html/rfc3720#section-3.2.6.3.1

HyperFlex. Cliquez sur le bouton Save Changes and OK comme indiqué dans ces images :

Save Changes

Do you want to save changes?

Settings will take effect upon the next server reset.

OK Cancel

Conditions préalables : Avant de configurer les étapes mentionnées dans ce document, une tache
conjointe doit déja avoir été effectuée. Un profil de service a déja été crée et attribué a un serveur.
Cette étape n'est pas expliquée dans cette partie du document.

Etape 1 : configuration de I'ordre de démarrage CIMC Ouvrez le serveur CIMC et choisissez
Compute comme indiqué dans cette image :

Chassis »
Compute

Etape 1.1. Choisissez BIOS>Configure Boot Order > Configure Boot order comme indiqué dans
ces images :

A / Compute / BIOS
BIOS Remote Management Troubleshooting Power Folicies

Enter BIOS Setup | Clear BIOS CMOS | Restore Manufacturing Custom Settings | F

Configure BIOS Configure Boot Order Configure BIOS Profile

Configure Boot Order

Etape 2. Pour iSCSI, nous devons utiliser I'onglet Advanced et choisir Add iSCSI Boot comme
indiqué dans ces images :

Configure Boot Order

Configured Boot Level:  Basic

Basic Advanced




Configured Boot Level:  Basic

Basic Advanced

Add Boot Device
Add Local HDD
Add PXE Boot
Add SAN Boot

Add iISCEl Boot

Etape 2.1. Lorsque vous ajoutez le démarrage iSCSI, le nom est pour référence.Assurez-vous que
la commande est définie sur le numéro le plus bas, afin qu'elle essaie d'abord de démarrer a partir
de celle-ci. L'emplacement dans cet exemple est MLOM. Le port est défini automatiquement sur 0
comme indiqué dans cette image :

Add iISCSI Boot %
Mame  iscsi
State | Enabled v
Order 1 {1-1)
Slot = MLOM (1 - 255, “MLOM", "L")
Port | 0| (0 - 255)
Smh. Changes Cancel

Vérifier :

Démarrage SAN a partir du LUN iSCSI HyperFlex. Redémarrez le serveur et vérifiez que le BIOS
détecte le LUN iSCSI HyperFlex. Lorsque I'ordre de démarrage est correctement configuré, il
effectue un démarrage SAN a partir d'une LUN iSCSI HyperFlex. Sur I'écran du BIOS, vous voyez
le pilote de protocole réseau simple Cisco VIC, et il affiche I''QN de la LUN cible HyperFlex avec la
taille de la LUN comme illustré dans cette image :



NIIr
CISCO

Network Protocol ODriver Version 2.2(1h)

ms, Inc.

ign. 1987-02.com.cisco. iscsi:CIMCDemoBoot 6d.00 GEB

Si la cible HyperFlex comporte plusieurs LUN, vous devez les afficher ici.

Si aucun systéme d'exploitation n'est installé sur le LUN, vous devez l'installer via vMedia ou
manuellement via le clavier, la vidéo et la souris (KVM).

Configurer UCS Manager

Diagramme du réseau:

La topologie du réseau physique de la configuration est comme illustré dans cette image :



Le serveur UCS est connecté via des interconnexions de fabric connectées aux commutateurs
Nexus. Les deux commutateurs Nexus ont une connexion VPC aux interconnexions de fabric
HyperFlex. Chaque noeud HyperFlex connecte la carte réseau aux interconnexions de fabric A et
B. Dans cet exemple, iISCSI passe par différents VLAN pour montrer comment configurer
HyperFlex pour cette situation de réseau. Il est recommandé d’éliminer les routeurs de couche 3
et d’utiliser uniquement des VLAN iSCSI de couche 2 pour éviter cette situation.

Workflow :

Les étapes a suivre pour configurer le démarrage SAN a partir d'un LUN iSCSI HyperFlex sont
présentées dans cette image :



Etape 1. Actuellement, aucune vNIC iSCSI n'est configurée sur le profil de service. Il n'y a qu'une
seule entrée sous les VNIC, comme illustré dans cette image :

UCS-BFS-Demo

1SCSI vNICs
» vHEAs
v vNICs
P yNIC vINIC-VM

Etape 1.1. Choisissez vNICs et cliquez sur Add pour ajouter une autre vNIC pour le trafic de
démarrage iISCSI, comme illustré dans ces images :

* UCS5-BF5-Demo
ISCSl wNICs

» vHBAS

b NG wNIC-VM



vMICs

Te Advanced Filter 4 Export % Print

MName MAC Address Desired Order Acmal Order Fabric ID

._.
II'-l

vINIC vINIC- 00:25:B5:0D:30...

+) Add
Le Nom est le nom de la vNIC, et ce nom est nécessaire plus tard dans la Stratégie d'ordre de
démarrage.

Etape 1.2. Choisissez un MACPool déja créé.Vous pouvez choisir d'avoir plusieurs vNIC pour
iISCSI sur Fabric-A et Fabric-B ou afin de sélectionner Enable Failover.Dans cet exemple, la vNIC
iISCSI est uniquement connectée via le fabric A, comme illustré dans cette image :

Create vNIC

Mame :  vnic-iscsiboot

MAC Address

MAC Address Assignment MACPool(17/24) »

The MAC address will be automatically assigned from the selected pool
The MAC address assignment change will be effective only after server reboot.

Use vNIC Template : L
Fabric ID:  (® Fabric A Fabric B Enable Failover
VLAMN in LAN cloud wall take the precedence over the Appliance Cloud when there is a name clash

Etape 1.3. Choisissez le VLAN que le trafic iSCSI est censé utiliser. Cet exemple a le méme
VLAN iSCSI utilisé par le réseau iSCSI HyperFlex que celui illustré dans cette image :



VLAM in LAN cloud will take the precedence over the Appliance Cloud when there is a name clash.

VLANS WLAN Groups

T Advanced Fiter & Expoet " Print

Select Mame dative VLAN WLAN ID

GATE_iNEae_ T BT

Green-MGMT-10.2.12.0 12
o hx-inband-iscsi-20714
Infra_z20 20

Orange-MGMT-10.2.21.0 21

COM Source : (o) vWIC Name ) User Defined

MTU ano

%4 Remarque : Assurez-vous que ce VLAN iSCSI est le VLAN natif. Il s'agit uniquement d'un
VLAN natif entre le serveur et l'interconnexion de fabric, et ce VLAN ne doit pas
nécessairement étre natif en dehors des interconnexions de fabric.

La meilleure pratique pour iISCSI est d'avoir des trames Jumbo, qui ont une taille de MTU de 9000.
Si vous configurez des trames Jumbo, assurez-vous qu'il s'agit de trames Jumbo de bout en bout.
Cela inclut le systeme d'exploitation de l'initiateur.

Etape 1.4. Cliquez sur Save Changes et sur Yes, comme indiqué dans ces images :

Save Changes

Save Changes

b vour changes
S5 Create: vNIC wnic-iscsiboot (org -rootis-UICS-BFS - Demadether -vric -iscsiboot)
Create: Network hx-inband-izcsi-2014 (org-roolis-UCS-BF5-Dema/ether-vmic - iscsibootif- hu -nband - isesi- 20 14)

Will cause the Immediate Reboot of:
Service Profile UCS-BFS-Demo (ong-roolls-UCS-BFS-Demal [Server sysfrack-unit-4]

Are you Sure wou want 1o apply the changes?

Il existe désormais deux vVNIC pour le profil de service.

Etape 2 : ajout d’une carte réseau virtuelle iISCSI Choisissez iSCSI vNICs et sélectionnez Add
comme indiqué dans ces images :



* UCS-BF5-Demo
b vHBAS
» vNICs
b wMIC vnic-iscsiboot

kMG wNIC-VM

ISCSI vNICs

Mo data avadable

4+ Add

Une vNIC iSCSI est maintenant créée.

Déflecteur (Surligner pour lire)

%ﬁ Remarque : La vNIC iSCSI est un espace réservé iBFT (iSCSI Boot Firmware Table) pour la
configuration de démarrage iSCSI. |l ne s'agit pas d'une vNIC réelle et une vNIC sous-
jacente doit donc étre sélectionnée. N'attribuez pas d'adresse MAC distincte.

Remarque : La vNIC iSCSI est un espace réservé iBFT (iISCSI Boot Firmware Table) pour la
configuration de démarrage iSCSI. Il ne s'agit pas d'une vNIC réelle et une vNIC sous-jacente doit
donc étre sélectionnée. N'attribuez pas d'adresse MAC distincte.

Etape 2.1. Le nom n’est qu’un identificateur. Dans le VLAN, il n’y a qu’un choix d’'un VLAN, qui
doit avoir été le VLAN natif.Laissez I'affectation d'adresse MAC afin de sélectionner (Aucun utilisé
par défaut) comme montré dans cette image :



vNIC

Create ISCS

Marme : | bootiscsivnic

Owverlay vNIC : | VMG -ISCsiboot A |

1ISCS1 Adapter Policy @ | <not set> - i
V0LAN o[ hx=mnband-scsi-2074 (natne ¥

ISCSI MAC Address

MAC Address Assignment; Select(None used by default v

Etape 2.2. Modification/ajout d'une stratégie de démarrage. Dans le profil de service, sélectionnez
Boot Orderas comme indiqué dans cette image :

Servers | Service Profiles / root / Service Profile UCS-B...

General Storage Metwaork ISCS1 wMNICs viledia Policy Boot Order

Actions

Modify Boot Policy

Etape 2.3. Vous pouvez modifier la stratégie de démarrage uniquement lorsque d’autres serveurs
n’utilisent pas cette stratégie. Dans cet exemple, une nouvelle stratégie de démarrage est créée.
Le nom est le nom de cette stratégie de démarrage. Si aucun systéme d’exploitation n’est installé
sur le LUN de démarrage, assurez-vous de choisir, par exemple, un CD-ROM distant. De cette
facon, le systeme d’exploitation peut étre installé via un support KVM. Cliquez sur Ajouter un
démarrage iSCSI comme indiqué dans ces images :

Modify Boot Policy

Boot Policy: default ¥



Create Boot Py Z'lil.,:‘:.n'

SCSIBoot

Theis exffc ik onder Of boot diew 5 W
i Enforce vNIC/VHBAISCSI Hame -

[ it i= not sedected, the WNICs/vHBAS

Etape 2.4. La vNIC iSCSI est le nom de la vNIC iSCSI qui a été créée. Entrez la méme valeur que
celle affichée dans cette image et cliquez sur OK :

Add ISCSI Boot

ISCS wNIC - | bootiscsivnic

Etape 3. L'exemple de cette étape montre comment créer une entrée de démarrage. Une entrée
de double démarrage est possible avec deux vNIC. La cible iSCSI peut toujours étre identique. En
raison de l'installation du systeme d'exploitation Windows, il est nécessaire qu'il y ait une seule
entrée de démarrage ou un seul chemin d'accés au moment de l'installation. Vous devez revenir
ici et ajouter une fois que l'installation du systéme d'exploitation est terminée et que MPIO est
configuré. Ce point est traité dans la section : MPIO.

Etape 3.1. Sélectionnez le Stratégie de démarrageque vous venez de créer et développez iSCSI
comme illustré dans cette image :



Modify Boot Policy

iSCSIBoot

[0
=
-]

WWARNINGS:
The type (pemangd'secondary) does nod indicats @ boot o
The effectve order of boot dewces with
If Enforce vNIGHvHBANSCS! Namae i

IFit i not sslacted, the WNICsvHBAS are selected o thay axist, othenasise the viNICH

Boot Order

4 = TrAsvanced Fim 4 Expor - Priry

Modify iSCSI vNIC Set iI5CS Boot Parameters

Si vous ne voyez pas Modifier la vNIC iSCSI, la vNIC iSCSI n'est pas celle que vous avez créée.

Etape 3.2. Choisissez Set iSCSI| Boot Parameters. Dans cet exemple, aucune authentification
n'est utilisée.L'attribution du nom de l'initiateur se fait via un pool IQN. Ce pool IQN peut étre créé
s'il n'existe pas.La stratégie d'adresse IP de l'initiateur est un pool d'adresses IP ou l'initiateur UCS
obtient son adresse IP. Il peut étre créé si aucun pool d'adresses IP n'a encore été créé, comme
illustré dans cette image :



Set iISCSI Boot Parameters

Name . bootiscsivnic

Create i5CSI Authentication Profile
Authenbcation Profile ;. | <not set> - ) )

Initiator Name

Intigtor Name Assignment: [QNPool(2/5) v

Initiator Name :
Create [OM Suffix Pool
Reset Intiator Name

The 1M will be assigned from the selected pool,
The availableftotal IONs are displayed after the pool name.

Initiator Address

Initiator IP Address Policy:| iSCSI-IP-Pool(2/4)

[Py Address - 0.0.0.0

Subnet Mask : 255.255.255.0
Default Gateway - 0.0.0.0
Primary DNS - 0.0.0.0

Secondary DNS : 0.0.,0.0
Create P Pool

The IP address will be automatically assigned from the selected pool.

Bien entendu, il est possible d’attribuer des adresses IP manuellement.

Etape 3.3. Faites défiler la page vers le bas, sélectionnez iSCSI Static Target Interface et cliquez
sur Add, comme illustré dans cette image :

* 1SCSI Static Target Interface ISCS| Auto Target Interface

MName Priority Port Authentication Pr...  1SCS!IPYA Addre |

Mo data available

+) Add

Minimum one instance of iISCSI Static Target Interface and maximum two are allowed.



Etape 3.4. Le nom de la cible iSCSI est I'QN de la cible iSCSI HyperFlex documenté au moment
de la configuration de la cible HyperFlex.L'adresse IPv4 est I'adresse IP du cluster iSCSI
HyperFlex.L'ID de LUN est I'ID de LUN qui est documenté au moment de la configuration de la
cible HyperFlex, comme illustré dans cette image :

Create 1SCSI Static Target

ISCSI Target Name  © | ign. 1987 -02.com.cisco.ist

Priority 1

Port : | 3280

Authentication Profile © | <not sets Create iSC5| Authentication Profile
IPva Address : [Tozoaang |

LUM ID 1

Etape 3.5. Choisissez OK et Yes afin de modifier la stratégie de démarrage comme indiqué dans
ces images :

Set iISCSI Boot Parameters %
J Successfully set boot parameters for 1scsi-boot-params.
OK
Maodify Boot Policy %

Your changes
£50 Medify: Service Profile UCS-BFS-Demo (org-rootls-UCS-8F5-Dema)
Froperty: Boot Policy Name
Modify: boot=vnic-bootiscsivnic [ org -root/is-LUCS -8F5-Demoyiscsi-boot - pararms/boot=wine - bootscsnnrc)
Property: MAG Pool

Will cause the Immediate Reboot of:

Service Profile UCS-BFS-Demo {org -roct/ls-LCS-8F5-Deme) [Server: sysfrack-unit-4]

Are you sure you want to apply the changes?
Press Yes to disregard the warning and submit changes, No to quit the wizard
or Cancel to make changes to the current configuration,

Yes No Cancel

Etape 4. Rechercher IQN de linitiateur L'lQN de l'initiateur UCS n'apparait pas dans le profil
lorsque cette configuration est utilisée. Accédez a SAN et sélectionnez les pools IQN utilisés



comme illustré dans cette image :

* Poals
* root
» |ON Pools
» Pool default

server:1 - server:s

Etape 4.1. Prenez note du QI du profil, comme illustré dans cette image :

Ce nom d'initiateur doit étre configuré dans le groupe d'initiateurs HyperFlex lié au LUN cible
HyperFlex ou le serveur se connecte a I'amorgage SAN, comme illustré dans cette image :

Edit Initiator Group

Mame p—
BESDemo
Initiators
nitiator IQN Add Initiators
igqn.2021-07 local.hx.cluster:server:s =

Lorsque vous utilisez un pool, le nom IQN n'est pas connu a I'avance. Si vous créez un |G avec
toutes les IQN des initiateurs, ces derniers peuvent voir toutes les mémes LUN de la cible. Il peut
s'agir d'une situation non souhaitée.

Résultat :

Démarrage SAN a partir d'une LUN iSCSI HyperFlex comme illustré dans cette image :

Driver Uersion 4.4(Ze)

Installez un systéme d'exploitation sur la LUN de démarrage si aucun systéme d'exploitation n'est
installé sur la LUN, comme indiqué dans cette image. ESXi est installé sur la LUN et, aprés
l'installation, il démarre a partir de cette LUN :



Confirm Install

The installer is configured to ESXi 7.08.1 on:
t10.HYPRFLEXHX , Vo luneStoraged53f550c3e9e4a7ch9563ch60908 17 1 .

Harning: This disk will be repartitioned.

Dépannage du démarrage iSCSI sur l'interface de ligne de commande UCS Manager :

En cas d'erreur de configuration, I'erreur Initialize 1 s'affiche, comme illustré dans cette image :

Cisco VIC iSCSI, Boot Driver Uersion 4.4(2e)
(C) 2016 Cisco Systems, Inc.
Initialize error 1

Cette erreur peut provenir de différentes causes.L'interface de ligne de commande d'UCS
Manager peut obtenir plus d'informations sur I'erreur d'initialisation. Connectez-vous a UCS
Manager par SSH. Dans notre exemple, le serveur 4 posséde le profil de service, et seul un
MLOM est présent. Cela donne la valeur 4/1. Tapez les commandes dans l'interface de ligne de
commande d'UCS Manager comme illustré dans cette image :

Lorsque vous tapez help, vous voyez une liste compléte des commandes qui sont maintenant
possibles. Les commandes pour la configuration iSCSI sont comme illustré dans cette image :

Probleme 1 : Statistiques Ping : En cours

Dans la session SSH, tapez iscsi_get_configet vérifiez le résultat comme indiqué dans cette image



L'état Ping est en cours.Cela signifie que l'initiateur ne peut pas envoyer de requéte ping a
I'adresse IP du cluster iSCSI HyperFlex. Vérifiez le chemin réseau de l'initiateur vers la cible iSCSI
HyperFlex. Dans notre exemple, I'adresse IP iSCSI de l'initiateur se trouve en dehors du sous-
réseau iSCSI configuré sur le cluster HyperFlex. L'adresse IP de l'initiateur doit étre ajoutée a la
liste d'autorisation iISCSI HyperFlex.Envoyez une requéte SSH a I'adresse IP du cluster HyperFlex
et entrez la commande :

hxcli iscsi allowlist add -p

Afin de vérifier si I'adresse IP de l'initiateur est dans la liste d'autorisation, utilisez la commande :

hxcli iscsi allowlist show

Probléme 2 : Erreur cible : "ERREUR_CONNEXION_CIBLE_ISCSI"
Dans la session SSH, tapez iscsi_get_configet vérifiez le résultat comme indiqué dans cette image



L'erreur cible est ISCSI_TARGET_LOGIN_ERROR. Si l'authentification est utilisée, vérifiez le nom
et les secrets. Assurez-vous que I'lQN de l'initiateur se trouve dans le groupe d'initiateurs
HyperFlex et qu'il est lié a une cible.

Probléme 3 : Erreur cible : "ISCSI_TARGET_GET_HBT_ERROR"

Dans la session SSH, tapez iscsi_get_configet vérifiez le résultat comme indiqué dans cette image



ET_GET_LUN

L'erreur cible est ISCSI_TARGET_GET_HBT_ERROR. Dans la configuration de la LUN de
démarrage, un ID de LUN incorrect a été utilisé. Dans ce cas, la LUN de démarrage a été définie
sur 0, et elle doit avoir été attribuée a1.

Configuration d'amorcage SAN opérationnelle :

Le démarrage SAN a partir de HyperFlex iSCSI doit fonctionner lorsque la configuration iSCSI est
correcte et que vous avez le résultat comme indiqué dans cette image :



Configurer IMM

Conditions préalables:

* Interconnexions de fabric revendiquées dans Intersight
* Le profil de serveur Intersight est déja créé et attaché a un serveur

Diagramme du réseau:

La topologie du réseau physique de la configuration est comme illustré dans cette image :



L — -]

Le serveur UCS est dans IMM et contrdlé via Intersight. Les deux commutateurs Nexus ont une
connexion VPC aux différentes paires de Fabric Interconnect. Chaque noeud HyperFlex connecte
la carte réseau a Fabric Interconnect A et B. Un réseau VLAN iSCSI de couche 2 est configuré
sans délais de périphérique de couche 3 pour le démarrage SAN.

Workflow :

Les étapes a suivre pour configurer le démarrage SAN a partir d'un LUN iSCSI HyperFlex sont
présentées dans cette image :




Etape 1. Afin de vous connecter & Intersight, utilisez https:/intersight.com comme illustré dans
cette image :

aiuan ]
CISCO

INTERSIGHT

Cisco ID Single Sign-0n (SS0)

If you do not have a Cisco ID,
create one

Email

Sign In with Cisco ID

Don't have an Intersight Account? Cr

Etape 2. Créer une nouvelle stratégie d'ordre de démarrage. Une nouvelle stratégie d'ordre de
démarrage est créée pour ce serveur.Choisissez Configure > Policies comme illustré dans cette
image :

2% CONFIGURE
Orchestration

Profiles

Templates

Policies

Etape 2.1. Cliquez sur Create Policy dans le coin supérieur droit, comme illustré dans cette image


https://intersight.com/

Etape 2.2. Sur la gauche, sélectionnez UCS Server.Choisissez Boot Order dans les stratégies
comme indiqué dans cette image et cliquez sur Start :

Select Policy Type

Filters L, Search

PLATFORM TYPE

Adapter Configuration

All
BIOS

@) UCS Server
®) Boot Order

Etape 2.3. A I'étape 1., attribuez-lui un nom unique comme illustré dans cette image et cliquez sur
Suivant :

Step 1

General
O

@ Add a name, description and tag for the policy.

Organization *

default
Mame *
IMMBESServer3
Set Tags
Description
) o
<=1024

Etape 2.4. A I'étape 2., sélectionnez UCS Server (Fl-Attached). Pour cet exemple, laissez le mode
de démarrage configuré sur Legacy. Développez I'option Add Boot Device et sélectionnez iSCSI



Boot comme illustré dans cette image :

Step 2
ﬁ:ﬁ Policy Details
ERWF Aibd policyr s
b

Al Platforms S Server (Sandalore) UCS Server [Fl-Attached)

Configured Boot Mode

& Legecy Uknified Extensible Firrvwase Inteface (UEFT)

I1SCS] Bost

Loszal CDD

Loszal Dtk J:'

Etape 2.5. Attribuez-lui un nom de périphérique et un nom d’interface comme indiqué dans cette
image :

BC5] Boot (IMMBFSServerd) B Erabled il

IMMBFSServers iscsibooinic

Le nom de l'interface doit étre documenté et utilisé afin de créer une nouvelle vNIC. Cliquez sur
Créer, une fenétre contextuelle doit s'afficher a I'écran comme illustré dans cette image :

@ Successfully created policy Close

IMMBFSServer3

Etape 3. Modifier la connectivité du réseau local. Une nouvelle connectivité du réseau local peut
étre créée. Dans cet exemple, la connectivité LAN actuelle du profil de serveur est
modifiée.Recherchez la stratégie utilisateur dans la présentation des stratégies, comme illustré
dans cette image :

Search IMMBFSLan »  Add Filter

Platform Type

IMMEBFSLar UCS Server LAN Connectivity

Etape 3.1. Choisissez Edit Policy comme illustré dans cette image :



Dans ce cas, le nom de la stratégie est IMMBFSLan. Une vNIC est déja présente dans cette
configuration. Ne modifiez rien a I'étape 1. comme indiqué dans cette image et cliquez sur Suivant

f Ganeral

Etape 4. Modifiez le profil de serveur. La stratégie de connectivité LAN a été mise & jour et I'ordre
de démarrage doit étre modifié dans ce profil de serveur. Choisissez CONFIGURE > Profiles dans
la barre de gauche afin de localiser le profil de serveur UCS, comme illustré dans cette image :

Le profil UCS peut étre sélectionné directement a partir du serveur UCS, comme illustré dans
cette image :




Le nom doit étre utilisé dans la stratégie d'ordre de démarrage. Le serveur ne posséde qu'une
seule carte réseau, le MLOM. Ceci doit étre configuré dans I'ID d'emplacement.Laissez la liaison
PCl a 0. L'ID de commutateur de cet exemple est A et I'ordre PCI est le numéro de la derniere
VNIC qui est 1. La stratégie de contrdle de réseau Ethernet, la QoS Ethernet et la carte Ethernet
peuvent avoir des valeurs par défaut. La meilleure pratique pour iSCSI est d'avoir une MTU de
9000, qui peut étre configurée dans la politique de QoS Ethernet.

Etape 4.1. Choisir Politique de groupe réseau Ethernet > Sélectionner une politiquecomme le
montre cette image :



fJ ) Add vMHIC
”L.O g

(s]

Hama "

isczibootwnic

MAC Address

MAC Addéeis Paal *
(] Sebected Pool: IMMBFSMacPod <

Gonsistent Device Naming (GON)

vHIC Hame
Failower

Erabled

Ethemed Network Group Policy *
Gehiet Py [

Ethermet Netwerk Control Policy *
(E] Sebected Polcy: IMMBFSHCF <

Ethemet Qa5 *
(] Sedected Pobcy: IMMBFS-00S ¢

[Ethemet Adapier *
(6] Sebected Pobcy: IMMBFSEthadepter -

ICH Boat
Select Policy |

Connection

m e e

Utilisez I'option Create New. Donnez un nom a la stratégie de groupe réseau comme indiqué dans
cette image et cliquez sur Next :



Step 1
O General

Ci?‘ Add a name, description and tag for the policy.

Bl oy e i,
wdime

IMMBFS-NetworkiSCSI

set lags

Description

Etape 4.2. A I'étape 2., ajoutez les VLAN autorisés. Dans ce cas, il s’agit uniquement du VLAN
iISCSI de la configuration.Assurez-vous qu'au niveau du VLAN natif ce VLAN iSCSI est ajouté
comme indiqué dans cette image et cliquez sur Create:

Policy Details

B This policy is applicable only for UCS Servers [Fl-Attsched)

VLAN Seitings

2112 2112

Seul le trafic de démarrage iISCSI passe sur cette vNIC. Le VLAN natif pour le VLAN iSCSI n'a
pas besoin d'étre configuré sur les commutateurs vers le nord.

Etape 4.3. Choisissez la stratégie de groupe de réseau Ether nouvellement créée comme illustré
dans cette image :



Failover

Enabled @

Ethernet Network Group Policy *
Selected Policy: IMMBFS-NetworkiSCSI <& | X

Ethernet Network Control Policy *

[ Selected Policy: IMMBFSNCP & | X

Etape 5. ChoisissezSélectionnez Policy at iISCSI Boot.Cliquez sur Create New.

A I'étape 1., attribuez un nom a I'amorcage iSCSI comme indiqué dans cette image et cliquez sur
Next :

Step 1

General
O

L?} Add a name, description and tag for the policy.

Organization *

MName *

IMMBFS-ISCSIBoot

Set Tags

Description
-

<= 1024

Etape 5.1. A I'étape 2.1, sélectionnez Static (Statique) comme illustré dans cette image :



Step 2
O Policy Details
K‘?} Add policy details
© This policy is applicable only for UCS Servers (Fl-Attached)

Configuration

Cliquez sur Sélectionner la stratégie de la cible principale. Choisissez de créer.

A I'étape 1., donnez-lui un nom comme indiqué dans cette image et faites Suivant :
Step 1

General
O

O:; Add a name, description and tag for the policy.

Organization *

default v
MName *
IMMBFS-Target
Set Tags
Description
s~

<=1024



A I'étape 2., le nom de la cible est I'QN cible HyperFlex iSCSI documenté lorsque vous configurez
HyperFlex. L'adresse IP est I'adresse IP du cluster HyperFlex iSCSI. Le port est pour iSCSI 3260.

L'ID de LUN a été documenté au moment de la création du LUN cible HyperFlex. Dans ce cas, il a
une valeur de 1, comme illustré dans cette image, et choisissez de Créer :

Policy Details

3260
Etape 5.2. A I'étape 2. du démarrage iSCSI, la source IP de linitiateur peut étre un pool. Dans ce

cas, un pool d’IP est créé. L'initiateur obtient une adresse IP de ce pool afin de se connecter a
I'adresse IP du cluster iSCSI HyperFlex comme illustré dans cette image :



Configuration

Primary Target *
Selec‘[ed Policy: IMMBFS-Target < | X

Secondary Target

Select Policy E

iSCSI Adapter

=
Select Policy =/

Authentification

CHAF ©

Mutual CHAP ©

Initiator IP Source

IP Pool *
Selec‘[ed Pool: HX-Charger-iSCSl-Pool < | %

Cliquez sur Créer. Vérifiez que les stratégies correctes sont sélectionnées. Choisissez
Ajouter. Une nouvelle vNIC est créée pour le trafic de démarrage iSCSI, comme illustré dans cette
image :

VLM MLOM A 0 1] Disabled

iscsiboobmic MLOM A 0 1 Disabled



Etape 5.3. L'initiateur a besoin d'un IQN qui peut étre attribué via un pool ou Manual. Pour cet
exemple, Manual est choisi et la valeur de I'lQN est déja au groupe d'initiateurs correct
d'HyperFlex, comme illustré dans cette image :

QN

QN ldentifier *
ign.2021-07 local.hx.cameroiimmserver3 w

Cliquez sur Update. Un avertissement s'affiche, sélectionnez Save, et une fenétre contextuelle
apparait dans le coin supérieur droit, comme illustré dans cette image :

Successfully updated policy
@  MMBFSLan Rin.

Etape 6. Modifiez le profil de serveur. Recherchez le profil de serveur approprié dans Profils de
serveur UCS comme illustré dans cette image :

HyperFlex Cluster Profiles UCS Chassis Profiles UCS Domain Profiles UCS Server Profiles Kubernetes

Add Filter

Status Target Platform

IMMBFS Mot Deployed Changes UCS Server (Fl-Attached)

Etape 6.1. Modifier la stratégie a partir de I'option & trois points sur le coté droit et cliquez sur
Modifier comme illustré dans cette image :

Last Update ¥

Jul 28, 2021 08 AM .

Deplay

LInassign Server

Clone

Edit

MNaloto



A I'étape 1. de la stratégie, laissez celle telle quelle, comme illustré dans cette image, et cliquez
sur Suivant :

IMMBFSLan

Usage in Server Profiles

@ This policy ks associated with the Server Profileds) shown bebow. Changes you make to this policy will impa:ct the Server Profilels)

Lasl Update

0K UCS Senver Prafile Jul 13,2021 1:09

A I'étape 2., cliquez sur Suivant.

A I'étape 3., cliquez sur la stratégie d'ordre de démarrage actuelle comme illustré dans cette
image :

Compute Configuration

Shiow Attsched Policies (2]
B0s IMMBF5-Bios

Boot Qrder

Choisissez la nouvelle politique d'ordre de démarrage créée comme illustré dans cette image et
cliquez sur Suivant :



Boot Order

Policies

g
&

Conservez toutes les autres stratégies de I'étape 3. telles quelles et cliquez sur Suivant.

N'effectuez aucune modification a I'étape 4. Comme indiqué dans cette image, cliquez sur Suivant

Management Configuration

Conservez les stratégies de I'étape 5. comme indiqué dans cette image et cliquez sur Next :

Storage Configuration

La politique de connectivité LAN a déja été modifiée et cliquez sur Suivant.

A I'étape 7., vous pouvez vérifier la configuration et cliquer sur Deploy comme indiqué dans ces
images :



=Hep 4

= Summary
: i l Yerify detalls of the profile and the policies, resolve
o erors and deploy
Genenal
Orgarization default Stabus . Hot Deployed Changes
Hamre IMMIBFS Management [P 1031108
Mo

Tt gt Plaidormm CS Servel (FlATIEFsd)
Campute Canhguration Managemsen] Conligualicn Snorage Confaguealicn Metwork Configuration
BI0sE IMMBFSBios |
Bt Order IMMBFSServerd

Deploy UCS Server Profile

UCS Server profile "IMMBFS" will be deployed to server "HX-Camero-3".

=

Une fenétre contextuelle verte s'affiche dans le coin supérieur droit, comme illustré dans cette
image :

Deploying UCS Server Profile
& "IMMBFS" started

successfully.

La stratégie passe a un état de validation et apres quelques secondes, elle est préte comme
montré dans ces images :

Mame Status

IMMBFS ) Validating



|_| Name Status

OK

Vérifier :

Accédez a votre serveur sur Intersight et utilisez l'option a trois points sur la droite et cliquez sur
Launch vKVM comme indiqué dans ces images :

The ENVM server certificate is untrusted
by your browser. Please click below to
continue.

Load KVM Certificate

You have a S5L certificate for remote presence port. You should close this window now.

| Close

Loading...

Lorsque le pilote d'amorgage Cisco VIC iSCSI est chargé, et que la cible HyperFlex iSCSI est
découverte, la sortie de I'écran ressemble a celle illustrée dans cette image :

Boot Driver Uersion 5.

stems Inc.

AN FHEE 01 I HYPRFLE
Option ROM installed successfully

En cas d'erreur de configuration c6té HyperFlex ou IMM, vous pouvez voir une erreur Initialize 1
comme illustré dans cette image :



Cisco VIC 1SCSI, Boot Driver Uersion 5.1(3c)

(C) 2016 Cisco ouystems, Inc.
Initialize error 1

Démarrage a partir de la cible iSCSI HyperFlex avec MPIO

Un initiateur peut étre constitué de plusieurs interfaces physiques. Dans ce cas, il est possible que
ces connexions pointent toujours vers la cible HyperFlex, et en cas de défaillance, le systéme
d'exploitation peut choisir I'autre chemin pour la connexion iISCSI. Si vous configurez Windows et
ESXi avec MPIO, une deuxieme vNIC iSCSI doit étre créée dans UCS-Manager, CIMC ou
Intersight, selon la configuration que vous utilisez. La procédure est identique a celle de la
premiére carte réseau virtuelle iISCSI que vous avez créée. La création de la deuxiéeme vNIC
iISCSI ne fait pas partie de ce document. La cible iSCSI HyperFlex doit étre configurée pour
I'authentification CHAP ou désactiver I'authentification CHAP de l'initiateur.

Installation du systéme d'exploitation Windows sur un LUN de démarrage iSCSI

Conditions préalables:

» CD d'installation du systéme d'exploitation Microsoft Windows ou image ISO au format .iso
* I1SO du pilote UCS pour les cartes Cisco VIC : ISO du pilote

» Téléchargez la version du pilote correspondant a la version de l'infrastructure UCS prise en
charge.

* Le pilote de la carte d'interface virtuelle Cisco ne se trouve pas dans l'image ISO/CD
d'installation de Windows. Les utilisateurs doivent donc charger le pilote au moment de
l'installation du systéme d'exploitation.

Workflow :
Installation de Windows OS :

Etape 1. Ouvrez la console KVM UCS afin de mapper l'image 1SO d'installation du systéme
d'exploitation Microsoft Windows et démarrez le serveur sur I'image comme illustré dans cette
image :


https://software.cisco.com/download/home/283862063/type

gl b J egn Cncr U A -] & tope £ ' Lo Hygar Y= Tat F- LB

Reboot and Select proper Boot device

i Insert Hoot Media iw selected Boot dewvice and pres

Etape 2. Dans I'environnement d’installation Windows WinPE, suivez les instructions & I'écran
jusqu’a la page « Ou voulez-vous installer Windows ? » écran. La LUN iSCSI HX n'apparait pas
encore et doit charger le pilote de la carte d'interface virtuelle. Cliquez sur Charger le pilote
comme illustré dans cette image :

Q ﬂ Windows Setup

Where do you want to install Windows?

Name Total size Free space Type

Dirive B Partition 1 100.0 MB 9OMB System
Dvive B Partition 2 4.0 GEB 38GEB Primary
Drive B Partition 3 40068 40GB Prmary
Divinve B Partition 4 239 GE 0OME Primary

Dnve B Unallocated Space 1916 GB 191 6 GB

2‘ Dielete

ey

o Eaten

Etape 3. Dans le menu UCS KVM, annulez le mappage du CD/ISO d'installation du systéme
d'exploitation Windows et mappez I'|SO du pilote UCS comme indiqué dans cette image :



‘} pf #sme g

ey Vs Foiger
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w-winicesn 41 3

mpped Oy

Etape 4. Parcourez le lecteur de CD et recherchez le

A FF-R - e

pilote réseau Cisco VIC correspondant a la

version de votre systeme d'exploitation, en fonction de votre modéle VIC. Cliquez sur OK comme

illustré dans cette image :

@ ;ﬁ Windows Setup

Select the drnver to install

Browse for Folder

Browse to the driver, and then didk 0K,

v o CD Drive (G:) COROM
ChipSet
Instalars
Mgt
MNebwork
Broadoom
Canvium
]
viC
WX 15
WX19

[ o |

[ Hide drivers that

Cancel

Browse TEESTaT

Un pilote incorrect peut entrainer une erreur de disque de démarrage inaccessible aprés un
redémarrage s'il est choisi pour le mauvais modele de carte d'interface virtuelle



Etape 5. Le fichier du pilote de support apparait dans la liste, choisissez-le et cliquez sur Next
comme indiqué dans cette image. Apres cela, vous revenez a la page « Ou voulez-vous installer
Windows ? » écran :

@ é Windows Setup S

Select the drniver to install

Cisco VIC Ethernet Interface (G \Mebwork\ Cisco\VICVW2KI WNENIC INF)

(=] Hide %--trs- that aren’t compatible with this computer's hardware
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Etape 6. A ce stade, le LUN iSCSI HX doit s’afficher. Mais un message d’avertissement indique
que ne peut pas étre installé. A partir de la console KVM, annulez le mappage de I'image 1SO du
pilote et remappez I'image d'installation de Windows. Cliquez sur Actualiser. Le message
d'avertissement disparait, et vous pouvez cliquer sur Suivant comme illustré dans cette image :



@ ol Windows Setup

Where do you want to install Windows?

MName Total size Free space Type L

— Drive B Partition 2 4.0 GB 3BGB Primary

- Drive 8 Partition 3 40 GB 40GE Prmary

o Drive 8 Partition 4 239 GB 00MB Primary

= Drive 8 Unallocated Space 1916 GB 191 6 GB
(== Drive 11 Unallocated Space 10240 GB 1024.0 GB v
+4 Refresh £ Delete # Eormat
R ® Load driver jb;f’:
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Etape 7. L'installation de Windows doit &tre démarrée et terminée correctement, comme indiqué
dans cette image :

LS BWM A EgoGwmnrE

Fropeetey

i oDl Tt vy foint s Ll ot (10

Configuration post-installation du systeme d'exploitation :
Configurez l'installation du réseau et du pilote ChipSet :

Etape 1. Dans la sortie ipconfig de Windows, la carte réseau iSCSI peut déja afficher 'adresse IP



recue d'iBFT au moment du démarrage, mais I'utilisateur doit toujours configurer manuellement la
méme adresse IP dans la connexion réseau comme illustré dans cette image :
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Etape 2. Démarrez le service initiateur iISCSI & partir de Windows > Gestionnaire de serveur >
Outils > Initiateur iISCSI comme illustré dans cette image :
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Etape 3. Dans le message contextuel afin de démarrer le service iSCSI| automatiquement aprés le
redémarrage, choisissez Yes comme indiqué dans cette image :



Microsoft 15C5]

The Microsoft iSCSI service is not running. The semvice is required to be
started for i5C5l to fundion correctly. To start the service now and have

the service start automatically each time the computer restarts, dick the
Yes button.

I

Etape 4. Certains périphériques sous Gestion de I'ordinateur affichent des points d'interrogation
jaunes en raison d'un manque de pilote, donc vousVous devez installer le pilote du chipset.
Mappez a nouveau l'image ISO du pilote Windows via UCS KVM comme le montre cette image :
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Etape 5. Parcourez le CD-ROM, accédez a ChipSet\<votre processeur de serveur>\<votre modéle
de serveur>\<votre version de systeme d’exploitation Windows>, ouvrez le fichier README.
Cliquez sur le lien locationlink, Open SetupChipSet.exe, comme illustré dans cette image. Suivez

ensuite 'assistant afin d'installer le pilote du chipset. Redémarrez le serveur lorsque l'installation
est terminée :
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Configuration de MPIO multichemin :

Etape 1. Accédez & Windows > Gestionnaire de serveur > Ajouter des réles et des fonctionnalités
comme indiqué dans cette image :
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Etape 2. Accédez a l'onglet Features et choisissez Multipath I/O, cliquez sur Next, et installez et
redémarrez I'hoéte lorsque vous avez terminé, comme illustré dans cette image :
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Laissez le systéme d'exploitation redémarrer, reconnectez-vous a Windows et vérifiez que
l'installation de MPIO est terminée.

Etape 3 : ajout du deuxiéme chemin dans l'ordre de démarrage Accédez au gestionnaire UCS.
Sélectionnez Politiques dans la liste déroulante en haut a gauche, comme illustré dans cette
image :
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Etape 3.1. Recherchez les stratégies de démarrage sous I'arborescence de l'organisation dans
laquelle le profil de service est créé. Elle peut étre sous-organisation en bas si elle n'est pas sous
l'organisation. Recherchez ensuite la stratégie de démarrage que vous avez nommee a I'étape
précédente, comme illustré dans cette image :
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Etape 3.2. Dans le panneau de gauche sous VNIC iSCSI, double-cliquez sur Add iSCSI Boot, puis
la fenétre contextuelle s'affiche et entrez le nom de la vNIC iSCSI que vous avez entré a I'étape
précédente. La deuxiéme vNIC iSCSI doit s'afficher dans l'ordre de démarrage correct, comme
illustré dans cette image. Cliquez sur Save Changes :
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Etape 3.3. Dans la liste déroulante de gauche, sélectionnez All (Tous) et choisissez le profil de
service comme illustré dans cette image :
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Etape 3.4. Accédez a l'onglet Boot Order, choisissez la deuxiéme entrée iSCSI et cliquez sur Set
iISCSI boot Parameters comme indiqué dans cette image :
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Etape 3.5. Entrez la deuxiéme adresse IP comme indiqué dans cette image :
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Faites défiler la page vers le bas, cliquez a nouveau sur Add et entrez les mémes informations de
cible que celles illustrées dans cette image :
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Etape 3.6. Redémarrage du serveur UCS (s'il ne redémarre pas automatiquement et attend un
redémarrage en douceur, vous devez redémarrer I'héte manuellement). UCS PUNOS reconfigure
I'ordre de démarrage avec une seconde VNIC iSCSI. Vous pouvez vérifier I'état dans I'onglet FSM,
et attendre qu'il se termine comme indiqué dans cette image :

Etape 3.7. Le deuxiéme chemin doit apparaitre dans iBFT (dans POST) lorsque le serveur
démarre comme indiqué dans cette image :




Etape 4. La deuxiéme adresse IP de la carte réseau doit étre entrée manuellement pour la rendre
statique. Sous Windows, ajoutez I'adresse IP de la deuxiéme carte réseau sous les propriétés
Ethernet, et cliquez sur OK, comme illustré dans cette image :
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Etape 4.1. Ouvrez l'application MPIO, accédez a I'onglet Discover Multi-Paths, et dans la zone
Other, cliquez sur et ajoutez HYPERFLEXHX.VolumeStorage comme illustré dans cette image :
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Etape 4.2. Redémarrez le serveur.Ouvrez I'application iSCSI Initiator > Discovery > Discover
Portal comme illustré dans cette image :
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Etape 4.3. Entrez 'adresse IP cible et cliquez sur OK comme illustré dans cette image :
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Etape 4.4. Accédez a Targets > Connect comme indiqué dans cette image :



iSCS! Initiator Properties hod
Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target: | Quick Connect...

Discovered targets
Refresh
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To connect using advanced options, select a target and then

chick Connect. h
To completely disconnect a target, select the target and Disconmact:

then dick Disconnect.

For target properties, induding configuration of sessions, Properbes

select the target and dick Properties. =

For configuration of devices associated with a target, select Devices

the target and then dick Devices,
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Etape 4.5. Cochez Enable multi-path et choisissez I'option Advanced comme illustré dans cette
image :
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Target name:
[ ign. 1987-02. com.dsco.iscsi: target3

[+] Add this connection to the list of Favorite Targets.
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connection every time this computer restarts.

[ Enable multipath

To connect using advanced options, select a target and then Connact
chick Connect,

To completely disconnect a target, select the target and [ Disconnect
then dick Disconnect.

For target properties, induding configuration of sessions, Propertes
select the target and dick Properties.

For configuration of devices associated with a target, select Devices...
the target and then dick Devices,

Carte locale : Initiateur Microsoft iISCSI
Adresse IP de l'initiateur : Sélectionnez la premiere adresse IP de la carte réseau

IP du port cible : Choisir IP cible

Cochez la case Enable CHAP log on. Entrez les informations CHAP de la cible.Cliquez sur OK
deux fois comme illustré dans cette image :
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Etape 4.6. Choisissez de nouveau I'option Connect et répétez les étapes pour la deuxiéme
adresse IP de linitiateur. Aprés cela, cliquez sur Connect, et il y a maintenant plusieurs sessions,
comme illustré dans cette image :



Properties X

Sessions  Portal Groups

|  Refresh |
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Connection count: 1
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Authentication: CHAP
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Data Digest: Mone Spedfied
Configure Multiple Connected Session (MCS)
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configure the MCS policy for a selected session, MCS...
dlick MCS.
0K Cancel

Etape 4.7. Aprés le redémarrage, accédez & Gestion de I'ordinateur > Gestion des disques,
cliquez avec le bouton droit de la souris sur le lecteur C: conduire. L'onglet MPIO doit s'afficher
maintenant, et si vous cliquez dessus, il doit y avoir plusieurs chemins comme illustré dans cette

image :
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Dépannage:

Dans de rares cas, aprés un redémarrage ou une récupération de chemin, l'adresse IP statique
peut étre réinitialisée a l'adresse IP aléatoire par défaut. Vérifiez-le avec ipconfig et assurez-vous
que l'adresse IP statique que vous avez entrée existe toujours comme indiqué dans cette image :
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Installation d'Exxi OS sur un LUN de démarrage iSCSI

Conditions préalables:

* Une vNIC supplémentaire doit étre créée dans le trafic de gestion ESXi du profil de service
UCS.

* Pour une configuration a chemins multiples, vous pouvez ajouter le deuxiéme chemin dans
l'ordre de démarrage UCS avant ou apres l'installation du systéme d'exploitation, mais il est
recommandé de l'ajouter avant l'installation d'/ESXi. Les mémes étapes dans les fenétres
que dans l'image ajoutent le deuxiéme chemin dans I'ordre de démarrage.

+ Le pilote Cisco VIC ne se trouve pas dans l'image ISO/CD d'installation normale du systeme
d'exploitation ESXi. Vous devez donc télécharger lI'image Cisco ESXi personnalisée a partir
du site Web VMware. Recherchez I'image personnalisée ESXi Cisco correspondant a la
version ESXi souhaitée - Custom iso.

» La derniere version du pilote UCS ISO peut étre téléchargée a partir de cet emplacement -
Driver iso.Utilisez la version du pilote correspondant a la version de I'ensemble
d'infrastructure UCS.

Workflow :

Installation d'Exxi OS :

Etape 1. Ouvrez UCS KVM du profil de service, mappez I''SO Cisco Custom ESX comme illustré
dans cette image :

Etape 2. Démarrez & partir de 'image, suivez les instructions & I'écran afin d’installer ESX. Dans
I'écran « Sélectionner un disque a installer ou a mettre a niveau », faites défiler jusqu'a Remote et
recherchez HYPERFLEX HX.VolumeStorage LUN. Choisissez-le et cliquez sur Enteras montré
dans cette image :
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Etape 3. Suivez les instructions & I'écran afin de terminer le reste de I'installation.
Configuration post-installation du systéme d'exploitation :

Etape 1. Configuration de la carte réseau de gestion. Aprés l'installation du systéme d’exploitation,
faites correspondre les adresses MAC pour identifier les cartes réseau de gestion dédiées a partir
de la vNIC UCS et configurez une adresse IP de gestion et un VLAN comme illustré dans cette
image :
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Lorsque vous utilisez I'adresse IP, ouvrez le client vSphere dans le navigateur Web ou ajoutez-le
a vCenter. Vous pouvez configurer avec vSphere ou vCenter, mais le client Web vSphere est
utilisé comme exemple dans ce document.

Etape 2. Configuration du réseau iSCSI. Aprés vous étre connecté au client Web vSphere,
choisissez Networking > Physical NICs. Observez I'adresse MAC du nom de la carte réseau



correspondant a celle illustrée dans cette image :
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Etape 2.1. Accédez & I'onglet Commutateurs virtuels. Cliquez sur iSCSIBootvSwitch comme
indiqué dans cette image :
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Etape 2.2. Un message d’avertissement vous avertit de I'absence de redondance des liaisons
ascendantes. Sélectionnez Actions > Ajouter une liaison ascendante comme illustré dans cette
image :
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Etape 2.3. Sélectionnez la deuxiéme carte réseau iSCSI pour la liaison ascendante deux et
cliguez sur Save. Une deuxieéme carte physique apparait dans le commutateur iISCSIBootvSwitch.
Si vous devez modifier la taille du MTU, vous pouvez la modifier ici, comme illustré dans cette
image :
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Etape 2.4. Choisissez Networking > VMkernel NICs > Add VMKernel NIC, entrez les détails et
Create, comme indiqué dans cette image :

BagvemelNc

Port group Mew port group w
MNew port group iScsiBootPG2
Virtual swilch iScsiBootvSwitch -

o o
ury

IP version

IPv4 only v
= |Pv4 seftings
Configuration () DHCP @ static
Address [192.168.16.111 |
Subnet mask | 255.255.255.0 |
TCPIP stack Default TCPIIP stack v
Services

Olvmotion [ Provisioning () Fault tolerance logging

(O management () Replication () NFC replication

| Create || Cancel




Dans I'écran Add VMKernel NIC :
» Groupe de ports : Nouveau groupe de ports

* Nouveau groupe de ports : saisissez iISCSIBootPG2

« Commutateur virtuel: sélectionnez iISCSIbootvSwitch dans la liste déroulante

* ID VLAN : doit étre 0 pour le trafic natif

* MTU: choisissez le MTU approprié que vous avez choisi

» Parameétres IPv4 : sélectionnez static et développez-le. Entrez la méme adresse IP que celle
de l'autre carte réseau iSCSI entrée dans l'ordre de démarrage UCS

Configuration de chemins d'acceés multiples utilisant VMkernel NIC Based Port Binding :
Méthode GUI :

Etape 1. Il doit y avoir deux groupes de ports iSCSI maintenant. Choisissez le iISCSIBootPG
comme indiqué dans cette image :

Etape 2. Cliquez sur l'icéne de modification du crayon jaune en regard de iISCSIBootPG comme
illustré dans cette image :
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Etape 3. Dans I'écran Edit port group, développez I'association de cartes réseau comme illustré
dans cette image :
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Name [ IScsiBootPG

VLAN ID

Virtual switch

b Security Click to expand

= NIC teaming

Load balancing Inherit from vSwilch

Network failover detection Inhert from vSwitch

Motify switches Oives O No ® nharit from vSwitch
Failback Oives O'No ® nherit from vSwitch
Owverride faflover order Tives ® N
Failover order

¢ Traffic shaping Click to expand

Save || Cancel

-

Etape 4. Sélectionnez la case d’option Override failover order, choisissez la deuxiéme carte

réseau iISCSI récemment ajoutée vmnic2 et sélectionnez Mark invalid. Cliquez sur Save comme
indiqué dans cette image :



Name | iSesiBootPG

Virtual switch -
¥ Security Click to expand
- NIC taaming
Load balancing Inherit from vSwitch v
Network failover detection Inharit from vSwilch "
Motify switches Cives C'Ne ® inherit from vSwitch
Failback Oives O No ® |nherit from vSwitch
Override failover order ®yes ONe
Failover order B Mark active | [ Mark unused St Moveup =4 Moved
Mame Speed Status
. vrnic] 10000 Mbps, full duplex | Active
. vmnic2 10000 Mbps, full duplex  Unused
» Traffic shaping Click to expand

| save || cancel |

Etape 5. Répétez I'étape 4. sur iISCSIBootPG2 mais définissez vmnic1 comme étant Marquer
comme inutilisé comme illustré dans cette image :
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Etape 6. Accédez a Storage > Adapters > Software iSCSI, comme indiqué dans cette image :
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Etape 7. Dans I'écran Configure iSCSI, CHAP authentication, Use CHAP and enter the same
CHAP credential from HX storage comme indiqué dans cette image :
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Toute faute de frappe ici peut rendre le systéme d'exploitation non démarrable la prochaine fois,
donc s'il vous plait vérifier a nouveau.

Etape 8. Dans la zone Network port bindings sur le méme écran, choisissez Add port binding
>iScsiBootPG et répétez I'étape pour iScsiBootPG2 et Save Configuration comme indiqué dans
cette image :

e Select 8 VMERmel interiace

Mame w  Forigroup w | TCPAF stack w | IPwd address e
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Méthode CLI :

+ Liste des cartes réseau physiques : liste des cartes réseau esxcli

» Reépertorier le commutateur virtuel actuel : esxcfg-vswitch -I

» Ajoutez une deuxiéme liaison ascendante au commutateur virtuel : esxcfg-vswitch -L vmnic2
iISCSIBootvSwitch

» Ajoutez le deuxiéme groupe de ports : esxcfg-vswitch -A iScsiBootPG2 iScsiBootSwitch

» Mappez chaque port VMkernel afin d'utiliser une seule carte active et afin de déplacer la
deuxieéme carte réseau vers la liste des cartes inutilisées : esxcfg-vswitch -N vmnic1 -p
iIScsiBootPG iScsiBootSwitch

» Mappez chaque port VMkernel afin d'utiliser une seule carte active et afin de déplacer la
deuxiéme carte réseau vers la liste des cartes inutilisées : esxcfg-vswitch -N vmnic2 -p
iIScsiBootPG2 iScsiBootSwitch



+ Attribuez une adresse IP au deuxiéme groupe de ports : esxcfg-vmknic -a -i 192.168.16.111
-n 255.255.255.0 iScsiBootPG2

* Pour la liaison de port, recherchez le numéro vmk avec esxcfg-vmknic -I

» Configurez la liaison de port afin d'activer le multipathing :

esxcli iscsi networkportal add —nic vmk1 —adapter vmhba64
ajout du portail réseau iscsi esxcli —nic vmk2 —adapter vmhba64

» Vérifiez la carte iSCSI : liste des cartes iscsi esxcli

» Facultatif : vérifiez si le protocole CHAP est déja défini : esxcli iscsi adapter auth chap get -A
vmhbat4

» Facultatif : si le protocole CHAP unidirectionnel n'est pas défini, configurez avec les mémes
informations dans I'ordre de démarrage UCS : esxcli iscsi adapter auth chap set
—direction=uni —chap_username=<nom> —chap_password=<pwd> —level=[interdit,
découragé, préféré, requis] —secret=<chaine> —adapter=<vmhba>

* Nouvelle analyse et redécouverte du stockage avec de nouvelles modifications :
redécouverte de la carte iscsi esxcli
esxcli storage core adapter rescan —adapter=vmhbat4

« Afin de voir toutes les modifications de CLI dans l'interface utilisateur, redémarrez les
services d'interface utilisateur pour I'h6te et vCenter :
/etc/init.d/hostd restart && /etc/init.d/vpxa restart

Politique de multiacheminement :

Les stratégies de multiacheminement par défaut sont fixes, mais Cisco recommande les stratégies
de multiacheminement en tant que Round Robin. Le multiacheminement ne peut étre modifié que
via l'interface de ligne de commande ESX ou le serveur vCenter. Suivez les étapes de cette base
de connaissances VMware : politigues multipathing.

Recherchez une chaine naa pour le stockage iSCSI avec cette commande :
esxcfg-mpath -L

Définissez la stratégie de permutation circulaire a l'aide de cette commande :

esxcli storage nmp device set —device naa.59cd57d0e7903a1f —psp VMW_PSP_RR
Vérifiez la configuration multichemin a I'aide de cette commande :

esxcfg-mpath -bd naa.59cd57d0e7903a1f

Dépannage:

Dans un scénario de basculement/re-basculement multi-chemin, lorsque le chemin d'origine est
restauré, I'adaptateur de stockage iISCSI dans vSphere doit étre analysé de nouveau


https://kb.vmware.com/s/article/2000552%C2%A0

manuellement afin de voir le chemin restauré,

comme illustré dans cette image :
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Commande CLI : esxcli storage core adapter rescan —adapter=vmhba64



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



