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Introduction

Ce document décrit I'agent Cisco Customer Experience (CX). Cisco CX Agent est une plate-forme
hautement évolutive qui collecte des données de télémétrie a partir des périphériques réseau des
clients afin de fournir des informations exploitables aux clients. CX Agent permet la transformation
de l'intelligence artificielle (Al)/apprentissage automatique (ML) des données de configuration en
cours actives en informations proactives et prédictives affichées dans le cloud CX (y compris les
pistes de réussite, Smart Net Total Care (SNTC) et les offres Business Critical Services (BCS) ou
Lifecycle Services (LCS)).

Ce guide est destiné aux administrateurs cloud et partenaires CX uniquement. Les utilisateurs
dotés des roles Super User Admin (SUA) et Admin disposent des autorisations nécessaires pour
effectuer les actions décrites dans ce guide.

Ce guide est spécifique a I'agent CX v3.1.5. Reportez-vous a la page Agent Cisco CX pour
accéder aux versions antérieures.

%ﬁ Remarque : les images de ce guide sont fournies a titre de référence uniquement. Le
contenu réel peut varier.

Conditions préalables

CX Agent fonctionne en tant que machine virtuelle (VM) et peut étre téléchargé en tant
qu'appliance virtuelle ouverte (OVA) ou disque dur virtuel (VHD).

Exigences de déploiement

* L'un des hyperviseurs suivants est requis pour une nouvelle installation :
- VMware ESXi v5.5 ou ultérieure
- Oracle Virtual Box v5.2.30 ou ultérieure
- Hyperviseur Windows versions 2012 a 2022 et version 2025
* Les configurations du tableau suivant sont requises pour le déploiement d'une machine

virtuelle :
Type de Nombre de Disque *Nombre maximal HvDerviseurs oris en
déploiement  |coeurs de BELIER durq d'actifs directement Cg;)r o P
d'agent CX processeur connecté a CX Agent 9
VMware ESXi,
OVA petite 8 QUATER 16 Go 200 Go |10,000 Oracle VirtualBox et
Windows Hyper-V



https://www.cisco.com/c/fr_ca/support/cloud-systems-management/cx-collector/series.html

Type de Nombre de *Nombre maximal

OVA moyen 16 TASSES (32 Go |600 Go (20,000

déploiement coeurs de BELIER leljsrque d'actifs directement Eg;)rer(;/lseurs pris en
d'agent CX processeur connecté a CX Agent g
VMware ESXi,

Windows Hyper-V

OVA
volumineux Windows Hyper-V

32 TASSES |64 Go |1200 Go [50,000 VMware ESXi,

*Qutre la connexion de 20 non-clusters Cisco Catalyst Center (Catalyst Center) ou de 10 clusters
Catalyst Center pour chaque instance CX Cloud Agent.

Pour les clients utilisant des data centers américains désignés comme région de données
principale pour stocker les données du cloud CX, lI'agent CX doit étre en mesure de se
connecter aux serveurs indiqués ici, en utilisant le nom de domaine complet (FQDN) et
HTTPS sur le port TCP 443 :

- Nom de domaine complet (FQDN) : agent.us.csco.cloud

- Nom de domaine complet (FQDN) : ng.acs.agent.us.csco.cloud
Pour les clients utilisant des data centers désignés en Europe comme principale région de
données pour stocker les données du cloud CX : I'agent CX doit pouvoir se connecter aux
deux serveurs présentés ici, a I'aide du nom de domaine complet et du protocole HTTPS sur
le port TCP 443 :

- Nom de domaine complet (FQDN) : agent.us.csco.cloud

- Nom de domaine complet (FQDN) : agent.emea.csco.cloud

- Nom de domaine complet (FQDN) : ng.acs.agent.emea.csco.cloud
Pour les clients utilisant des data centers Asie-Pacifique désignés comme région de
données principale pour stocker les données du cloud CX : I'agent CX doit pouvoir se
connecter aux deux serveurs présentés ici, a I'aide du nom de domaine complet et du
protocole HTTPS sur le port TCP 443 :

- Nom de domaine complet (FQDN) : agent.us.csco.cloud

- Nom de domaine complet (FQDN) : agent.apjc.csco.cloud

- Nom de domaine complet (FQDN) : ng.acs.agent.apjc.csco.cloud
Pour les clients utilisant des data centers désignés en Europe et en Asie-Pacifique comme
leur principale région de données, la connectivité au FQDN : agent.us.csco.cloud est requis
uniquement pour l'enregistrement de CX Cloud Agent avec CX Cloud lors de la configuration
initiale. Une fois que CX Cloud Agent est correctement enregistré auprés de CX Cloud, cette
connexion n'est plus nécessaire.
Pour la gestion locale de CX Cloud Agent, le port 22 doit étre accessible.
Pour les clients utilisant RADKIit avec le nom de domaine complet et HTTPS sur le port TCP
443 :

- FQDN US : radkit.us.csco.cloud

- FQDN EMEA : radkit.emea.csco.cloud

- FQDN APJC : radkit.apjc.csco.cloud




» Pour permettre a RADK:It d'associer la sortie a une demande de service, le FQDN
cxd.cisco.com doit étre accessible pour I'agent CX.

» Le tableau suivant récapitule les ports et les protocoles qui doivent étre ouverts et activés
pour que CX Cloud Agent fonctionne correctement :

Source Destination Protocol|Port Objectif Type
Toutes les régions :
- agent.us.csco.cloud
- Centre Catalyst
o - Configuration
Région AMER : initiale Sortant
. Mises 3 vers les
- ng.acs.agent.us.csco.cloud . data
- radkit.us.csco.cloud* niveau centers
Agent CX HTTPS [TCPias| = (ransferts . ionaux
Cloud Région EMEA : d'inventaire .
ot de Cisco
- agent.emea.csco.cloud télémétrie AWS et
- ng.acs.agent.emea.csco.cloud - Acces au Catalyst
- radkit.emea.csco.cloud* cloud RADKit Center
Région APJC :
- agent.apjc.csco.cloud
- ng.acs.agent.apjc.csco.cloud
- radkit.apjc.csco.cloud*
- Détection
initiale Sortant
Agent CX S .
gen Périphériques réseau SNMP |UDP/161 - Collecte vers le
Cloud .
continue des |LAN
stocks
Collecte de
données Sortant
Agent CX L . it 2 .
gen Périphériques réseau SSH TCP/22 |télémétriques a vers le
Cloud .
partir de LAN
commandes CLI
Collecte de
données Sortant
Agent CX o . it 2 .
gen Périphériques réseau Telnet [TCP/23 |[télémétriques a vers le
Cloud .
partir des LAN
commandes CLI



https://cxd.cisco.com/__chsps__/login

Transférer les Entrant
P’erlpherlques Agent CX Cloud Syslog UDP/514syslggs pour la d’epws le
réseau gestion des réseau
erreurs d'alerte local
Entrant
Poste De Maintenance de |depuis le
Travalil Agent CX Cloud SSH TCPI22 CX Cloud Agent  |réseau
local

*Non obligatoire sauf si RADKit est utilisé.

Remarques :

- Une adresse IP est automatiquement détectée si le protocole DHCP (Dynamic Host
Configuration Protocol) est activé dans I'environnement de machine virtuelle ; sinon, une
adresse IPv4 gratuite, un masque de sous-réseau, une adresse |IP de passerelle par
défaut et une adresse IP de serveur DNS (Domain Name Service) doivent étre
disponibles.

- Seul IPv4 est pris en charge.

- Les versions certifiées de Catalyst Center en cluster haute disponibilité (HA) et a noeud
unique sont les versions 2.1.2.x a 2.2.3.x, 2.3.3.%, 2.3.5.x, 2.3.7.x et Catalyst Center
Virtual Appliance.

- Si le réseau dispose d'une interception SSL, indiquez I'adresse IP de I'agent CX.

- Pour toutes les ressources directement connectées, le niveau de privilege SSH 15 est
requis.

- Utilisez uniquement les noms d'héte fournis ; Les adresses IP statiques ne doivent pas
étre utilisées.

Acceés aux domaines critiques

Pour commencer le parcours CX Cloud, les utilisateurs doivent avoir accés aux domaines
suivants : Utilisez uniquement les noms d'héte fournis ; n'utilisez pas d'adresses IP statiques.

Domaines spécifiques au portail cloud CX

Principaux domaines Autres domaines

csco.cloud cloudfront.net

eum-appdynamics.com




split.io appdynamics.com

tigcdn.com

jquery.com

Domaines spécifiques a la machine virtuelle agent CX

AMERIQUE EMEA APJC
agent.us.csco.cloud agent.us.csco.cloud agent.us.csco.cloud
agent.emea.csco.cloud agent.apjc.csco.cloud

ng.acs.agent.us.csco.cloud

ng.acs.agent.emea.csco.cloud ng.acs.agent.apjc.csco.cloud

% Remarque : L'accés sortant doit étre autorisé avec la redirection activée sur le port 443 pour
les noms de domaine complets spécifiés.

Versions prises en charge par Catalyst Center

Les versions prises en charge de Catalyst Center a noeud unique et cluster haute disponibilité
sont les versions 2.1.2.x a 2.2.3.x, 2.3.3.x, 2.3.5.x, 2.3.7.x et Catalyst Center Virtual Appliance et
Catalyst Center Virtual Appliance.

Navigateurs pris en charge

Pour une expérience optimale sur Cisco.com, la derniére version officielle de ces navigateurs est
recommandée :

» Google Chrome
» Microsoft Edge
* Mozilla Firefox

Liste des produits pris en charge

Pour afficher la liste des produits pris en charge par CX Agent, reportez-vous a la Liste des
produits pris en charge.

Mise a niveau/installation de CX Agent v3.1.5


https://www.cisco.com/c/fr_ca/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/fr_ca/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

» Les clients existants effectuant une mise a niveau vers la nouvelle version doivent se
reporter a Mise a niveau de CX Agent v3.1.5

» Les nouveaux clients qui mettent en oeuvre une nouvelle installation flexible d'OVA v3.1
doivent se reporter a Ajout d'un agent CX.

Mise a niveau des machines virtuelles existantes vers une configuration étendue et
moyenne

Les clients peuvent mettre a niveau leur configuration VM existante vers une configuration
moyenne ou grande a l'aide d'options OVA flexibles en fonction de la taille et de la complexité de
leur réseau.

Pour mettre a niveau la configuration de machine virtuelle existante de petite a moyenne ou
grande, référez-vous a la section Mise a niveau des machines virtuelles de I'agent CX vers une
configuration de moyenne et grande.

Mise a niveau vers CX Agent v3.1.5

Les clients existants peuvent effectuer une mise a niveau vers la derniére version en activant des
mises a niveau automatiques ou en choisissant de procéder a une mise a niveau manuelle a partir
de leur version existante.

S

Remarque : Les images de ce guide sont fournies a titre de référence uniquement. Le
contenu réel peut varier.

Mises a niveau automatiques

Les clients peuvent activer I'option Mises a niveau logicielles automatiques pour s'assurer que leur
systéme est mis a jour lorsque de nouvelles versions sont publiées. Cette option est activée par
défaut pour les nouvelles installations, mais elle peut étre modifiée a tout moment pour s'aligner
sur les politiques de I'entreprise ou pour planifier des mises a niveau pendant les fenétres de
maintenance planifiées.




% Remarque : les mises a niveau automatiques sont désactivées par défaut pour les instances
d'agent CX existantes, mais les utilisateurs peuvent les activer a tout moment.

Mises a niveau manuelles

Les clients qui préférent ne pas utiliser les mises a niveau automatiques et qui n'ont pas activé les
mises a niveau automatiques du logiciel peuvent choisir de procéder a une mise a niveau
manuelle. CX Agent prend en charge les mises a niveau directes vers la version 3.1.5.

Pour installer la mise a niveau CX Agent v3.1.5 a partir du cloud CX:

1. Connectez-vous a CX Cloud. La page d'accueil s'affiche.
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2. Sélectionnez I'icone Centre d'administration. La fenétre Sources de données s'ouvre.
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Source de données

3. Cliquez sur une source de données d'agent CX. La fenétre CX Agent details s'ouvre.


https://cx.cisco.com/
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4. Cliquez sur 'onglet Logiciel.
5. Cliquez sur Installer la version.

Ajout d'un agent CX

Les clients peuvent ajouter jusqu'a 20 instances d'agent CX dans le cloud CX.

Pour ajouter un agent CX :

1. Connectez-vous a CX Cloud. La page d'accueil s'affiche.
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2. Sélectionnez l'icone Centre d'administration. La fenétre Sources de données s'ouvre.
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3. Cliquez sur Ajouter une source de données. La page Ajouter une source de données

s'ouvre.
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4. Cliquez sur Ajouter une source de données dans I'option CX Cloud Agent. La fenétre Set Up

CX Agent s'ouvre.
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Ajout d'un agent CX

5. Consultez la section Vérifier les exigences de déploiement et activez la case a cocher Je
configure cette configuration sur le port 443.

6. Cliquez sur Download sur Cisco.com. La fenétre Téléchargement de logiciel s'ouvre dans un
autre onglet.

7. Téléchargez le fichier « CX Agent v3.1.5 OVA ».

% Remarque : un code d'appariement requis pour terminer la configuration de I'agent CX est
généreé apres le déploiement de la machine virtuelle.

8. Saisissez le nom de I'agent CX dans le champ Name Your CX Cloud Agent.
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9. Cliquez sur Continuer. La fenétre Déployer et associer a votre machine virtuelle s'affiche.

CX Cloud

iab]is
(4511

A3 Deploy and pair with your virtual machine
SE‘t up cx i!.:ﬂaﬁ::ﬁmaﬁu1m il o i wirmual maching . After ceploremaent, 3001 recaRA 3 Dy Cooe. PRRISE SN0ET tha
Cloud Agent fiea

Aimsimate: Solteane Uparedes
B Aovow depioyment e

Tedparafieiis Aumorrans poftasns wnorades keep: yoar TX Agent wndsted wih e latee fsanees Snd seoeriny B

Saabled, Maral opailed ite reoured. You cah chings this Semieg Mrylime
ﬂ' Dol oo o £i0w
e breinall

B e e OX Claud
Agent

Dephivy and pase with
wirtusl mashina

Code de jumelage

10. Entrez le code d'appariement recu apres le déploiement de la VM.

11. Cliquez sur Continuer. La progression de l'inscription s'affiche, suivie d'un message de
confirmation.

% Remarque : Répétez les étapes ci-dessus pour ajouter des instances d'agent CX
supplémentaires en tant que source de données.

Configuration de CX Agent pour BCS/LCS

La nouvelle fonctionnalité de collecte convergente de Cisco rationalise la configuration de CX
Agent v3.1 pour BCS/LCS, simplifiant ainsi I'expérience du client.



Les clients BCS/LCS peuvent visiter la communauté cloud CX pour en savoir plus sur l'intégration
des utilisateurs et d'autres informations connexes.

% Remarque : cette configuration est spécifique aux ingénieurs d'assistance Cisco chargés de
la configuration du collecteur pour les clients BCS/LCS.

Conditions préalables

Les ingénieurs d'assistance disposant d'un accés Super User Administrator (SUA) et
Administrator peuvent uniquement effectuer la configuration de I'agent CX pour BCS/LCS.

Configuration de I'agent CX

Pour configurer I'agent CX pour BCS/LCS, contactez I'ingénieur-conseil technique BCS/LCS qui
vous a été affecté.

Configuration des fonctionnalités RADKit

CX Agent v3.1.5 fournit une configuration RADKIit en option congue pour améliorer la gestion et le
dépannage a distance des périphériques Cisco dans le cloud CX. Lorsque cette option est
activée, les utilisateurs autorisés peuvent effectuer des opérations a distance, telles que la capture
de données, la configuration et les mises a niveau logicielles, en toute sécurité. Ces parametres
peuvent étre activés ou désactivés a tout moment en fonction des besoins opérationnels du client.

Pour des détails complets sur RADKIt, référez-vous a Cisco RADKIt.

Intégration du client RADKit via CLI

Pour intégrer le service client RADKIt, créez un compte administrateur et inscrivez-le en procédant
comme suit :

% Remarque : les étapes suivantes nécessitent un acceés racine a la machine virtuelle de
I'agent CX.

1. Ouvrez le terminal et Secure Shell (SSH) dans une machine virtuelle a I'aide des
informations d'identification appropriées, par exemple :

ssh your _username@our_vmip
2. Exécutez la commande suivante pour activer la connectivité réseau :

kubect| get netpol deny-from other-nanmespaces -o yam >
/ homre/ cxcadm n/ deny-from ot her - nanespaces. yam

kubect| del ete netpol deny-from ot her-nanespaces


https://community.cisco.com/t5/cx-cloud/cx-cloud-guided-resources/ta-p/4763384
https://radkit.cisco.com/

3. Sur l'ordinateur local, envoyez une requéte POST au point de terminaison du gestionnaire
pour créer un compte administrateur. Le corps de la demande doit inclure :

+ admin_name (obligatoire) : Le nom d'utilisateur du compte administrateur
+ email (facultatif) : Adresse e-mail du compte administrateur

* nom_complet (facultatif) : Le nom complet de I'administrateur

+ description (facultatif) : Description du compte d'administrateur

L'exemple suivant montre comment envoyer cette demande a l'aide de cURL :
curl -X POST \
http://<votre_vm.i p>: 30100/ r adki t manager/v1l/ creat eAdm n \

-H "Content-Type : application/json" \

-d' {
"nom adm n" : "adm n_user 123",
"e-mail" : "adm n@xanpl e. con',
"nomconplet” : "Uilisateur adm n",
"description” : "Conpte adm nistrateur pour |a gestion du
syst ene"
}

Une fois le compte administrateur crée, le serveur répond par un message de confirmation
indiquant que le compte administrateur a été créé avec succes. Cette réponse inclut également un
mot de passe temporaire qui doit étre modifié lors de la connexion initiale. Toutefois, si le compte
administrateur existe déja, le serveur renvoie un code d'état 400 avec le message « Admin
already created ».

4. Ouvrez le navigateur Web et accédez a l'interface utilisateur Web de RADKIit :
https://<ip_vm_your>:30101/.

5. Connectez-vous a l'aide du nom d'utilisateur de I'administrateur (admin_name) et du mot de
passe temporaire fournis dans la réponse.

% Remarque : Lors de la connexion initiale, les utilisateurs sont invités a modifier le mot de
passe. Suivez les instructions a I'écran pour définir un nouveau mot de passe.

6. Exécutez le client RADKIt sur 'ordinateur local pour inscrire le service.
7. Aprés l'authentification, générez un mot de passe a usage unique en exécutant la
commande suivante :

grant _service_otp()



8. Sur l'ordinateur local, envoyez une requéte POST au point de terminaison du gestionnaire
pour inscrire le service. Le corps de la demande doit inclure :

* OTP (obligatoire) : Chaine de mot de passe a usage unique
L'exemple suivant montre comment envoyer cette demande a l'aide de cURL :
curl -X POST \

http://<your_vm.i p>: 30100/ r adki t manager/v1/ enrol | Service \

-H "Content-Type : application/json" \

-d'{

"one_tinme_password” : "PROD : 1234-1234-1234"
p

Une fois l'inscription réussie, un message de confirmation s'affiche et les utilisateurs peuvent gérer
le service RADKIt a I'aide d'un compte administrateur.

Pour désactiver la connectivité réseau, exécutez la commande suivante :

kubect!l apply -f /hone/cxcadm n/deny-from ot her - nanmespaces. yamn

Configuration du coffre-fort pour les agents CX existants

La fonction facultative de configuration du coffre-fort permet a CX Cloud de se connecter en toute
sécurité a un service de coffre-fort pour accéder aux données sensibles, telles que les jetons et
les listes d'inventaire, a l'aide des informations d'identification les plus récentes. Lorsqu'elle est
activée, CX Cloud utilise automatiquement I'adresse et le jeton configurés. Ce parametre peut étre
activé ou désactivé a tout moment. Actuellement, seule la configuration de coffre de HashiCorp
est prise en charge.

Le coffre peut étre configuré via l'interface de ligne de commande.

Intégration de CX Agent avec HashiCorp Vault via CLI

Cette section décrit la procédure de configuration de la connexion entre |'agent Cisco CX et une
instance HashiCorp Vault. Cette intégration permet un stockage et une récupération sécurisés des
informations d'identification des périphériques, améliorant ainsi la sécurité globale.

Conditions préalables

» Acceés cxcroot a la machine virtuelle CX Agent

S



Remarque : Un dossier d'assistance doit étre ouvert pour accéder aux utilisateurs cxroot
et root.

* Une instance de coffre-fort en cours d'exécution et accessible
Intégration a HashiCorp Vault

» Pour activer l'intégration de coffre-fort, exécutez la commande suivante :
cxcli agent vault on
» Pour désactiver l'intégration du coffre-fort, exécutez la commande suivante :
cxcli agent vault off
» Pour vérifier I'état actuel de l'intégration au coffre-fort, exécutez la commande suivante :

état cxcli agent vault

Activation de l'intégration HashiCorp Vault

Pour activer l'intégration en chambre forte :

1. Connectez-vous a l'agent CX via SSH en utilisant le compte utilisateur cxcroot pour accéder
a l'agent CX.

2. Basculez vers I'utilisateur racine pour élever les privileges en exécutant la commande
suivante :

sudo su

3. Exécutez la commande suivante pour vérifier |'état actuel de l'intégration du coffre :
root @xcl oudagent: /hone/cxcroot# cxcli agent vault status
intégration vault désactivée

4. Exécutez la commande suivante pour activer l'intégration de coffre-fort :

cxcli agent vault on

5. Mettez a jour les champs suivants :

» Adresse du coffre
« Jeton racine de coffre-fort

6. Pour vérifier, vérifiez I'état de l'intégration avec le coffre-fort. Le message de réponse doit
confirmer que l'intégration est activée :

root @xcl oudagent: /hone/cxcroot# cxcli agent vault on



Sai si ssez | ' adresse Hashi Corp Vaul t
Sai sissez |le jeton de coffre-fort Hashi Corp :

intégration vault activée root @xcl oudagent: /home/cxcroot#

Désactivation de I'intégration HashiCorp Vault

Pour accéder a lI'agent CX :

1. Connectez-vous a CX Agent via SSH a l'aide du compte utilisateur cxcroot.
2. Basculez vers I'utilisateur racine pour élever les privileges en exécutant la commande
suivante :

sudo su

3. Exécutez la commande suivante pour désactiver HashiCorp Vault Integration :
root @xcl oudagent: /honme/cxcroot# cxcli agent vault off
intégration vault désactivée

root @xcl oudagent: /home/ cxcroot# |

Schéma des identifiants de périphérique HashiCorp Vault

Schéma des informations d'identification Vault : Pour obtenir des informations détaillées sur les
options disponibles et les champs pris en charge pour les informations d'identification des
périphériques, reportez-vous au fichier « Schéma des informations d'identification du coffre-fort ».

Exemple : Voici un exemple d'informations d'identification JSON basées sur le schéma :

{

"targetIp": "5.0.1.%",
"credentials": {

"snmpv3": {

"user": "cisco",
"authPassword": '"#¥ddddknlt
"authAlgorithm": "MD5",
"privacyPassword": "
"privacyAlgorithm": "AES-256"
1,

"telnet": {

"user": "cisco",

"password': "Rt
"enableUser": "cisco",

"enablePassword": "#¥knwik

Maededededede M

e


https://www.cisco.com/c/fr_ca/support/docs/cx/cx-cloud/cx225393-vault-credentials-schema.html

% Remarque : les utilisateurs peuvent spécifier plusieurs protocoles dans un seul fichier JSON
d'informations d'identification. Cependant, évitez d'inclure des protocoles dupliqués de la

méme famille (par exemple, n'incluez pas SNMPv2c et SNMPv3 dans le méme fichier
d'informations d'identification).

Configuration des identifiants de périphérique dans HashiCorp Vault (premiére fois)

1. Connectez-vous a une instance Vault.

Secrets Engines

Q Q, Enable new engine +

& cubbyhole/

per token private secret SIO!'FIE!I.’!

£ secretf

keyivalue secret storage

Secret

2. Créez un nouveau secret clé-valeur en utilisant le chemin suivant :
secret/amorce/références.

3. Sélectionnez le moteur de stockage secret de valeur de clé (secret/).

secret

= secret vesionz

Secrets  Configuration
Create sacret +

No secrets yet

When created, secrets will be listed here

reate a secret to get started.

Clé secréte de valeur

4. Cliquez sur Créer un secret. La fenétre Create Secret s'affiche.



Secrets | secret | Create

Create Secret

JSON

Path for this secret

Mames with forward slashes define hierarchical path structures

seadfcredentials

Secret data

credentialMame? { 0|
"targetip”: "5.0.1.*",
"credentials": {
"snmpv3": {
"yser"; "cisco",
"authPassword": "¢
"authalgorithm™: "MD5",
"privacyPassword"; "
"privacyAlgorithm®: "AES-256"

oy

}
}

A This value will be saved as a siring. If you need 1o save a non-string value, please use the JSON editor

w Show secret metadata

m Cancal

Secret client

5. Mettez a jour les champs suivants :

» Chemin d'accés du secret : amorce/références

* Données secretes : collection de clés - secrets de valeur
+ clé : nom d'identification unique personnalisé

valeur: lettres de créance JSON

6. Cliquez sur Enregistrer. Le secret devrait maintenant étre stocké dans le coffre-fort de
HashiCorp.



Secrels sacret gead credentials

seed/credentials =

Overview Secret Metadata Paths Version History

JSON Delete Destroy

Koy Value

{
"targetIp": "5.0.1.%",
"ecredentials": {
"sompv3": {
"user": "cisco",

) “authPassword": *
cradantialName

“privacyPassword”: “

"authAlgorithm": "MDS",

QDWV

'
»

"privacyAlgorithm": "AES-256"

¥
}
}

Identifiants

Ajout d'informations d'identification a HashiCorp Vault

1. Connectez-vous a une instance de coffre-fort HashiCorp.

Secrets | secret | seed | credentials

seed/credentials =

Overview Secret Metadata Paths Version History
JESON Delete Destroy
Kay Value
credentialNameal E o IIEEEEEEEEE

Ajouter des identifiants

Copy ~

Version 1 Create new version +

Version 1 ereated .

Version1 Create new version +

Version 1created Jun 04, 2025 03:39 PM

2. Accédez a la clé secrete « secret/amorce/informations d'identification » déja créée.



Edit

Create New Version

JSON

Path for this secret

Version data

credentialMame " L @
B This value will be saved as a string. If you nesd 10 5ave a non=51ring value, please use the JSON editor
@ m
Show diff

Mo changes to show. Update secrat t

Créer une version

3. Cliquez sur Créer une nouvelle version.
4. Ajoutez de nouveaux secrets en fournissant autant de paires clé-valeur que nécessaire.

5. Cliquez sur Enregistrer.

Fichier d'amorcage cloud CX avec informations d'identification par défaut

» Simplifier le fichier d'amorgage : Lorsque vous utilisez des informations d'identification
configurées via Hashicorp vault, simplifiez le fichier de départ en omettant les informations
sensibles

» Spécifiez uniguement I'adresse IP ou le nom d'héte : Les utilisateurs ne peuvent transmettre
que l'adresse IP ou le nom d'héte dans le fichier d'amorgage, en laissant d'autres champs
vides

SO I I I B O B O I B I I B O - O .

2323323332332 %2)3r2

th tnn
® ®
e
AW N

122322322222 222212)

IP ou nom d'héte

» Utilisez les informations d'identification HashiCorp vault et Seed File : Fournir des
informations d'identification pour certains périphériques dans le fichier d'amorgage tout en
s'appuyant sur le coffre pour gérer les informations d'identification pour d'autres
périphériques



5.0.1.1,snmpv3, ,username,,,,,,,,cliUser,cliPassword, ,enablePassword,,,
25.0.1.2,snmpv2c,readOnlyPassword,,,,,,,sshv2,,cliUser,cliPassword,,,,
5.0,1.3

2223222232222 222122

5'0'1'41?J?J?J?J?J?JJJ)J?

IP ou nom d'héte

Ajout de Catalyst Center comme source de données

Les utilisateurs dotés du rdle d'utilisateur super administrateur peuvent ajouter la source de
données du centre Catalyst.

Pour ajouter Catalyst Center en tant que source de données :

1. Sélectionnez l'icbne Centre d'administration. La fenétre Sources de données s'ouvre.
2. Cliquez sur Ajouter une source de données. La page Ajouter une source de données

s'affiche.
Add Data Source
Search data sources Q
. APIC Add Data Source
LB , ,
Support for Cloud Network
Catalyst Center Add Data Source
Uises CX Cloud Agent to support Campus Network and WAN architectures (supported assel types)
] Clsco Catalyst SD-WAN Manager Add Data Source
il Suppons WAN architectunes
QP Common Services Platform Collector (CSPC) Add Data Source
2 O 2 Suppons assets managed by CSPC
ReR CX Cloud Agent Add Data Source
kB
il Add CX Cloud Agents o your nebwork [0 support a vanely of anchitechwres

Centre Catalyst

3. Cliquez sur Add Data Source dans I'option Catalyst Center.



Which CX Cloud Agent Do You Want to Connect to?

Seloct option wr =
' ' afiaf
cisco L
. ¢

Cancel

Sélectionner un agent CX

4. Sélectionnez I'agent CX dans la liste déroulante A quel agent CX voulez-vous vous
connecter ?.
5. Cliquez sur Continue. La fenétre Connect to CX Cloud s'affiche.

Connect to CX Cloud

Connect a Catalyst Center

IP Address or FODMN * City *
Select oplion W
Usemame * Password *

Schedule inventory collection

Frequency Salect Time

Fregu... 12200 ~ AM W WEDT

B Run the first collection now (this may take up to 75 minutes)

Fréquence

6. Saisissez les informations suivantes :

Adresse IP virtuelle ou nom de domaine complet (c.-a-d. adresse IP de Catalyst Center)
Ville (c'est-a-dire 'emplacement du centre Catalyst)

Nom d’utilisateur

Mot de passe



» Fréquence et durée de sélection pour indiquer la fréquence a laquelle I'agent CX doit
effectuer des analyses de réseau dans les sections Planifier la collecte d'inventaire

Remarque : Activez la case a cocher Exécuter la premiére collection maintenant pour exécuter la
collection maintenant.

7. Cliquez sur Connect. Une confirmation s'affiche avec I'adresse IP de Catalyst Center.

Ajout de sources de données BCS/LCS

Avertissement : Les sources de données suivantes concernent uniqguement les
ressources de transfert BCS.

Ajout de SolarWinds®

% Remarque : Si vous devez ajouter la source de données SolarWinds®, contactez
I'assistance Cisco pour obtenir de l'aide.

Les clients BCS/LCS peuvent désormais utiliser la fonctionnalité CX Agent pour une intégration
externe avec SolarWinds®, offrant ainsi une plus grande transparence, une facilité de gestion
améliorée et une expérience utilisateur améliorée grace a une automatisation accrue. L'agent CX
collecte l'inventaire et d'autres données requises pour générer divers rapports cohérents en
termes de format, d'exhaustivité et d'exactitude des données par rapport aux rapports actuels
généreés par Operational Insights Collector. L'agent CX prend en charge l'intégration avec
SolarWinds® en permettant a un client BCS/LCS de remplacer OIC par CX Agent pour collecter
des données a partir de Solarwinds®.

% Remarque : Cette fonctionnalité, y compris la source de données Solarwinds®, est
disponible exclusivement pour les clients BCS/LCS.

L'agent CX doit étre configuré dans le transfert BCS avant la premiére collecte ; sinon, les fichiers
ne sont pas traités. Référez-vous a la section Configuration de I'agent CX pour BCS ou LCS pour
plus d'informations sur la configuration du transfert BCS.

% Remarques :
- Plusieurs collections de la méme instance SolarWinds® remplacent les fichiers précédents
(les téléchargements ultérieurs ont priorité).
- Plusieurs sources sont prises en charge, mais chaque instance SolarWinds® doit avoir une
adresse IP et un ID d'appareil uniques.

Ajout d'EPNM



Les clients BCS/LCS peuvent désormais utiliser la fonctionnalité CX Agent pour une intégration
externe avec EPNM (Evolved Programmable Network Manager). L'agent CX collecte l'inventaire
et d'autres données nécessaires pour générer divers rapports qui sont cohérents en termes de
format, d'exhaustivité et d'exactitude des données par rapport aux rapports actuels généreés par
OlIC.

Ajout d'APIC

Les clients BCS/LCS peuvent désormais utiliser la fonctionnalité CX Agent pour une intégration
externe avec le contréleur APIC (Application Policy Infrastructure Controller). L'agent CX collecte
l'inventaire et d'autres données nécessaires pour générer divers rapports qui sont cohérents en
termes de format, d'exhaustivité et d'exactitude des données par rapport aux rapports actuels
générés par OIC.

Ajout d'autres ressources comme sources de données

La collecte de données télémétriques a été étendue aux périphériques non gérés par Catalyst
Center, ce qui permet aux utilisateurs d'afficher et d'interagir avec les données et analyses issues
de la télémétrie pour un plus grand nombre de périphériques. Aprés la configuration initiale de CX
Agent, les utilisateurs ont la possibilité de configurer CX Agent pour qu'il se connecte a 20
Catalyst Centers supplémentaires au sein de l'infrastructure surveillée par CX Cloud.

Les utilisateurs peuvent identifier les périphériques a intégrer dans le cloud CX en les identifiant
de maniére unique a l'aide d'un fichier d'amorcage ou en spécifiant une plage d'adresses IP, qui
doit étre analysée par I'agent CX. Les deux approches reposent sur le protocole SNMP (Simple

Network Management Protocol) pour la détection et sur SSH (Secure Shell) pour la connectivité.
lls doivent étre correctement configurés pour permettre une collecte télémétrique réussie.

Pour ajouter d'autres ressources en tant que sources de données, utilisez I'une des options
suivantes :

» Télécharger un fichier de départ a I'aide d'un modele de fichier de départ
* Fournir une plage d'adresses IP

Protocoles de détection

La détection directe des périphériques basée sur des fichiers d'amorce et la détection basée sur la
plage d'adresses IP utilisent SNMP comme protocole de détection. Il existe différentes versions de
SNMP, mais CX Agent prend en charge SNMPv2c et SNMPV3 et I'une ou les deux versions
peuvent étre configurées. Les mémes informations, décrites ci-dessous en détail, doivent étre
fournies par I'utilisateur pour terminer la configuration et activer la connectivité entre le
périphérique géré par SNMP et le gestionnaire de service SNMP.

SNMPv2c et SNMPv3 different en termes de sécurité et de modele de configuration a distance.
SNMPV3 utilise un systeme de sécurité cryptographique amélioré prenant en charge le cryptage
SHA pour authentifier les messages et garantir leur confidentialité. Il est recommandé d'utiliser
SNMPV3 sur tous les réseaux publics et Internet afin de se protéger contre les risques et les



menaces de sécurité. Sur CX Cloud, il est préférable que SNMPV3 soit configuré et non
SNMPv2c, sauf pour les périphériques hérités plus anciens qui ne prennent pas en charge
SNMPV3. Si les deux versions de SNMP sont configurées par l'utilisateur, I'agent CX tente, par
défaut, de communiquer avec chaque périphérique respectif a I'aide de SNMPv3 et revient a
SNMPv2c si la communication ne peut pas étre négociée avec succes.

Protocoles de connectivité

Dans le cadre de la configuration de la connectivité directe des périphériques, les utilisateurs
doivent spécifier les détails du protocole de connectivité des périphériques : SSH (ou Telnet).
SSHv2 doit étre utilisé, sauf dans le cas de ressources héritées individuelles qui ne disposent pas
de la prise en charge intégrée appropriée. Sachez que le protocole SSHv1 présente des
vulnérabilités fondamentales. En I'absence de sécurité supplémentaire, les données de télémétrie
et les ressources sous-jacentes peuvent étre compromises en raison de ces vulnérabilités lors de
I'utilisation de SSHv1. Telnet n’est pas non plus sécurisé. Les informations d'identification (par
exemple, les noms d'utilisateur et les mots de passe) soumises via Telnet ne sont pas chiffrées et
sont donc vulnérables aux compromissions, en I'absence d'une sécurité supplémentaire.

Limitations du traitement de télémétrie pour les périphériques

Les limitations suivantes s'appliquent au traitement des données de télémétrie pour les
périphériques :

» Certains périphériques peuvent apparaitre comme accessibles dans le Résumé de la
collecte mais ne sont pas visibles dans la page Ressources cloud CX.

+ Si un périphérique du fichier d'amorce ou des collections de plages IP fait également partie
de l'inventaire Catalyst Center, le périphérique n'est signalé qu'une seule fois pour I'entrée
Catalyst Center. Les périphériques respectifs dans le fichier de départ ou I'entrée de plage
IP sont ignorés pour éviter la duplication.

» Les téléphones IP Cisco ne sont pas pris en charge dans CX Cloud pour la collecte de
données par CX Agent. Par conséquent, les téléphones IP Cisco ne s'affichent pas dans la
liste des ressources.

Ajout d'autres ressources a l'aide d'un fichier initial

Un fichier d'amorgage est un fichier .csv dans lequel chaque ligne représente un enregistrement
de données systéme. Dans un fichier d'amorg¢age, chaque enregistrement de fichier d'amorgage
correspond a un périphérique unique a partir duquel la télémétrie doit étre collectée par lI'agent
CX. Tous les messages d'erreur ou d'information pour chaque entrée de périphérique du fichier de
départ importé sont capturés dans les détails du journal des travaux. Tous les périphériques d'un
fichier d'amorgage sont considérés comme des périphériques gérés, méme s'ils sont
inaccessibles au moment de la configuration initiale. Dans le cas ou un nouveau fichier d'amorce
est téléchargé pour remplacer un précédent, la date du dernier téléchargement est affichée dans
CX Cloud.

L'agent CX tente de se connecter aux périphériques, mais peut ne pas étre en mesure de traiter



chacun d'eux pour les afficher dans les pages Ressources dans les cas ou il n'est pas en mesure
de déterminer les PID ou les numéros de série.

Toute ligne du fichier de départ commencgant par un point-virgule est ignorée. La ligne d'en-téte du
fichier d'amorce commence par un point-virgule et peut étre conservée telle quelle (option
recommandée) ou supprimée lors de la création du fichier d'amorce client.

Les utilisateurs peuvent télécharger un fichier d'amorcage CSPC (Common Services Platform
Collector) de la méme maniére qu'un fichier d'amorgage cloud CX standard, et tout reformatage
requis est géré dans le cloud CX.

Pour CX Agent v3.1.5 et versions ultérieures, les clients peuvent télécharger des fichiers
d'amorcgage au format CSPC ou CX ; seul le fichier d'amorgage au format CX est pris en charge
pour les versions antérieures de I'agent CX.

Il est important que le format de I'exemple de fichier d'amorce, y compris les en-tétes de colonne,
ne soit en aucune fagon modifié.

Le tableau suivant identifie toutes les colonnes du fichier d'amorce nécessaires et les données qui
doivent étre incluses dans chaque colonne.

Colonne du fichier |En-téte / Identificateur de .
Objet de la colonne

de démarrage colonne
A Adresse IP ou nom d'hate FOL.JI’nISSGZ }Jne adresse II’3 .ou un nom d'héte
valide et unique pour le périphérique.
Le protocole SNMP est requis par I'agent CX
et est utilisé pour la détection des
2riphéri le ré lient. L
B Version du protocole SNMP périphériques sur le réseau du client. Les

valeurs peuvent étre snmpv2c ou snmpv3,
mais snmpv3 est recommandé pour des
raisons de sécurité.

Si la variante héritée de SNMPv2 est
sélectionnée pour un périphérique spécifique,

snmpRo : Obligatoire si alors les informations d'identification snrmpRO

C ,CO|#=3 sellectlonne comme (lecture seule) pour la collection SNMP du
snmpv2c o . n ‘g :
périphérique doivent étre spécifiées. Sinon,
I'entrée peut étre vide.
snmpv3NomUtilisateur : Si SNMPv3 est sélectionné pour communiquer
D Obligatoire si col#=3 avec un périphérique spécifique, le nom

sélectionné comme d'utilisateur de connexion correspondant doit




Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

'snmpv3'

étre fourni.

snmpv3AuthAlgorithm : Les
valeurs peuvent étre MD5
ou SHA

Le protocole SNMPv3 autorise
I'authentification via l'algorithme MD$5
(Message Digest) ou SHA (Secure Hash
Algorithm). Si le périphérique est configuré
avec une authentification sécurisée,
I'algorithme d'authentification correspondant
doit étre fourni.

S

Remarque : MD5 est considéré
comme non sécurisé et SHA peut étre
utilisé sur tous les périphériques qui le
prennent en charge.

snmpv3AuthPassword : mot
de passe

Si un algorithme de chiffrement MD5 ou SHA
est configuré sur le périphérique, le mot de
passe d'authentification approprié doit étre
fourni pour l'accés au périphérique.

snmpv3PrivAlgorithm : Les
valeurs possibles sont DES ,
3DES, AES-128, AES-192,
AES-256

Si le périphérique est configuré avec
I'algorithme de confidentialité SNMPv3 (cet
algorithme est utilisé pour chiffrer la réponse),
I'algorithme correspondant doit étre fourni.

S

Remarque : Les clés 56 bits utilisées
par la norme DES (Data Encryption
Standard) sont considérées comme
trop courtes pour assurer la sécurité
cryptographique, et la norme 3DES
(Triple Data Encryption Standard) peut
étre utilisée sur tous les périphériques
qui la prennent en charge.

snmpv3PrivPassword : mot
de passe

Si l'algorithme de confidentialité SNMPv3 est
configuré sur le périphérique, son mot de
passe de confidentialité respectif doit étre




Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

fourni pour la connexion du périphérique.

snmpv3Engineld : ID de
moteur, ID unique
représentant le
périphérique, spécifier I'ID
de moteur si configuré
manuellement sur le
périphérique

L'ID de moteur SNMPv3 est un ID unique
représentant chaque périphérique. Cet ID de
moteur est envoyé comme référence lors de la
collecte des jeux de données SNMP par
I'agent CX. Si le client configure I''D de moteur
manuellement, alors I'ID de moteur respectif
doit étre fourni.

cliProtocol : les valeurs
peuvent étre 'telnet’, 'sshv1’,

L'interface de ligne de commande (CLI) est
congue pour interagir directement avec le
périphérique. CX Agent utilise ce protocole
pour la collecte CLI d'un périphérique
spécifique. Ces données de collecte CLI sont
utilisées pour les rapports sur les ressources

! SShV2 - Si vide, peut etre et autres informations dans le cloud CX.
défini sur « sshv2 » par . .
. SSHv2 est recommandé ; En |'absence
défaut . e
d'autres mesures de sécurité réseau, les
protocoles SSHv1 et Telnet ne fournissent pas
en eux-mémes une sécurité de transport
adéquate.
cliPort : Numéro de port du Si un’ protocole CLI est §ele9t|f)nne, sor.1
K rotocole CLI numéro de port respectif doit étre fourni. Par
P exemple, 22 pour SSH et 23 pour Telnet.
cliUser : Nom d'utilisateur
LI 'utilisat t
CLI (nom d'utilisateur/mo Le nom d'utilisateur CLI correspondant du
de passe CLIou LES DEUX |, . . A . .
R . périphérique doit étre fourni. Il est utilisé par
L peuvent étre fournis, MAIS .
CX Cloud Agent au moment de la connexion
les deux colonnes (col#=12 au périphérique lors de la collecte CLI
et col#=13) ne peuvent pas penpnenq '
étre vides.)
Mot de passe cli : Mot de Le mot de passe CLI correspondant du
L passe utilisateur CLI (le nom|périphérique doit étre fourni. Il est utilisé par

d'utilisateur/mot de passe
CLI ou les DEUX peuvent

I'agent CX au moment de la connexion au
périphérique pendant la collecte de l'interface




Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

étre fournis, MAIS les deux
colonnes (col#=12 et
col#=13) ne peuvent pas
étre vides.)

de ligne de commande.

Si enable est configuré sur le périphérique, la

entrée requise)

n cliEnableUser valeur enableUsername du périphérique doit
étre fournie.
Si enable est configuré sur le périphérique, la
O cliEnablePassword valeur enablePassword du périphérique doit
étre fournie.
Assistance future (aucune . . I -
P , . Réservé pour une utilisation ultérieure
entrée requise)
Assistance future (aucune . . L -
Q . . Réserveé pour une utilisation ultérieure
entrée requise)
Assistance future (aucune . . L -
R . . Réserveé pour une utilisation ultérieure
entrée requise)
Assistance future (aucune . . o -
S Réserveé pour une utilisation ultérieure

Ajout d'autres ressources a l'aide d'un nouveau fichier de démarrage

Pour ajouter d'autres ressources a l'aide d'un nouveau fichier de démarrage :

1. Cliquez sur Ajouter une source de données dans la fenétre Centre d'administration >
Sources de données.




Add Data Source

Search data sources C

3@3 APIC Add Data Source |

Support for Cloud Network

Uses CX Cloud Agent 1o support Campus Metwork and WAN architectures (supported asset iypes)

@ Catalyst Center (" Add Data Source )

%\ Cisco Catalyst SD-WAN Manager [ Add Data Source |

Supports WAN architectures

Commeon Services Platform Collector (CSPC) [ Add Data Source |

Supports assets managed by CSPC

CX Cloud Agent Add Data Source |

#Add CX Cloud Agents o your network 10 Support a vanety of architectures

Evolved Programmable Network Manager Add Data Source |

Uses CX Cloud Agent Tor EPRM

Intersight Add Data Source |

Supports Data Center Compute and Cloud Metwork

Meraki dashboard (" Acd Data Source )

Supparts Meraki

Other Assets by COP/LLDP Add Data Source )

Supports Cisco Discovery Protocol (CDP) and Link Layer Discovery Protocol (LLDP)

* @ @ & &

Other Assets by IP Ranges (" Add Data Source )

=
Tk Uses O Cloud Agem 1o suppon Campus MNetwork architectures (automated method recommanded for larger

nitwoeks)

Other Assets by Seed File L Add Data Source J
% Uses Cx Cloud Agent to support Campus Metwork architectunes (manual method recommended for smalier

networks)

Autres actifs par fichier de démarrage



. Cliquez sur Ajouter une source de données dans l'option Autres ressources par fichier de

départ.

Which CX Cloud Agent Do You Want to Connect to?

Select optiar w e
S IR 2
cisco il B
T
Cancel

Sélectionner un agent CX

. Sélectionnez I'agent CX dans la liste déroulante Quel agent cloud CX voulez-vous
connecter.
. Cliquez sur Continue. La page Charger le fichier de démarrage s'affiche.

Upload Seed File

Download the seed file termplate, Add YOUr QeveCE Informiation mn tha file, and wphoad the Fil

T

Dvag and drop, or browse files

anoe

0

Charger le fichier de démarrage

. Cliquez sur le modéle de fichier de départ hyperlié pour télécharger le modéle.
. Saisissez ou importez manuellement des données dans le fichier. Une fois terminé,
enregistrez le modeéle en tant que fichier .csv pour importer le fichier dans CX Agent.

. Faites glisser et déposez ou cliquez sur parcourir les fichiers pour télécharger le fichier .csv.
. Une fois le fichier téléchargé, cliquez sur Continue. La page Schedule Collection s'affiche.

Schedule Collection

ok A RN Thab ST, B Puic b MO O LI

Colec tion Growp Firni CodocSon Sohodube

Spad ¥ e L Suncisyn of 1200 AM PET



9. Cliquez sur l'icone Edit. La page Définir la planification de la collecte s'affiche.
Set Collection Schedule

0

10. Sélectionnez une option dans les listes déroulantes suivantes :
* Fréquence
* Heure
« Jour
11. Activez la case a cocher Exécuter la premiére collection maintenant pour exécuter la
collection.

S

Remarque : Avant que la configuration initiale de CX Cloud ne soit terminée, CX
Cloud Agent doit effectuer la premiére collecte télémétrique en traitant le fichier
d'amorce et en établissant la connexion avec tous les périphériques identifiés. La
collecte peut étre lancée a la demande ou exécutée selon un calendrier défini ici.
Les utilisateurs peuvent établir la premiére connexion de télémétrie en cochant la
case Exécuter la premiére collecte maintenant. Selon le nombre d'entrées spécifié
dans le fichier de départ et d'autres facteurs, ce processus peut prendre un temps
considérable.

12. Cliquez sur Continue. La page Schedule Collection s'affiche a nouveau.
13. Cliquez sur Submit. La fenétre Sources de données s'ouvre et affiche un message de
confirmation.

Ajout d'autres ressources a l'aide d'un fichier de démarrage modifié

Pour ajouter, modifier ou supprimer des périphériques a l'aide du fichier d'amorgage actuel :

1. Ouvrez le fichier d'amorgage précédemment créé, apportez les modifications nécessaires et
enregistrez le fichier.

% Remarque : Pour ajouter des éléments au fichier d'amorgage, ajoutez-les au fichier
d'amorcage précédemment créé et rechargez le fichier. Cette opération est nécessaire
car le téléchargement d'un nouveau fichier d'amorce remplace le fichier d'amorce
actuel. Seul le dernier fichier de départ téléchargé est utilisé pour la détection et la
collecte.



2. Dans la page Sources de données, cliquez sur la source de données de I'agent CX qui
nécessite un fichier de départ mis a jour. La fenétre CX Agent details s'ouvre.

DIOkS SOUNCEE  Suts e e s s 2 s

Fichier De Départ

3. Cliquez sur Remplacer le fichier de démarrage.

& Running -4

‘ Download Report .:} Replace Seed File :

Seed File  Catalyst Centers  Software

& 24 aszets reachable
® 173 assets unreachable

Collection Schedule
Daily at 06:00 AM CEST

T

Drag and drop or browse files
Supports G5V files only. Max file size 5 MB

- "
| Cancel )
e I

Remplacer le fichier de démarrage
4. Faites glisser et déposez ou cliquez sur Parcourir les fichiers pour télécharger le fichier de

départ modifié.
5. Cliquez sur Upload (charger).

Informations d'identification par défaut du fichier de démarrage



CX Agent élimine le besoin d'inclure des mots de passe sensibles directement dans le fichier
d'amorgage. Cela renforce la sécurité en réduisant I'exposition des informations confidentielles et
en répondant aux principales préoccupations des clients. Référez-vous a Configuration du coffre-
fort pour les agents CX existants pour des informations sur I'activation de cette fonctionnalité.

Ajout d'autres ressources via des plages IP

Les plages IP permettent aux utilisateurs d'identifier les ressources matérielles et, par la suite, de
collecter des données télémétriques a partir de ces périphériques en fonction des adresses IP. |l
est possible d'identifier de maniére unique les périphériques de collecte télémétrique en spécifiant
une plage IP unique au niveau du réseau, qui peut étre analysée par CX Agent a l'aide du
protocole SNMP. Si la plage IP est choisie pour identifier un périphérique connecté directement,
les adresses IP référencées peuvent étre aussi restrictives que possible, tout en permettant la
couverture de toutes les ressources requises.

» Des adresses IP spécifiques peuvent étre fournies ou des caracteres génériques peuvent
étre utilisés pour remplacer des octets d’'une adresse IP afin de créer une plage.

» Si une adresse IP spécifique n'est pas incluse dans la plage d'adresses IP identifiée lors de
la configuration, I'agent CX ne tente pas de communiquer avec un périphérique qui possede
une telle adresse IP et ne collecte pas de données télémétriques a partir d'un tel
périphérique.

» La saisie de *.*.*.* permet a I'agent CX d'utiliser les informations d'identification fournies par
l'utilisateur avec n'importe quelle adresse IP. Exemple : 172.16.*.* permet d’utiliser les
informations d’identification pour tous les périphériques du sous-réseau 172.16.0.0/16.

+ Si des modifications sont apportées au réseau ou a la base installée (IB), la plage IP peut
étre modifiée. Reportez-vous a la section Modification des plages IP

L'agent CX tente de se connecter aux périphériques, mais peut ne pas étre en mesure de traiter
chacun d'eux pour l'afficher dans la vue Assets dans les cas ou il n'est pas en mesure de
déterminer les PID ou les numéros de série.

% Remarques :
Cliquez sur Edit IP Address Range pour lancer la détection des périphériques a la demande.
Lorsqu'un nouveau périphérique est ajouté ou supprimé (a l'intérieur ou a I'extérieur) d'une
plage d'adresses IP spécifiée, le client doit toujours cliquer sur Modifier la plage d'adresses
IP (reportez-vous a la section Madification des plages d'adresses IP) et effectuer les étapes
requises pour lancer la détection de périphérique a la demande afin d'inclure tout nouveau
périphérique ajouté a l'inventaire de collecte d'agent CX.

L'ajout de périphériques a l'aide d'une plage IP nécessite que les utilisateurs spécifient toutes les
informations d'identification applicables via l'interface de configuration. Les champs visibles varient
en fonction des protocoles sélectionnés dans les fenétres précédentes. Si plusieurs sélections
sont effectuées pour le méme protocole, par exemple, en sélectionnant SNMPv2c et SNMPv3 ou
SSHv2 et SSHv1, CX Agent négocie automatiquement la sélection du protocole en fonction des
capacités de chaque périphérique.



Lors de la connexion de périphériques a l'aide d'adresses IP, le client doit s'assurer que tous les
protocoles appropriés dans la plage IP, ainsi que les versions SSH et les informations
d'identification Telnet sont valides, sinon les connexions échoueront.

Ajout d'autres ressources par plages IP

Pour ajouter des périphériques a l'aide de la plage IP :

1. Sélectionnez I'icbne Centre d'administration. La fenétre Sources de données s'ouvre.
2. Cliquez sur Ajouter une source de données dans la fenétre Centre d'administration >

Sources de données.



Add Data Source

Search daly sources

APIC
Suppon for Cloud Nabwornk

{oF

Catalyst Cenler
Ut CX Cloud Agent [ suppot Caemnpus Network and WaAN archilecivres (suppoaned asset types)

Cisco Catalyst SD-WAN Manager
Suppons WAN archasctunes

‘m Common Services Platform Collector (CSPC)
) SUDDOME AaSEtE Managad iy CEPC

CX Cloud Agent

At O Cloud AQenis 10 yOur FEtenri 10 SUD0ot & wanely of architectunes

Evolved Programmable Network Manager
= Lisges CX Closud Agent for EPRM

Intersight

Supports Data Certer Compute and Cloud Metwork
Merakl dashboard

Supponts Mok

afe Other Assels by COPJLLDP

fo o)
-'E:- Suppons Caeo Dacovery Protocol (COP) and Link Liyer Descoveny Peotocsl (LLDP)
Other Assels by IP Ranges
b Uss CX Cloud Agent 19 Supet Campus Network sechitsctees (pulomated method recommanded 1or Rnger
nebworics]
— Other Assels by Seed File
% Usts CX Cloud Agent 10 Supont Campus Network sechibechuees (manual meshod recommondied 10 smalisr

nebasris]

Autres ressources par plage IP

3. Cliquez sur Ajouter une source de données dans l'option Autres ressources par plage IP. La

page Fournir des détails de détection s'affiche.

Add Data Source

Add Data Sourca

Add D Source

Add Data Sourcs

Agdd Data Source

Agd Data Source

" Add Dot Source

Augd Data Sourca

Add Dala Source

Add Data Sourca

Add Data Sourca



Provide Discovery Details

SNMP v3 credentials

S5H v2 credentials

Schedule Inventory Collection

n Hun the frst collecton now (may take up o 55 menutes)

Add Another IP Range Complete Setup

Fournir les détails de détection

. Entrez une adresse IP de début et une adresse IP de fin.
. Saisissez les informations requises dans les sections Informations d'identification SNMP et
CLI.
. Dans la section Planifier la collecte d'inventaire, sélectionnez des options dans les listes
déroulantes suivantes.

» Fréquence

* Heure

« Jour
. Activez la case a cocher Exécuter la premiére collection maintenant pour exécuter la
collection.
. Le cas échéant, activez la case a cocher Redécouvrir automatiquement la plage IP avant la



collecte pour activer la redécouverte automatique des plages IP.

9. Cliquez sur Terminer la configuration. Une confirmation s'affiche lorsque le déploiement a

réussi.
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Message de confirmation

Modification des plages IP

Pour modifier une plage IP :

1. Accédez a la fenétre Sources de données.
2. Cliquez sur I'agent CX qui nécessite une modification de la plage IP dans Sources de
données. La fenétre des détails s'ouvre.
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Fenétre IP Range Details

3. Cliquez sur Edit IP Address Range.

] S B e
,. o & Drstses

wp it F1%]

v e



sl X Cloud
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€ Back

Pravide Discovery Details it the protncois
Added P Addross Rangoes (4)

SNMP V2o crpdantinls

SEHVZ crodentials

—

Tolrgl crpcontialy

. Cliquez sur Edit the protocols. La fenétre Sélectionner votre protocole s'affiche.

{ Bmck

Select Your Protocol

T Mes) (up Ay W o (o Ve e PR

Added P Address Ranges (4)

Discovery options

[0 EMNE V] e smumansdad]
Bt B = v

Collection options

B 5wl (recommended)

B toiei

Sélectionnez votre protocole

. Cochez les cases appropriées pour choisir les protocoles applicables et cliquez sur Continue
pour revenir a la fenétre Provider Discovery Details.



£

Added IF Address Ranges (4]

Fournir les détails de détection

6. Modifiez les détails comme requis et cliquez sur Terminer la configuration. La fenétre Sources
de données s'ouvre et affiche un message confirmant I'ajout de la ou des plages d'adresses IP
nouvellement ajoutées.

S

Remarque : Ce message de confirmation ne vérifie pas si les périphériques dans la plage
modifiée sont accessibles ou si leurs informations d'identification sont acceptées. Cette
confirmation se produit lorsque le client lance le processus de détection.

Confirmation

Suppression de plages IP

Pour supprimer une plage IP :

1. Accédez a la fenétre Sources de données.
2. Sélectionnez I'agent CX correspondant avec la plage d'adresses IP a supprimer. La fenétre
des détails s'ouvre.
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3. Cliquez sur Edit IP Ranges. La fenétre Fournir les détails de la détection s'affiche.

4 Back

Added IP Address Ranges (4)

Suppression de plages IP

Provide Discovery Details

SNMP V2o credentials

SHHWE credentials

Telngt credentials

Diedets ™ 1 range

b

Delete This IP Range

Any edits you've made won't be saved.

Continue Editing

Darlate

|

Message de confirmation de suppression

5. Cliquez sur Delete.

Edit the protecols

4. Cliquez sur le lien Delete this IP range. Le message de confirmation s'affiche.
r

Aatomatic IP redincoveny [



6. Cliquez sur Save. Le message de traitement s'affiche.

Suppression de plages IP

Une fois terminé, la fenétre Sources de données s'ouvre et affiche un message de confirmation.

A propos des périphériques détectés a partir de plusieurs contréleurs

Si les plages Catalyst Center et IP ou les fichiers d'amorcage se trouvent sur le méme agent CX, il
est possible que certains périphériques soient détectés a la fois par Cisco Catalyst Center et par
la connexion directe du périphérique a lI'agent CX, ce qui entraine la collecte de données en
double a partir de ces périphériques. Pour éviter de collecter des données en double et d'avoir un
seul contrbleur pour gérer les périphériques, il est nécessaire de déterminer une priorité pour
laquelle CX Agent gere les périphériques.

» Si un périphérique est d'abord découvert par Cisco Catalyst Center, puis redécouvert par
connexion directe du périphérique (a I'aide d'un fichier d'amorgage ou d'une plage IP), Cisco
Catalyst Center est prioritaire pour le contrdle du périphérique.

S

Remarque : Les protocoles CDP (Cisco Discovery Protocol) et LLDP (Link Layer



Discovery Protocol) ne sont pas inclus dans le processus de déduplication.

+ Si un périphérique est d'abord détecté par une connexion de périphérique directe a I'agent
CX, puis redécouvert par Cisco Catalyst Center, Cisco Catalyst Center est prioritaire pour le
contrdle du périphérique.

Ajout d'autres ressources via CDP ou LLDP

CDP et LLDP sont des protocoles réseau qui permettent aux périphériques de découvrir
automatiquement des informations sur les périphériques connectés directement sur le réseau.
Lorsque la détection est activée via CDP ou LLDP, I'agent CX communique avec les périphériques
réseau pour collecter des informations détaillées sur les périphériques voisins, telles que le type
de périphérique, I'adresse IP et les détails de connectivité, sans nécessiter de saisie manuelle ni
de préconfiguration. Ce processus automatisé permet a I'agent CX d'identifier et d'ajouter
dynamiquement de nouveaux périphériques a l'inventaire lorsqu'ils sont détectés sur le réseau,
garantissant ainsi que la liste des périphériques reste a jour méme au fur et a mesure de
I'évolution du réseau. Toutes les erreurs ou tous les messages liés a la détection de périphériques
via CDP ou LLDP sont capturés dans les détails du journal des travaux dans le cloud CX.
L'utilisation du protocole CDP ou LLDP pour la détection des périphériques simplifie la gestion du
réseau, réduit les tdches manuelles et permet de conserver un inventaire précis et a jour de tous
les périphériques connectés.

Pour ajouter d'autres ressources a I'aide de CDP ou LLDP :

1. Sélectionnez l'icbne Centre d'administration. La fenétre Sources de données s'ouvre.
2. Cliquez sur Ajouter une source de données. La page Ajouter une source de données
s'affiche.



Add Data Source

Search data sources
géE APIC
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Add Data Source



3. Cliquez sur Add Data Source dans I'option Other Assets by CDP/LLDP. A quel agent cloud
CX voulez-vous vous connecter ? s'affiche.

Which CX Cloud Agent Do You Want to Connect to?

B
i, €0%
cisco i | |
L

A quel agent CX voulez-vous vous connecter ?

4. Sélectionnez une option dans la liste déroulante.
5. Cliquez sur Continue. La page Enter CDP/LLDP Credentials s'affiche.



Enter CDP/LLDP Credentials

Cisco Discovery Protocol (CDP)

Link Layer Discovery Protocol (LLDP)

Seed IP address Hop count

Discovery Credentials

Praotocol
W
Username Engine IO
Authorization algorithm Authorization password
W
Privacy algorithm Authorization password
W
Collection Credentials
Protoco
W
Username Password
W’

Enable mode (optional) =

[ Cancel )
s

-

Saisir les informations d'identification CDP/LLDP

6. Activez la case a cocher CDP (Cisco Discovery Protocol) ou LLDP (Link Layer Discovery
Protocol).
7. Entrez une adresse IP de début et un nombre de sauts (en d'autres termes, le nombre de



sauts que le processus de détection doit traverser).
8. Dans la section Discovery Credentials, sélectionnez SNMP v3 ou SNMP v2 dans la liste
déroulante Protocol.
9. Saisissez les identifiants SNMP.
10. Dans la section Collection Credentials, sélectionnez SSH v2 (recommandé) dans la liste
déroulante Protocol.
11. Saisissez un nom d'utilisateur et un mot de passe.
12. Cliquez sur Continue. La page Définir la planification de la collecte s'affiche.

Set Collection Schedule

You can change the collection schedule now or later.

Frequency Time Day

Weekly w 12:00 AM PST ~ Tuesday

Run the first collection now (may take up to 75 minutes)

JE—

Définir la planification de collecte

13. Sélectionnez des options dans les listes déroulantes suivantes :

» Fréquence

* Heure

« Jour
14. Activez la case a cocher Exécuter la premiére collecte maintenant.
15. Cliquez sur Continue.

Set Collection Schedule

You can change the collection schedule now or later.

Frequency Time Day
Weekly W 12:00 AM PST W Tuesday
Run the first collection now (may take up to 75 minutes)

Collection Time Collection Date

12:00 v AM v MM/DD/YYYY

Cancel ) Continue

Définition du programme de collecte (suite)

16. Sélectionnez des options dans les listes déroulantes suivantes :
* Heure de collecte
* AM/PM



« Date de collecte
17. Cliquez sur Continue. Une fois la source de données ajoutée, une confirmation s'affiche.

Modification des détails CDP ou LLDP

Pour modifier les détails CDP ou LLDP :

1. Accédez a la fenétre Sources de données.
2. Cliquez sur I'agent CX qui nécessite I'affichage de la fenétre détaillée de I'agent CX.

CCEETD CEZ

Fenétre Détails agent CX

3. Cliquez sur Edit Credentials. La page Edit Auto Discovery Credentials s'affiche.



Edit Auto Discovery Credentials

| Cisco Discovery Protocol (CDP)

B Link Layer Discovery Protocol (LLDP)

Seed IP address

Hop count

SNMP Credentials

Protocol

SNMP v3 (recommended)

Masx 10 hops

" SNMP v3 (recommended) x |

Clear all

SNMP v3 Credentials

Username

Engine ID

Authorization Algorithm

Select

Authorization Password

Privacy Algorithm

Select

CLI Credentials
Protocol
SSH v2 (recommended)

SSH v2 [recommended) =

Clear all

SSHV2 credentials
Usernamse

cisco

Privacy Passwond

Password

(o

Enable mode (optional) ~

[ Cancel }m

Modifier les identifiants de détection automatique



Cisco recommande de planifier des analyses de diagnostic ou de lancer des analyses a la
demande au moins 6 a 7 heures a I'écart des calendriers de collecte d'inventaire afin
gu'elles ne se chevauchent pas. L'exécution simultanée de plusieurs analyses de
diagnostic peut ralentir le processus d'analyse et entrainer des échecs d'analyse.

Pour planifier des analyses de diagnostic :

1. Sur la page d'accueil, cliquez sur I'icbne Parameétres (engrenage).
2. Sur la page Sources de données, sélectionnez Collecte de données dans le volet gauche.
3. Cliquez sur Planifier I'analyse.

Data Collection

October 2022

Planification des analyses

4. Configurez une planification pour cette analyse.

A
Other assets collected by CX Cloud Agent Inventory Collection Details
Schedule History
Wisirkly Sunday at 12:00 am EDOT
Crogtod: Oct 3, 2022
4

Configurer la planification d'analyse

5. Dans la liste des périphériques, sélectionnez tous les périphériques pour I'analyse et cliquez
sur Add.



MNew Scheduled Scan

Davice Source IP B Address Duwice Source B 1P Address

Planifier le scan

6. Cliquez sur Save Changes lorsque la planification est terminée.

Les analyses de diagnostic et les planifications de collecte d'inventaire peuvent étre modifiées et
supprimées de la page Collecte de données.

[
Data Collection Sl

Rage

Collecte de données avec les options Modifier et Supprimer la planification

Mise a niveau des machines virtuelles agent CX vers des



configurations moyennes et grandes

Une fois les machines virtuelles mises a niveau, il est impossible de :

» Rétrogradation d'une configuration de grande ou moyenne taille a une configuration de petite
taille

» Reétrograder d'une configuration de grande a moyenne envergure

» Mise a niveau d'une configuration moyenne a grande

Avant de mettre a niveau la machine virtuelle, Cisco recommande de prendre un snapshot a des
fins de récupération en cas de panne. Référez-vous a Sauvegarde et restauration de |la machine
virtuelle de cloud CX pour plus de détails.

Reconfiguration a I'aide du client lourd VMware vSphere

Pour mettre a niveau la configuration de VM a l'aide du client lourd VMware vSphere existant :

(&) VMware vSphere Client x
vmware

VMware vSphere”
Client

'_a: Al vSphere features introduced in vSphere 5.5 and beyond are
available only through the vSphere 'Web Chent. The traditional
vSphere Client will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the [P address or name of a
vCenter Server,

IP address | Mame: [: j

Uiser name: [l

Password: [

vSphere Client

1. Connectez-vous au client VMware vSphere. La page d'accueil affiche la liste des machines
virtuelles.



(& 10.126.77.60 - vSphere Client

File Edit View Inventory Administration Plug-ins Help
ﬁ €y Home b g8 Inventory b Bfl Inventory
BN SDGDR oS

2 [{ 10.126.77.60
s CxCloudAgent_2.2_Build-3
& CxCloudAgent_2.2_Build-3

X CloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev

[ ARG Summary - Resource Allocation ' Performance . Events

) COXCloudAgent_2.3_|
& CXCloudAgent_2.3_|
3 CXCloudAgent_2.3_|
3 CXCloudAgent_2.3_|
@ CxCloudAgent_2.3 |

@

Power
Guest
Snapshot

Open Console

L]

L]

» Nputer that, like a
Ing system and
installed on a virtual

(51 NAT-Router2.4.4_vish
(51 NAT-Router2.4.4_vish
D windows-1-test-192.1

<

Edit

g system

Add Permission... Ctrl+P
Report Performance...
Rename

Open in New Window... Ctrl+Alt+N
Remove from In\.'entcry

Delete from Disk

n isolated computing
nachines as desktop or
ng environments, or to

2 same host can run

Console Permissions

Virtual Machines

close tab [X]

Host

v

Recent Tasks Nm,TmuS}tamwuim:vl Clear X
Name | Target | Status | Detais | Initistedby | Requested Stat
¥ Power Onvirtual mach.. & CxCloudAgent_2.2_Build-35_vishnu_10.126.77.135_dev & Completed roct 11-02-2024 21|

Modifier les paramétres

. Cliquez avec le bouton droit sur la machine virtuelle cible et sélectionnez Modifier les

parameétres dans le menu. La fenétre Propriétés VM s'ouvre.



(%) CXCloudAgent_2.2 Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties - O X
Hardware lq;hons | Resources | virtual Machine Version: 8
Memory Configuration
[~ Show Al Devices add... | |
UL Memory Size: 16 |8 ~]
Hardware | Summary
512 GE - Maximum Hot-Add Memory for this
E E;TOW 36384 e 5 < power on: 256 GB.
s -
Video card video card SECET xrfuwunrg: 64 GB. for best
= VMCIdevice Restricted
Current configuration value: 16 GEB.
G SCSI controller 0 LSI LogicParallel 128 GB = flos .
& Hard disk1 Virtual Disk
& Floppy drive 1 Client Device 64 GO/
BB Network adapter1 VM Network
32 GBH
]:? 16 GEB
8 GB
4 GE
2GB
1GB
512 MB
This setting is restricted because the virtual
256 MB machine is powered on.
1268 MB
Help QK Cancel

Propriétés VM

3. Mettez a jour les valeurs Memory Size comme indiqué :
Moyenne : 32 Go (32768 Mo)
Grande : 64 Go (65536 Mo)

4. Sélectionnez les processeurs et mettez a jour les valeurs comme indiqué :
Moyenne : 16 coeurs (8 connecteurs *2 coeurs/connecteurs)

Grande : 32 coeurs (16 connecteurs *2 coeurs/connecteurs)

5. Cliquez sur Add. La fenétre Ajouter du matériel s'affiche.




@ CXCloudAgent_2.2_Build-33_vishnu_10.126.77.136_dev - Virtual Machine Properties

™| (3 Add Hardware

H Device Type
What sort of device do you wish to add to your virtual machine?

Device Type
Ready to Complete

Choose the type of device you wish to add.

— Information

Serial Port (unavaiable)
Parallel Port (unavailable)
Floppy Drive (unavailable)
CD/OVD Drive (unavailable)
USE Controller

ﬂ 1I58 Device (unavailable)
PCI Device (unavailable)
Ethernet Adapter

& Hard Disk

ESCSI Device (unavailable)

[+

< Back I Mext >

_reo |

Help | 0K

Type de périphérique

6. Sélectionnez Disque dur comme type de périphérique.
7. Cliquez sur Next (Suivant).




@ CXCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties = O x

Hardware | Options | Resources Virtual Machine Version: 8

™| (& Add Hardware *

H Select a Disk

Device Type A virtual disk is composed of one or more files on the host file system. Together these
Select a Disk files appear as a single hard disk to the guest operating system.

Create a Disk

Advanced Options Select the type of disk to use.

Ready to Complete — Disk

& Create a new virtual disk

" Use an existing virtual disk

Reuse a previously configured virtual disk.
{" Raw Device Mappings
Give your virtual ine direct access to SAN. This option allows you to

use existing SAN commands to manage the storage and continue to
access it using a datastore.

)
Help I < Back | Next > Cancel

A

o | ok | concel

Sélectionner un disque

8. Sélectionnez la case d'option Create a new virtual disk et cliquez sur Next.



@ CxCloudagent 22§ P 10-126.77.136,dev - Virtusl Miachine Properti -

Hardware IOpﬁonsl Resources Virtual Machine Version: 8

| (%) Add Hardware X

Create a Disk
Spedify the virtual disk size and provisioning policy

Device Type — Capadty

Select a Disk -

- i ize: 400~
e DiskSize: | 400-H |GB v
Advanced Options ) o

Ready to Complete — Disk Provisioning

(" Thick Provision Lazy Zeroed
" Thick Provision Eager Zeroed

(¢ Thin Provision

Location
{* Store with the virtual machine
(" Specify a datastore or datastore duster:

Help < Back I Nefs> Cancel

Help | 0K | Cancel

Créer un disque

9. Mettez a jour Capacity > Disk Size comme indiqué :
Petite a moyenne : 400 Go (taille initiale : 200 Go, augmentant l'espace total a 600 Go)
Petite a grande : 1 000 Go (taille initiale : 200 Go, augmentant I'espace total a 1 200 Go)
10. Sélectionnez la case d'option Provisionnement |éger pour le provisionnement de disque.
11. Cliquez sur Next (Suivant). La fenétre Options avancées s'affiche.



@ CXCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties -_ O X

Hardware Iopt.om ] e | Virtual Machine Version: §

7| (%) Add Hardware X

Ha Advanced Options
These advanced options do not usually need to be changed.

Device Type Spedify the advanced options for this virtual disk. These options do not normally need
Select a Disk to be changed.
Create a Disk
Advanced Options Virtual Device Node
Ready to Complete ’7 ISCS[ (0:1) LI
—Mode
[~ Independent
Independent disks are not affected by snapshots.
(o) Parssior

Changes are immediately and permanently written to the disk.

" Nonpersistent
Changes to this disk are discarded when you power off or revert to the
snapshot.

Help | < Back Il NeP? I Cancel

hep | ok | Cancel

Options avancées

12. N'apportez pas de modifications. Cliquez sur Next pour continuer.



@ CXCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties - O

A
A

Hardware |Opt|ons | B eI e ] Virtual Machine Version: §

H Ready to Complete
Review the selected options and dick Finish to add the hardware.

™| (5 Add Hardware X

Device Type Options:
Select a Disk
Create a Disk Hardware type: Hard Disk
Advanced Options Create disk: New virtual disk
Ready Disk capacity: 400 GB
FOtimphete Disk provisioning:  Thin Provision
Datastore: datastore1 (11)
Virtual Device Node: SCSI (0:1)
Disk mode: Persistent

veo | <gack |[ Fmen | concel

hep | ok | cancel

Prét pour la confirmation

13. Cliquez sur Finish (Terminer).



@ CXCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties

I Show Al Devices

| Add... I Remove |

Hardware | Summary

M8 Memory (edited) 32768 MB

Id cCPuUs (edited) 16

£ video card Video card

& VMCldevice Restricted

e SCSI controller 0 LSI LogicParallel

& Harddisk1 Virtual Disk

é Floppy drive 1 Client Device

B MNetwork adapter1 VM Network

& New Hard Disk (adding) virtual Disk |

— Disk File

— O X
Virtual Machine Version: 8

Disk Provisioning
Type:

Thin Provision

Provisioned Size: |

Maximum Size (GB):

w00 |e -]

N/A

— Virtual Device Node

|scst (0:1)

Help |

Matériel

OKH Cancel
4

14. Cliquez sur OK pour terminer la reconfiguration. La reconfiguration terminée s'affiche dans le

panneau Taches récentes.



(& 10.126.77.60 - vSphere Client - m] X
File Edit View Inventory Administration Plug-ins Help

a tj €y Home b g8 Inventory b @ Inventory

") o6 GDH e

2 @ 10.126.77.60 OtCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev

(3 CxCloudAgent_2.2_Build-3
@ CxCloudagent_2.2_Build-3 [l g el Summary | Resource Allocation ' Performance  Events  Console ' Permissions

£ | CXCloudAgent_2.2_Build-3!

close tab [X]
& CXCloudAgent_2.3_Build-7- A

. . inas
&) CxCloudagent_2.3_Build-7 What is a Virtual Machine?

(G CXCloudAgent_2.3_Build-7 | A virtual machine is a software computer that, like a
& tmwdﬂoent_l!_ﬁufld-?' physical computer, runs an operating system and
@ CXCloudagent_2.3 Build-7 | applications. An operating system installed on a virtual

@) NAT-Router24.4_vishnu_ | machine is called a guest operating system
) NAT-Router2.4.4_vishnu_1

& windows-1-test-192.168.77 | Because every virtual machine is an isolated computing
environment, you can use virtual machines as desktop or
workstation environments, as testing environments, or to
consolidate server applications.

Virtual Machines

\%;. Host

Virtual machines run on hosts. The same host can run

=
many virtual machines n =
r " (¥
< > ~

Recent Tasks Name, Target or Status contains: = | Clear X
Hame | Target | Status | Details | Inikiated by
| ¥]] Reconfigure virtual machine i &l CxCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev & Completed root

“,j Power On virtual machine 2 @ OiCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev & Completed root

< >
ﬁ Tasks | |rcot 4

Taches récentes

~

Remarque : Les modifications de configuration prennent environ cing minutes.

Reconfiguration a l'aide du client Web ESXi v6.0

Pour mettre a jour les configurations de VM a I'aide de Web Client ESXi v6.0 :



LOGIN

Client ESXi

1. Connectez-vous au client VMware ESXi. La page d'accueil s'affiche.

Page d'accueil ESXi

2. Cliquez sur Machine virtuelle pour afficher la liste des machines virtuelles.
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3. Sélectionnez la machine virtuelle cible.

wn  ESXi Host Client
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4. Cliquez sur Actions et sélectionnez Modi

parameétres s'affiche.

wn  ESXi Host Client
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-

"& Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

Virtual Hardware VM Options

() Add hard disk G, Add network adapter Add other device
> {3} crPU g ~|@
16 GB V

> @5 Memory

200 GB b ®
2 (Y Hard disk 1
LS
> & SCSI Controller 0
> "I:_L Metwork Adapter 1 WM Metwork v |t Connect Y

> Floppy drive 1

» [ Video Card

CANCEL SAVE

Modifier les paramétres

5. Mettez a jour la valeur CPU comme indiqué :
Moyenne : 16 coeurs (8 connecteurs *2 coeurs/connecteurs)
Grande : 32 coeurs (16 connecteurs *2 coeurs/connecteurs)
6. Mettez a jour la valeur Mémoire comme indiqué :
Moyenne : 32 Go
Grand : 64 Go
7. Cliquez sur Add hard disk > New standard hard disk. La nouvelle entrée de disque dur
s'affiche dans la fenétre Modifier les paramétres.



*® Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

Virtual Hardware VM Options

) Add hard disk 'S, Add network adapter Add other device
> {J CPU 6 v @
32 GB v
> i Memory
200 GB v e
> (&) Hard disk 1
. 6 ] GB v .
> (&) New Hard disk
> (& SCS| Controller O
> ‘B, Network Adapter 1 VM Network ~ | [ Connect X

b3 Floppy drive 1

» ] Video Card

CANCEL ' SAVE

Modifier les parameétres

8. Mettre a jour les nouvelles valeurs de disque dur comme spécifié :
Petite a moyenne : 400 Go (taille initiale : 200 Go, augmentant I'espace total a 600 Go)
Petite a grande : 1 000 Go (taille initiale : 200 Go, augmentant I'espace total a 1 200 Go)
9. Cliquez sur la fleche pour développer Nouveau disque dur. Les propriétés s'affichent.



& Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

Virtual Hardware VM Options

-

() Add hard disk O, Add network adapter Add other device

> & cPU 6 v @

32 GB v
> @ Memory
200 GB ~ X
> (&) Hard disk 1
400 GB ~ X
~ (= New Hard disk
Maximum Size 2.88 TB
el [datastorel] CXCloudAgent_2.2_Build-DEV-build- | | FJ]Browse... k
Disk Provisioning @Thin provisioned

Thick provisioned, lazily zeroed
Thick provisioned, eagerly zeroed

Shares
Normal b

Limit - IOPs Unlimited

CANCEL SAVE

Modifier les paramétres

10. Sélectionnez la case d'option Thin provisioned.
11. Cliquez sur Save pour terminer la configuration. La mise a jour de configuration s'affiche
dans les taches récentes.
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Taches récentes

Reconfiguration a I'aide de Web Client vCenter



Pour mettre a jour les configurations de VM a l'aide de Web Client vCenter :

VMware® vSphere

example@domain.local

Password

] Use Windows session authentication

LOGIN

vCenter

1. Connectez-vous a vCenter. La page d'accueil s'affiche.



vSphere Client O

il CXCloudAgent 2.2 Build-DEV-build-7-10.126.77.243 e
b 3 ’ . ]
[D] @ @ L Actionz - CXCloudagant_2.2_Bulld-DEV-bulld-7.10.. Permissions Datastores Networks Snapshots
— Power >
~ 10.126.77.54
Guest OS5 »
» 1 CommonPocl
P st O5: Ubuntu Linux (&4-bit)
- Snapshots
> D1 HCL_Team patitsility ESXi 5.0 and later (VM version 8)
> B3 Performance _J.Ela Open Remote Console vare Tools:  MNot running, not installed
~ [l Automation MORE INFO
v [ 103287708 @ migrate... Name:
- Clone ddresses:
1 CxCloudAgent_1.12_Build- 100267716
& CxCloudAgent_112_Build
_ Fault Tolerance »
G CXCloudAgent_1.7_Build-t
7 CxCloudAgent_2.2_Build- WM Policies > [ Vil machine
CxCloudAgent_2.2_Build-{§ i i
& QA_Windows_VM_10.126, Template
@ Windows-Server-2022_10 Compatibility » -
J= )
Gl Windows_server_2019_WVI 8 CPUS)
5 [? 10.126.77.47 Export System Logs...
> Ef Build-Server |:| 16 GB, 5.44 GB memory active
) < Edit Settings...
> A DNAC 200 GB
R security M,
Move to folder
BB Tool v VM Metwork (connected)
» oals
Rename...
Disconnected
Edit Motes...
4 MB
Tags & Custom Attributes >
Device on the virtual machine PCI bus that provides
Add Permission... § e e . .
support for the virtual machine communication interface
Alarms >
Additional Hardware
ESXi 5.0 and later (VM version 8)
A Recent Tasks  Alarms VSAN >
Liste des VM

2. Cliquez avec le bouton droit sur la machine virtuelle cible et sélectionnez Modifier les
parameétres dans le menu. La fenétre Modifier les parametres s'affiche.



Edit Settings

Wirtual Hardware

» CPU
» Memory
» Hard disk 11{_
v SCSl controller O
s Network adapter 1
» Video card

VMC| device

» Other

Modifier les parameétres

CHCloudAgent_2.2_Build-DEV-builld-7-10.126.77.243

WM Options

LSl Logic Parallel

WM Metwark -~

Specify custom settings ~

Addditional Hardwaro

3. Mettre a jour les valeurs CPU comme spécifié:
Moyenne : 16 coeurs (8 connecteurs *2 coeurs/connecteurs)
Grande : 32 coeurs (16 connecteurs *2 coeurs/connecteurs)
4. Mettez a jour les valeurs de mémoire comme indiqué :

Moyenne : 32 Go
Grand : 64 Go

ADD NEW DEVICE ~

@

® Connected



Edit Settings  CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 X

Virtual Hardware VM Options

ADD NEW DEVICE ~

> CPU* L Disks, Drives and Storage
Hard Disk
» Memory * 32 o GB v B
Existing Hard Disk
> Hard disk 1 200 GE v
RDM Disk
SCSI controller © LS| Logic Parallel
& f 9 ! Host USBE Device
s Network adapter 1 VM Network ~ CD/DVD Drive
Controllers
» Video card Specify custom settings v NVMe Controller
VMCI device SATA Controller
> Other Additional Hardware SCS| Controller

USE Controller
Other Devices

PCI Device

Serial Port
Network

Network Adapter

Modifier les parameétres

5. Cliquez sur Add New Device et sélectionnez Hard Disk. L'entrée Nouveau disque dur est
ajoutée.



Edit Settings

Virtual Hardware VM Options

» CPU*
> Memory *

> Hard disk 1

v New Hard disk *

Maximum Size

VM storage policy

Location

Disk Provisioning

Sharing

Shares

Limit - IOPs

Disk Mode

Virtual Device Node

» SCSI controller O

> Network adapter 1

CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 X

ADD NEW DEVICE ¥
6 v &)
32 v GB v

200 GB W

3.027T8B

Datastore Default ~ _
Store with the virtual machine ~

Thick Provision Lazy Zeroed

Unspecified ~

Normal ~ v
Unlimited v

Dependent v

SCSI controller O ~

SCSI(0:1) New Hard disk ~

LS| Logic Parallel

® Connected

VM Network v

Modifier les parameétres

6. Mettre a jour la nouvelle mémoire du disque dur comme spécifié :
Petite a moyenne : 400 Go (taille initiale : 200 Go, augmentant I'espace total a 600 Go)
Petite a grande : 1 000 Go (taille initiale : 200 Go, augmentant I'espace total a 1 200 Go)




Edit Settings CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 X

Virtual Hardware VM Options

ADD MEW DEVICE ~

> CPU* 6 v @
» Memory * 32 e GB «
> Hard disk 1 200 GB v
~ MNew Hard disk * 400 GB «
Maximum Size 3.027TB
VM storage policy Datastore Default v
Location Store with the virtual machine -~
Disk Provisioning Thin Provision e
Sharing Unspecified
Shares Naormal - ‘SE w
Limit - IOPs Unlimited - .
Disk Mode Dependent W
Virtual Device Node SCS| controller @ ~ SCSI0O:1) New Hard disk ~
3y SCS| controller O LSl Logic Parallel
» Metwork adapter 1 VM Network ~ ® connected

Modifier les parameétres

7. Sélectionnez Provisionnement |éger dans la liste déroulante Provisionnement de disque.
8. Cliquez sur OK pour terminer la mise a niveau.

Déploiement et configuration du réseau

Sélectionnez I'une des options suivantes pour déployer I'agent CX :

« VMware vSphere/vCenter Thick Client ESXi 5.5/6.0

Installation de VMware vSphere/vCenter Web Client ESXi 6.0 ou_Web Client vCenter
Oracle Virtual Box 7.0.12

Installation de Microsoft Hyper-V

Déploiement OVA

Installation du client lourd ESXi 5.5/6.0



https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Ce client permet le déploiement de CX Agent OVA en utilisant le client vSphere épais.

1. Aprés avoir téléchargé l'image, lancez le client VMware vSphere et connectez-vous.

@ Vidware viphere Client i

vmware

VMware vSphere”

Client

i| Al vSphere features introduced in vSphere 5.5 and beyond are
avaiable only through the vSphere Web Chent. The traditonal

viphere Chent will continue to operate, supporting the same

feature set as viphere 5.0.

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the [P address or name of a

wlenter Server,

1P pddress | Name:

[10.126.77.60]

=l

LS muarme: |n:-u-l

R EEmw 1

™ Use Windows session credentials

Connexion

e

2. Dans le menu, sélectionnez Fichier > Déployer le modéle OVF.

(@ 101267760 - viphere Client
File | Edt View Inventory Administration Plugeins Help

b " prory » [ twentory
Deploy OVF Termplate...

Expont 4

Report .

92.168.1.100
phal_visheu_10.126.77.111
fahoa_10.126.77.136

Browse VA Marketplace...

localhost Jocaldomam VMware £5Xi, 5.5.0, 1623387

Virtwsl Machines  Resource Allocation

Performance | Configuration ' Local Users & Groups | Events ' Permissions

vSphere Client

3. Sélectionnez le fichier OVA, puis cliquez sur Next (Suivant).

omed_vishou,_test | General Resources
Exit bishru_10.126.77.136 P P CPU g 3120 MMz Gty
ors T akeu_192,168.1,100_112 S UESE £ i - %289 G
G OxCoudagent_1.12_Buld-12_sigred_test SRS
) CXCloudagent_1.12_Buld-12_visheu_10.126.77.136 CPU Cores: 36 CPUs x 2855 Griz Memory usage: 40345.00 MB Capacity
) OxCoudagent_1.12 Buld-12_vishou_192.168.1.100_112 Frocesser Type: o) XeonR) CPUES-2690 || ey 654764848
G OxCloudagent_1.12_Buld-3_visheu_10.126.77.136 v
Gh CxCloudagent_1.12_Buld-4_vishru_10.126.77.13% Lickneg: B il Ma-‘e,s Entemree orne o | oo Type Capscty
) CoCloudagent_1.12_Buld-5_vishou_10.126.77.136 Plos ~Usmd for 3pbic... @ ceastorai(i)  WeeSD M o
) CoCloudAgent_1.12_Buld-5_visheu_10.126.77.136 Processor Soduts: 2
B CiCloudigent_1.12_Buld-7_vishru_10.126.77.13% Cores per Socket: ] < *
B OxCsudageet_1.12_Buld-7_vishry_192.168.1.100 Logieal Processors: n — Tree
8) OuCisudagent_1.2_Buld-21_192.168.1.100 Hyprtreadng: Actve @ VHNewosk Sandard port g
B OcCsudagent_1.4_Buld-20_vishru_10.126.77.136 Humber of HICs: 2 8 vaNaT Sandard port goup
B OxCoudagent_1.5_Budd8_visheu_10.126.77.136 State: Cormected beigors s v
B CxCloudagent_1.6_Buld-8_vishou_10.126.77.136 Tt and Temcletan P 2 Wy andard post fresp
G CiCloudAgent_1.7_Bulld-10_vishru_10.126.77.136 . < »
B CXOsudagent_1.7_Budd-7_yithoy_10.126.77.111_deme_ssuths vbinton Bmstinct /A
G CxXCloudhgent_1.8_Buld-8_1_signed_Vishnu_10.126.77.111_syé Viware EVC Made: Dasled Touk TOlTENcE
) CiCloudageet_1.8_Budd-8_vishni_10.126.77.136 F
g CxCloudAgent_1.9_Buld-6_vishnu_10.126.77.136 wichare HA Stale @ N Fandt Tolerance Verson: 5.0.0-5.0.0-5.0.0
@ OXCoudagent_2.0_Budd-121_visheu_192.168.1.100_112 Host Conligured fer FT: NA Rerash Vil Moching Counts
& csc(':wdqm_z. 0_Buld-131_visheu_10.126.77.111 i Tl Tokal Primary Viis: 0 S o
E) CxCloudagent_2.0_Buld-131_vishou_192.168.1.100_208 : ol O e o
G CxCloudigent_2.0_Buld-134_vishou_10.126.77.111 Host Profie: WA
G OxCloudagent_2.0_Buld-136_visheu_192.168.1.100_208 tmage Profie: E50-5.5.0-2014030200148... || Totsl Secondary Wis: 0
G CxCloudagent_2.0_Buld-137_corona_scan Profie Complance: o A Porered On Secondary Wa: 0
) CiCoudagent_2.0_Bulld-137_signed_deme_10.126.77.111 Drectath 1/0: Supported 01
F) CxCloudagent_2.0_Buld-137_vishou_192.168.1.100_208 L || Host Mamagement
< > —_— 1
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(%) Deploy OVF Template = O X

Source
Select the source location.

Source

QOVF Template Details
Name and Location
Disk Format

Ready to Complete
Deploy from a file or URL

! =] _sonse... |

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a
network share, or a CD/DVD drive.

Help , < Back || Next > I Cancel

Chemin OVA

4. Vérifiez les détails OVF et cliquez sur Next.



(2 Depiery 0T Tomghaze - O =
T Templabe Dvbads
Variy OV hemplate detal.
ey
o Product: Oxouigms 28 Bubi-14
Eendy 13 Civmplene geeior: cn Sysimmn, o
gt & CHOO IITEE, Bt
Dimrad B2 LigE
Spe o e L4 3 (e provemored])
0058 ek pemrmonad)
DR O et 8 Bl § &4
o | e |[Comts | coen |
A

Détails du modele

5. Entrez un nom unique et cliquez sur Suivant.




(%) Deploy OVF Template - O X

Name and Location
Specify a name and location for the deployed template

Source Name:

OVF Template Details c -
XCloudAgent_2.0_Build-144_p=1e]

Name and Location

Disk Format The name can contain up to 80 characters and it must be unique within the inventory folder,

Network Mapping
Ready to Complete

Help I < Back || Next > | Cancel

Nom et emplacement

6. Sélectionnez un format de disque et cliquez sur Next (Thin Provisioning est recommandé).



@ Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

Source

OVF Template Details
Name and Location -

T Available space (GB): I 973.1
Disk Format Sl

MNetwork Mapping

Ready to Complete

Datastore: |datastore1 (11)

" Thick Provision Lazy Zeroed
" Thick Provision Eager Zeroed
{*" Thin Provision

Help < Back || Next > I Cancel I

Z|

Format de disque

7. Activez la case a cocher Mise sous tension aprés le déploiement et cliquez sur Fermer.



(%) Deploy OVF Template - O X

Ready to Complete
Are these the options you want to use?

ﬁm@am Details When you dick Finish, the deployment task will be started.
Name and Location Deployment settings:
Disk Format OVFfile: C:\Users\owcadmin\Downloads\OVA\CXCloudagent_2.0..
Network Mapping Download size: 1.1 GB
ey s Compicte Size ondisk: 3.1GB
Name: CXCloudAgent_2.0_Build-144 DEMO
Host/Clusten localhost.
Datastore: datastorel (11)
Disk provisioning: Thin Provision
Network Mapping: "WM Network"to "VM Network"

Help | < Back Finish Cancel

Prét pour la confirmation

Le déploiement peut prendre plusieurs minutes. La confirmation s'affiche aprés un
déploiement réussi.

@ Deployment Completed Successfully - X
Deploying CXCloudAgent_2.0_Build-144_DEMO

Completed Successfully

‘ Close I

Déploiement terminé



8. Sélectionnez la machine virtuelle déployée, ouvrez la console et accédez a Network
Configuration pour passer aux étapes suivantes.

Installation du client Web ESXi 6.0

Ce client déploie CX Cloud OVA en utilisant le Web vSphere.

1. Connectez-vous a l'interface utilisateur VMWare avec les informations d'identification
ESXi/hyperviseur utilisées pour déployer la machine virtuelle.

vmware Esxi

Connexion VMware ESXi

2. Sélectionnez Virtual Machine > Create / Register VM.
Ede [dn Yiew Higtery Bockears Teok Help
Becalirst ot sbdhermgen - Vile e X & Nes Tab W

( QO & o hps1012677.20,
C

| Ty Marapatar | ML alkd o
[P J LA S5 willh WL Eake Difeii B CreataMtigiter YA g Shut aoan [ Rezoot (™ Refresh £ Achens
W — bocalrest locnidomain Creste or recmiter 8 Virtual Macher
ELag T €0 5 Tl 7 Tl STTRTIY
Vbual Mac hmes SlE Narmalcoaraohed B wCanter Sarver ot 10 1
D S1orage i 1 Uptre 152 47 daya
€1 Metworiong -

Créer une machine virtuelle

3. Sélectionnez Deploy a virtual machine from an OVF or OVA file et cliquez sur Next.



231 Mew virtual machine

1 Solect croatoa type Select creation type
2 Select OVF and VMDX files How would you like 10 create a Virtsal Machine?
) Select storage
4 License agreements . This optien
. Quides you through The process of aeating a
| mache
5 Doployment optas Crosis 8 new sl me virtual machine from an OVF and VMOK fies

6 Adaibonal seltngs Deploy a virlual machine fom an OVF o OVA file

Repi3I 3n 051303 Wiual machne

Bacx | Net Finish Cancel

Sélectionner le type de création

4. Saisissez le nom de la machine virtuelle, recherchez le fichier ou faites glisser le fichier OVA
téléchargé.
5. Cliquez sur Next (Suivant).

31 New virtual machine

+ 1 Select creation type Select OVF and VMDK files
ct OVF and VMDK files Selectthe OVF and VMDK files or OVA for the VM you would like 1o deploy

4 License agreements Enter a name for the virtual machine.
5 Deployment options r
6 Additional settings

7 Ready to complete Virtual maching names can contain up 19 80 characters and they must be unique within gach ESXi instance,

Click to select files or drag/drop

Next ] Finish Cancel |

Sélection OVA



6. Sélectionnez Standard Storage et cliquez sur Next.
31 New virtual machine - CX Cloud Agrnt 2.0 DEMO

¥ 1 Select creation type Select storage

¥ 2 Select OVF and VMDK Wes Selectthe storage type and datastore
R4 3 Select storage
4 License agreements

6 Additional settings Select a datastore for the virtual machine’s configuration files and all of its’ virtual disks.
7 Ready to complete
Name ~ Capadty -~ Free v Type ~ Thinpro...~ Access -~
datastore1 43578 35778 VMFSS Supported  Single A
w
1items
Back | [ Next ] Finish Cancel | ‘

Sélectionner le stockage

7. Sélectionnez les options de déploiement appropriées et cliquez sur Suivant.
tﬁmumm-cxammmz.oo&uo

¥ 1 Select creation type Deployment options
V' 2 Select OVF and VMDK files Select deployment options
v 3 Select storage )

kd 4 Deployment options
Network mappings

5 Ready to complete VM Network VM Corporate Network v
Disk provisioning ® Thin O Thick
Power on automatically

[ Back J] Next Finish Wi‘

Options de déploiement



8. Passez en revue les parametres et cliquez sur Finish.
31 New virtual machine - CX Cloud Agrnt 2.0 DEMO

+ 1 Select creation type Ready to complete
v 2 Select OVF and VMDK files
v 3 Select storage

+ 4 Deployment options

v Product CXCloudAgent_2.0_Build-144

Review your seftings selection before finishing the wizard

VM Name CX Cloud Agmt 2.0 DEMO

Disks CXCloudAgent_2.0_Build-144-1_signed-sha1-disk1.vmadk
Datastore datastore1

Provisioning type Thin

Network mappings VI Network: VM Corporate Network

Guest OS Name Unknown

~\

:" ' E Do not refresh your browser while this VM is being deployed.
.

Back || Nex | Finish H Cancel

Prét pour la confirmation

e dt Yiew Hgtory Bookmars Jook Help =
localhostlocaldomain - Vidwe: X | i New Tab x  +
€ = C O A o hitps//10.126.77.20/ui/#/host & @ L =

vmware ESXi

Manage (2 Manage with vCenter Server | 151 CreateRegister VM hwm mﬁom C Refresh | ¥ Actions oy FREE: T8 N:"“
Monior localhost.localdomain USED 24 Ok CAPAZITY. 82 8 Owz
/ Verson €.0.0 Update 3 (Buld 10719132) MEMORY FREE: 23208 08
f £ Virtual Machines m State Mermal (connected to vCenter Server at 10126 77 54) :
[} wmer VSED 11892 08 CAPACITY 351,080 08
3 storage n ptame cays
I STORAGE FREE 387 TO
USED 80220 00 CAPAZITY 435 T8
~ Hardware ~ Coafiguration
Manufacturer Cisco Systems Inc Image prodle (Updated) Vidware-E 520-6.0 0-9313334-
Custom-Cisce-6.0.3.5 (Cisca)
Model UCSC-C220-M58K
sSones b Al Helrorkoned -
e
=) Recent tasks &
Task ~ Target v Iniialor ~ Queued w~ Started v Resull & ~ Completed v -
Upload gis - CXCloud Agant_20_ ) CX Clova Agrme 20 0 oot OMIUN22 142219 | OVN2022 142219 (@ Completed sucoesshully 032022 142510 N
Downlzad VDIConkg Mo VT Irtaemal 03112022 140751 OVI2022 14078 o Compluted pcortially 032022 1407
Powsr On VI ) CXCleut Agme 200 roet OV112022 140748 | OM112022 140748 (@ Completed successhully 0112022 140748
It Ve Fascnron rost OMIT2022 1404 4T | OVN022 140447 (@ Completed metcesstalty 012022 140740
Recoefig VM ) CXClouaAgmt 200 VC Intemal 0V112022 140501 | 0MINI022 140801 () Faded - The cpeation igmot el 0112022 140801
Downloas VDICoaky Ness VE Intamal I 140481 | OV 140481 (@ Completed mscanshilly U201 140LE

Confirmation réussie

9. Sélectionnez la VM que vous venez de déployer et sélectionnez Console > Ouvrir la console
du navigateur.



Ele Edt Yiew Hagtory Bookmarks Jook Help - o K

& lecalhostlocaldomain - Vivia: X @ NewTab * +

- C O B o hitps//10.126.77.20/ui/#/mostivms o ® &£ =

vmware EsXi

15 Create / Register VI fcwm_ W Powerof 11 Suspend | (¥ Retesh | £ Actions Q
0O vitual machine ‘Ounblmumnw' pd space ~  GuestOS ~  Hostname ~ HosiCPU ~ Hosime.. -~
e o A & Open console in new window ~
0O & cxciouaagent_26 & Open consoie in newta 5268 Ubuntu Linux (84-D)  Uninown 458 Wz 156168
0O & cxclousagent_2 6 1ece Ubuntu Linux (§4-04) Uningwn O MH: oM
0O & cxcioussgent_2.1 L o |48 GB Ubuntu Linux (64-bit)  Uninown 493 MHz 158168
O & CxCiousagent 2| A" Download ViIRC _ J4cB Ubunty Linux (64-58)  Uninown 492z 159968
O & cxclousagent_2 1_Bulld-17_chbin_ ©MNo_ 4785GB Ubuntu Linux (64-58)  Uninown 506 MHz 16,07 G8
O & CxCioudsgent_2 1_Buiid-17_chiin_ ©MNo.. 4818GB Ubuntu Linux (64-5)  Unknown 267 Uz 160368
O & cxcloussgent_2 1_Buiid-18_chbin_ ©MNo.. 472768 Ubuntu Linux (64-5)  Unknown 501 MHz 16,06 GB
f CX Cioud Agmt 2.0 DEMO OMNo.. 194368 Ubuntu Linux (64-0i1)  Unkngmn oMHz (7] v
Quick fiters - 12 tems v
() Recent tasks S
Task v Taget ~ | Initator v Queued v Stated v Resull s v Completedy ~
Upload gis - CXCloud Agent_20_ 31 CX Clowa Agm1 200 ot OMILZ0ZZ 142219 OWINE0IZ 142219 (D Completed swocesshulty 0112022 142800 ™
Downmloss VMICoaby Nora VC Intarnal 0112002 1407 81 02022 140TH OEM;.'JN BCeahly 03112022 140781
Powsr On VML ) S Cleud Agmi 20 D ook DI 140748 OWIN2022 140748 (D) Completed svocesshully SN2 140748
mpont Vigo Rascuroes oot OTIA0ET 140447 GRIVENED T4 BT o:o-;-mq BRIy SR 1NET 140748
Recontiq Vi ) CXClous Agra 20D VC intamad 03112022 140501 OM12022 140501 () Faited - The cpetion i notel. 031
Downloed VMXConhg None WV Intemnad OMI2022 1404 51 QW20 1404 51 oco-:-ow BCeRshly LWL 1
Console
10. Accédez a Network Configuration pour passer aux étapes suivantes.
Installation de client Web vCenter
. , . T .
Ce client permet le déploiement de CX Agent OVA a l'aide de Web Client vCenter.
. T . . . .
1. Connectez-vous au client vCenter a l'aide des identifiants ESXi/hyperviseur.
Home
@ rwrzerrsa~
(== V] Memory Storage
1.31 THz free 2.87 TB free 76.44 TB free
[] -— -
8 VMs 358 B Hosts 24
o aamnataton 62 292 4 20 2 ]
¥ Upaate Manager Powered On Powered O SusLarced Connected Duacornected Mprdenance
ra-...,-r.
Objects with most alerts 7 £ Installed Plugins 3
& Tagn & Custom Attributes
Recent Tasks Adarm =
Tomtame -] T - — o pre— « Oummdfor  ~ St Teme
@ e " v - - i Iea TR0 bk LR
in e [ RS T o & WARadiE VS PPELICES =+ 1] B2022

Page d’accueil

2. Sur la page d'accuell, cliquez sur Hosts and Clusters.
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Hbtes et clusters

3. Sélectionnez la machine virtuelle et cliquez sur Action > Déployer le modele OVF.

Deploy OVF Template

2 Sedect 3 name and Fokder

3 Select a compute resource
4 Review details

5 Select storage

6 Ready 1o complete

Seldect an OVF template
Select an OVF template from remote URL OF IOl P Sy item

Enter & VS 0o Oownbddd 873 indladl the OVE DACkage Trom the Ptermel O Drowie 1O &

ISCALON MCCRLLDM from your COMDUTer, SUCh &% & I5Cal hard Orrve, & Nehwor share, oF &

COVOVD anve

i~

@ Local fie

T

A\ Setect 8 terrpiate 1o desioy Une multiple selection to select ol the fles 85500ated with an

O bormpiate [ ovl v e4C )

CANCEL

x




Déployer OVF

4. Ajoutez I'URL directement ou recherchez le fichier OVA.
5. Cliquez sur Next (Suivant).

Deploy OVEF Template Select a name and folder w

Specily a unique name and tarset lecation

Virtual machine namse: CXCloudagent_23_Build-Demao

| 1 Select anm OVF template

2 Select a name and folder
_ Select a locaticn for the virtual machine.

e 10,126 77 54

w [ CommonPog
* [H M3 - simulator
> M4
[ HOL_Team
B3 Performance
| Automation

Flj DMAC
I} Security
[ Tosts

>
>
¥
» [l Buig-Server
>
>
>

CANCEL | BACK HEXT

Nom et dossier

6. Entrez un nom unique et accédez a I'emplacement si nécessaire.
7. Cliquez sur Next (Suivant).



Deploy OVF Template Select a compute resource X

Select the destination compute resource for this operation

1 Select an OVF template ~ [ Build-Server

>

2 Select a name and folder

3 Select a compute resource

Compatibility

Compatibility checks succeeded

eancer | sack | [N

Sélectionner une ressource de calcul

8. Sélectionnez une ressource de calcul et cliquez sur Suivant.

Deploy OVF Template Review details X
Verify the template details

1 Select an OVF template

Publisher TrustiD EV Code Signing CA 4 (Trusted certificate)
2 Select a name and folder

Product CXCloudAgent_2.3_Build-69
3 Select a compute resource Version 23

Vendor Cisco Systems, Inc
4 Review details

Description

CXCloudAgent_2 3_Build-69

Download size 14 GB

Size on disk Unknown (thin provisioned)

16 TB (thick provisioned)

CANCEL | BACK |

Examiner les détails

9. Passez en revue les détails et cliquez sur Next.



Deploy OVF Template

1 Select an OWF template

2 Select a name and folder

3]

Select a compute resource

4 Review details

Configuration

Configuration

Select a deployment canfiguration
& small
) Madium
(] arge

2 Itemis

Description

The resources consumed by this
configuration ars: 8 vCPUS 16GE
Memary 200GE Storage Ty pical
configuration for DMA installations.

CANCEL BACK HEXT

Configuration

10. Sélectionnez la configuration du déploiement et cliquez sur Suivant.

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder
3 Select a compute resource
4 Rewview detals

5 Configuration

& Select storage

Select storage

Select the storage for the configuration and disk fles

PCFY Rt this virtual machine |

Select virtual disk format Thick Provision Lazy Zerced

VM Storage Paolicy Thiek Pravision Lazy Zeroed
(] Disaie Storage DRS tor this iy provsion Eager Zerosd
Thin Provision

T Shorage T
Comipatibdity

Mams

Defaull

Provisiored T

Fres

Clusslar

L4

m

Compatibdity

1Rem

Compatibility checks succeeded

CANCEL BACK HEXT

Configuration

11. Sélectionnez Storage > Select virtual disk format dans la liste déroulante et cliquez sur Next.




Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review delails

5 Configuration

& Select storage

Select netwaorks

Seiect a destination nebwaork for each scurce nbwark

Source Netwark

Wl Metwork

m

IP Allocation Settings

IP abacation

IF protacol

Destination Network

WM Metwark

| WM Petwaric

| Browse

Static - Manual

Pvd

1 ibem

CAMCEL BACK MEXT

Sélectionner les réseaux

12. Effectuez les sélections appropriées dans Select networks et cliquez sur Next.

Deploy OVF Template

Select an OVF template
2 Select a name and folder
3 Select a compute resource
4 Review details
5 Configuration
& Select storage

T Select networks

i Ready to complete

Ready to complete

Hewlew your selections before finishing the wizard

w Select a name and folder

Mame
Template name

Faolder

CXCloudagent_2 3 Buikd-Dema

CHCloudAgent_2 3 Build-69-1_SHAL

Build-Server

w Select a compute resource

Resource

w Review detalls

Download size

w Select storage
Size on digk
Storage mapping

Al disks

W Selegt networks
Metwork mapping

WM Moebwork

IP allocation settings

IP protocal

IP allocation

10126, 77 52

1.4 GB

Unkrewn

Datastore: datastored (8). Format: Thin pravision

1

Wi Metwark

P4

Static - Manual

CAMCEL

Prét pour la confirmation

13. Vérifiez les sélections et cliquez sur Finish. La page d'accueil s'affiche.




< P
& CXCloudAgent_2.3_Build-Demo
S\lﬂ‘ﬂ‘ﬂ.’y’ MOnnor Configure Pemuissons tworks Snapihots Updates
SWITCH TO NEW VIEW

MORE INFO '@ O_B

S laske

derrony r 16 GB, O GO mes L
VM ajoutée
14. Cliquez sur la nouvelle machine virtuelle ajoutée pour afficher I'état.
» U s - & CXCloudAgent_2.0_Build-144-demo = ¥ 5 G
O O Hz
o OB
I 32768
o

VM ajoutée
15. Une fois installée, mettez la machine virtuelle sous tension et ouvrez la console.



16. Accédez a Network Configuration pour passer aux étapes suivantes.

Installation d’Oracle Virtual Box 7.0.12

Ce client déploie CX Agent OVA via Oracle Virtual Box.

1. Téléchargez 'OVA CXCloudAgent_3.1 dans la zone Windows vers n'importe quel dossier.

2. Accédez au dossier a l'aide de l'interface de ligne de commande.

3. Décompressez le fichier OVA a l'aide de la commande tar -xvf D:\CXCloudAgent_3.1_Build-
XX.ova.

4. Quvrez l'interface utilisateur Oracle VM.

T R p—
e
(- g =

5. Dans le menu, sélectionnez Machine>Nouveau. La fenétre Créer une machine virtuelle



s'affiche.
[ S Creste Virtusl Madhene ? * l

Virtual machine Name and Operating System

Fipsse choost 3 ST pdve rame o deriraton folder for the new vrival machine. The rame vou thoore =l be
wered Shroughout Ve usiBion B ey s machine., AddSoraly, wou can select sn D50 image: which may be woed
by sl e QUEE] ODEr ST SySiem,

! [CNDcudagent Demo &
Foicer £ ilmer sl Adeurem b ator ir buslox Vi -
150 Denaye: | 2ngh pEasted o
Type! | L o i“-]h
e a

(g 150 mage s selected, the guest OF will need & be nstaled manualy.

veip Evger Mok Bk | tea | caed
Créer une machine virtuelle

6. Entrez les détails suivants dans la fenétre Nom de la machine virtuelle et systéme
d'exploitation.
Name : Nom de VM
Dossier : Emplacement ou les données de VM doivent étre stockées
Image I1SO : none
type : Linux
Version : Gentoo (64 bits)
7. Cliquez sur Next (Suivant). La fenétre Hardware s'affiche.

£ Creste Vrtus] Machne ? % |
Hardware
iguut o iy vt mschirer's Pardvesne by hanegng sesount of R s vl TR oord,
Ersbireg EFT o a5 Dorislie.
B Hemary: - DEI M e
L LII0TE MR
‘ 4 Prodesiors: l s [=]
i L
’ a1 &4 O

] sk £F1 frpecial Gohes oriyh

telg Ba Garnard
Matériel

8. Saisissez Base Memory (16384 Mo) et Processors (8 CPU), puis cliquez sur Next. La
fenétre Disque dur virtuel s'affiche.

& Conabe Virtual Maching 7 b L

Virtual Hard disk

1 o wshs o s 8] i il B sl i B tw st Yiow £ By Criale & e hard dak
fie or Select an Existirg Ot ARETSTvely you GIf CTEStE B sl machi mitout 8 virtsl haed dek

() Creste o vriual Mard Disk Fiow

) Use an Eonting Virkul iard Dusk Pl
Bty | kd

(D) e it kel i Vi bl Haredl e




Disque dur virtuel

&l Haed Deak Talnation

l'icne Parcourir. La fenétre Sélecteur de disque dur s'ouvre.

Manchm Sawior

o X
M R
Sélecteur de disque dur
10. Accédez au dossier OVA et sélectionnez le fichier VMDK.
v Thind ¢ Bl Vokomae ) + CRCAGENT v { o
o ot 19
N Nl oaddggend_ 2.3 Buski-05-1_SHAT ek vl
T
File parne: | CXCloudigand 1.7 Buta-04-1 53481 dai 1 vovaic A vtusl haed dek T (omd
Sipen Canagd
Dossier OVA
11. Cliquez sur Open. Le fichier s'affiche dans la fenétre Sélecteur de disque matériel.
[l Hard Disk Selecior - O =
Medum Seecior
Add  Refresh
tiwme irtusl Soe Akl Give
W Mok Aftached
CHCksudigent 2.3 Poid-£9-1_SHA 1-dak ] vencke 200,00 GB L4558
Search By by~

Sélecteur de disque dur

12. Cliquez sur Choisir. La fenétre Disque dur virtuel s'affiche. Confirmez que l'option affichée
est sélectionnée.

Sélectionnez la case d'option Utiliser un fichier de disque dur virtuel existant et sélectionnez



¥ Creabe Virual Machase ? * L

| Virtual Hard disk

B ot wish you ican s sl P ek o Bhe new maschine., o can eifher oeste s res haed dek
fhe o sefect 87 EXEENG 0N, AReTTaively You G Teehe & vircal machine sihout & il heed dei

() Create m Virkasl Hard Disk Fow

T L ey Bt Virbasd Haard Dusit Fle:
Y Cutoudasern 3.5 Suldf:1 SHA L clak 1 vl (horemal, 200,00 G8) e .5,
(2 Dot A @ Wirkuad Hard Disk

Sélectionner le fichier

13. Cliquez sur N_ext (Suivant). La fenétre Résumé s'ouv_re.

B Create Virtual Machine ? o L

Summary

T fiplairg Lo BUmwRaS T DOrAQUrion yUa have (hosen for the res virfusl machee hen
U Bne hadpry wilh Tt 0DAAQUINDON Desd Frish D0 0 eate e Wikl machine. Kematty pou 080
e e ] iy B conipuraeRn.

Maching e Cuousiigent Dame
Maching Poider e i ior Wikl Wig TN Cios sikgent Jem
150 Image:
Gusest 05 Type Gentn [
L) rardware
Base Memory 15384
Processs (1) B
Bl Erabie e
& Dsk
Atached Dk D WM AGEN TN R ciAgenit_2 ¥ Bk 1_SHA L chsk ] vk

Résumé

14. Cliquez sur Finish (Terminer).
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Démarrage de la console de machine virtuelle

15. Sélectionnez la machine virtuelle déployée et cliquez sur Démarrer. La machine virtuelle se
met sous tension et I'écran de console s'affiche pour la configuration.



Ouvrir la console

16. Accédez a Network Configuration pour passer aux étapes suivantes.

Installation de Microsoft Hyper-V

Ce client déploie le disque virtuel agent CX via l'installation de Microsoft Hyper-V.

1. Connectez-vous au Gestionnaire Hyper-V.
8 Hyper-v Manager
File Action View Help
«=|nm HE

Hyper-V Manager || r
M‘“"T‘ Virtual Machines
Quick Create... [ Chats
Hew ¥ Virtual Machine...

Imiport Virtual Machine... Hard Disk...
Hyper-V Settings... e
Virtual Switch Mansger...
Virtual 54N Manager...
Edit Disk...

Inspect Disk...

Stop Service

sckpoint - CXCloudAgent_2.4_Buid43 - (10

Gestionnaire Hyper-V

2. Cliquez avec le bouton droit sur la machine virtuelle cible pour ouvrir le menu.
3. Sélectionnez Nouveau > Ordinateur virtuel. La page Assistant Nouvel ordinateur virtuel -
Avant de commencer s'affiche.



BB Migw Vit Machine Wizard &

3 Beidore You Begin

Toul mazand Pl wou Sreats & vl maches. Tou S8 uis vl machress nplace of Shaal
computers for & varety of uses. You can use thes wirerd bo configure the virtusl masdhire noe, and
o G e B CorilgLr e LENer Lol HyEr ¥ Mansger .

To creabe & vt madne, da one of the folowreg:

= Cheki Firsgh Ro reale: & v fusl machine hal B configuned with defsult valies.
& Chck Mt by create & virtual maching with & cupton configuration.

) D st svovws Bhis page again

[ Mests | Frsh Cancel
Assistant Nouvelle machine virtuelle

. Cliquez sur Next (Suivant). La page Assistant Nouvel ordinateur virtuel
I'emplacement s'affiche.

5B Hew Virhual Machine Wizard x

a Specify Namse and Location

Before Fou Begn Tl & raree e locatod 4o hes v el reaschree.
m The name s daplayed n Hpper - Manager . e recommend that you use 5 rame et heips you easly
Socify Gererstion whprvfy S v bl mischuree, such i e e F B et operaling Eyifen or wirkiosd.

Atnw My Wamw: Olgent 310 Buld 13

Confgure htsriing Yiou can reate & foider or Lse an exisbng folder io store e virtusl madhine. I wou don't select &
Eornect Virbual Hard gk Fechn, th vir tusl s il toned i B Sefault Folder confoured for el aoreer.

Irstnlation Cptan ) Stere the virial machine in a different inoation

Surmary L= Programiiats eier ceo e o iHyper

&
cPrevos | Wet> || Freh Cancel

Nom et emplacement

. Saisissez le nom et I'emplacement.
. Cliquez sur Next (Suivant). La page Assistant Nouvel ordinateur virtuel
génération s'affiche.

- Spécifier le nom et

- Spécifier la



L Meve Vsl Machane Wizand *

- Spedify Generation

Bedare Tou Begn Choose the pererston of s v iusl madhne.
Swafy lsme snd Location O Gerevanen 1
Thig vir sl maching gorer aton Repnts 13-4t and f4-tat urst operatng st and prevides:

il handeare which has beeen avialabie in ol previous versons of Hyper -4,

Agmage Mamory

Corficure Mebearking Gersrten 1
Thig virtusl machine gereraton provdes moport for neser virtuskoaton features, has LEFT based

Frmragch Vil Eers ot frmweare, and requines 8 supporied S4-e (Ut ODETEING SySies.

S Sl Ay, ‘Onoe & virtual maching B been meated, you canet change it genraton.
S PRy

M 1 il i

< Prevsas st > Frush =]
Spécifier la génération

7. Cliquez sur la case d'option Generation 1.
8. Cliquez sur Next (Suivant). La page Assistant Nouvelle machine virtuelle - Attribuer de la
mémoire s'affiche.

L P ireanl Mackane Wizard £

- Assign Memory

Bafore You Begn Spenly e amount of memory b sbocabe b e virtusl machine. You can spedfy s amount from 12
M Brough 251558340 ME. To mgnsen per formance, ipedfy mong Fur the s anount
Speafy Plame and Locubon recommended oy T opeatng Eystem
SN Petpeemay 1504 M
L Dyumes Memery fior s v sl machine.
Configure Mebeorking
- W i denide o mch memory B SSSOn i & v sl madnine, consder hovw you intend o
Conract Vriual Hard Disk n ety v Pl sy el B g st Byiters St i v run,
Iratslanon Opbons
Sy
« Preevcud il = Frushs Carel
Mémoire

9. Saisissez la quantité de mémoire vive souhaitée dans le champ Mémoire de démarrage.
* 16 Go pour un déploiement de petite envergure
+ 32 Go pour un déploiement moyen
* 64 Go pour les déploiements de grande envergure

% Remarques :
- Pour CX Agent, la mémoire allouée minimale doit étre d'au moins 16 Go.
- La case Utiliser la mémoire dynamique pour cet ordinateur virtuel ne doit pas
étre cochée.



10. Cliquez sur Next (Suivant). La page Assistant Nouvel ordinateur virtuel - Configurer la mise

en réseau s'affiche.
Bl New Virtual Machine Wizard *

o Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a

Specify Name and Localian virtual switch, or it can remain disconnected.

Spedfy Generation Connection: Default Switch

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

< Previous MNext > Finish Cancel

Réseautage

11. Dans la liste déroulante Connection, sélectionnez un commutateur virtuel pour la
connectivité réseau.

12. Cliquez sur Next (Suivant). La page Assistant Nouvelle machine virtuelle - Connexion du
disque dur virtuel s'affiche.

~ Remarque : l'option « Utiliser un disque virtuel existant » est sélectionnée par défaut.
N'apportez aucune modification.



S Mpw Virtual Machrs Wizacd

- Connect Virtual Hard Disk

Bafare You Begr A vl e FEUneS SI0a0E 30 Tt yiu Lo nStal an o HIFe SpSiER. Tou Can Specdy te
— — s age fow o oariicurg & ke by sodifying the virtual mechreg § propertei.
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U B opon &S afiach an it vl hand ek, ot WD o VHDX format.

() Armach m virisl Fued disk ater

Use this opfion & ikip this sbep dw and attach an endstng virtaal hard ek later .

< PrEvas

Connexion du disque dur virtuel

13. Vérifiez le résumé et cliquez sur Terminer.
Paramétres du processeur

Pour vérifier les parametres du processeur :

1. Cliquez avec le bouton droit sur la nouvelle machine virtuelle (comme indiqué dans la

section ci-dessus). Le menu s'affiche.

Parameétres VM

2. Sélectionnez Settings.
3. Cliquez sur Processeur dans le volet Matériel.

Virtual Machines
Mame State CPU Usage Assigned M
Jocoso pumueue——
B OCoudAgent o 5 16384 MB
Settings...
Start
Checkpoint
Checkpoints Maove...
Export...
Rename... sactad vitual machine has no checkpoints
Delete...
Help



E Settings for EXClouddgent 40 Budd$? on KEX-WINT1 - »
CxCloudhgent 40 Buldid N
& Hardware O Preceser
T o vrcewe
= mos e s mealifly the Pie of virkasl o (it o e PR of 3 o
S phorsetal computer. T can sl medify sther nbtourcs contrdl setirgs.
W fearny Fumber o v BN PR Y .
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e =] Aoy

4. Mettez a jour le champ Nombre de processeurs virtuels comme indiqué ci-dessous :
* Petit déploiement : 8

+ Déploiement moyen : 16
» Déploiement étendu : Minimum 32

5. Cliquez sur Apply.
6. Click OK.
7. Mettez a jour les parameétres de stockage si vous créez un déploiement moyen ou important

de I'agent CX. Pour mettre a jour :
1. Cliquez sur Parameétres VM.

B Setmags tor OfCloualhgent 40 Budd o KRE-WINTI - *
Nl loudAgens 4.0 Buldil -]
A Hardware Bl 505 Coritrober
I acdriardnare
= T can iacd hard drives S your SO controller o nemove the S0 contraler from e
2 e o Rl machene
[ Chek Ackd b ackd & e vl v e P SCS controber,
B Memory Shared Drren
= O Processer
= Il D Corsraler §
¥ Mard Eren Add
= ) - o can condigure 8 hard drive o use & virbual hard dek or 8 physcal bard dek after
-’:'E;’::“’ v ttach the drive b e conober
- e
o T remore Toe 505 coniroler from this vl machine, ok Bemgve, A vl hard
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R '__‘”"_ il Hvearer
B ooom
B oMz
[ Desie e et
®  Mansgrowrnl
1| Hame
" Ity e St
# Chedponts

B St P i Lo

Contréleur SCSI




2. Cliquez sur la section Contréleur SCSI.
3. Cliquez sur Add avec l'option Hard Drive sélectionnée.

B Settings for CHClounbboent L0 BuldSd on KRE-WIN11 - »
CHChoudAgent 40 Buildsl s A4 K| B
#  Hardware .-
I adirardmare
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4 ir bl ov By g B inisostiated e, Spealy the Rl path b the .
= [l D Controler 0 O virtusd Fard dok:
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5§ hetwor Adapber chek; 5 offine. Line Duk Maragement on S physcsl romputer i manage
— physcal hawd deis.
oo
b T remans B virtusl hand disk, choli Rsseret. This discorrects the Sl bt doed net
§ ekt the asisaated Se.
| K--F
v Bpmiv
[ Desirtie oreve
A Mahagrascnl
1) hame
Eretagrafion Servcs
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Disque dur

4. Cliquez sur New dans Media. Un nouvel assistant de disque dur virtuel s'ouvre.
o Mo Virteal Hard Dk Wizard *

- Before You Begin

m Tous mizard helpn pou coate 8w vrtusl Pard dakc il hard disis provade st tar virtusl
Sy

o sk F machrers anad are stored on physcal mesda o . vid or vhehe

Ohooae Dk Type:
Sorody Parm and L ecaton
Confagure Dk

wamerary

L] D ot e i e gl

I' [r—v— Frugh Cancel
Assistant Nouveau disque dur

5. Cliquez sur Next (Suivant). La page Choisir le format de disque s'affiche.



== v Wirtual Haed Disk Wizard

- Chioose Dk Format
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Choisir le format de disque

6. Cliquez sur la case d'option VHDX pour sélectionner le format de disque.
7. Cliquez sur Next (Suivant). La page Choisir un type de dlsque s'affiche.

o Hew Virtual Hard Disk Wizard

- Choose sk Type
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< Provvens Rt > Frush Carcel
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C

Choisir le type de disque

8. Cliquez sur la case d'option Développer dynamiquement.
9. Cliquez sur Next (Suivant). La page Spécifier le nom et I'emplacement s'affiche.



. Meew Virtuad Hard Dk Wizaed X

& Specily Hame and Location

Spealy the name snd locabion of Fe el hard dsk fie
Plame: CUAAD_bE2 MOZ_ oG

pseamen:  E: e mal s Dl | et

« Brevious fimf = Fireet Caroel
Spécifier le nom et I'emplacement

10. Saisissez le nom et I'emplacement du disque.
11. Cliquez sur Next (Suivant). La page Configurer le disque s'affiche.

— Ml Virtugl Hprd Dink Wizsed &

o= Configure Disk

Before You Begn Pins i e & ol bl B ik B iy B canbend S art St el ek
resceie: Dtk Frmat D Creste a new bk virtual hard deic
Crecse Disk Thpe e 400 G (Masimums 64 TH)

Soecty Mame and LScaton
Eogry ®e corteress of e sprebed gl de

Confgure Disk

STy

gy B conberss of S specfied virtual hard disk

£ Preoan Naxt > Framh Carcl
Configurer le disque

12. Saisissez la taille du nouveau disque comme recommandé ci-dessous :
» Déploiement moyen : 400 Go
» Déploiement étendu : 1000 Go
13. Cliquez sur Finish (Terminer). La machine virtuelle Hyper-V est préte a I'emploi et peut
étre démarrée.
8. Référez-vous a Configuration du réseau pour passer aux étapes suivantes.

Validation des signatures d'image Microsoft Hyper-V

Pour garantir l'intégrité et I'authenticité des images Microsoft Hyper-V, la validation des signatures
est effectuée dans le cadre du processus de sécurité.



Conditions préalables

» Possibilité d'exécuter des commandes OpenSSL via l'interface de ligne de commande

» Possibilité d'exécuter des commandes grep via l'interface de ligne de commande

» Image fournie par Cisco pour la vérification des signatures

+ Certificat d'entité finale x.509 signé par Cisco contenant une clé publique utilisée pour la
vérification de la signature ; ce certificat est €émis par une autorité de certification
subordonnée Cisco, qui est approuvée par l'autorité de certification racine Cisco

+ Signature générée pour l'image

* Programme de vérification des signatures requis pour vérifier la chaine de certificats x.509 a
3 niveaux et la signature ; la chaine de certificats est d'abord validée, y compris le certificat
de I'entité finale et les certificats bien connus de I'autorité de certification secondaire et de
I'autorité de certification racine, puis 'autorité de certification secondaire et l'autorité de
certification racine sont soit lues a partir d'un répertoire local spécifi€, soit téléchargées a
partir du site Web de I'lCP ; le certificat d'entité finale authentifié est utilisé pour vérifier la
signature

Exécuter le package de vérification des signatures

Les clients peuvent vérifier que I'archive ZIP Cisco téléchargée a été signée avec un certificat de
version Cisco. Exécutez les commandes des exemples ci-dessous pour vérifier les signatures.

S

Remarque : Assurez-vous que les attributs corrects sont référencés dans les exemples de
commandes ci-dessous.

Commande 1 (signature sha512, Cisco rootCA & subCA téléchargé a partir de I'exemple du site Web PKI) :

./cisco _x509 verify rel ease. py3 -e CX COLLECTOR _HYPER REL_ CERT. pem -i
CXCl oudAgent __ Bui | d- 348_SHALl. vhdx_RELEASE signed. zip -s

CXCl oudAgent _3. 1 Bui |l d- 348 _SHA1. vhdx_RELEASE_si gned. zi p. signature -v
dgst —al go sha512 —fail ExpiredCerts

Sortie de commande

<nessages d' erreur possibles, certains avec |le not de code
UNSAFE_LEGACY_RENEGOTI ATI ON_DI SABLED>

Récupération du certificat rootCA a partir de
https://wwv. ci sco. confsecurity/pki/certs/csircad4096.cer...

Récupération et vérification réussies de csircad4096. cer.

Récupération du certificat de |l a sous-autorité de certification a partir
de https://ww. cisco.com security/pki/certs/cgsisca4096.cer. ..



https://www.cisco.com/security/pki/certs/csirca4096.cer
https://www.cisco.com/security/pki/certs/cgsisca4096.cer

Récupération et vérification de cgsisca4096. cer reéussies.
Chaine de certificats racine, sous-jacente et d' entité finale vérifiée.

Récupération réussie d' une cl é publique de
CX_COLLECTOR_HYPER_REL_CERT. pem

Vérification réussie de |a signature de CXO oudAgent 3.1 Buil d-
348 _SHA1. vhdx_RELEASE signed.zip a |'aide de
CX_COLLECTOR_HYPER_REL_CERT. pem

Commande 2 (signature sha512, Cisco Virtual UEFI rootCA & subCA récupéré a partir du site Web PKI de Cisco, exemple) :

./cisco_x509 verify rel ease. py3 -e CX COLLECTOR HYPER REL_CERT. pem -i
CXCl oudAgent _3.1 Buil d-348 SHA1l. vhdx_RELEASE si gned. zip -s

CXCl oudAgent _3. 1 Buil d-348 SHA1l. vhdx_RELEASE_ si gned. zi p. signature -v
dgst —al go shab512 -fail ExpiredCerts

Sortie de commande

<nmessages d' erreur possibles, certains avec |l e not de code
UNSAFE LEGACY RENEGOTI ATI ON_DI SABLED>

Récupération du certificat d autorité de certification a partir de
https://ww. ci sco. comi security/pki/certs/vuefirca.cer..

Récupération et vérification réussies de vuefirca.cer.

Récupération du certificat SubCA a partir de
https://ww. ci sco. coml security/pki/certs/vuefiscav2.cer..

Récupération et vérification de vuefiscav2.cer réussies.
Chaine de certificats racine, sous-jacente et d' entité finale vérifiée.

Récupération réussie d une cl é publique de
CX_COLLECTOR_HYPER_REL_CERT. pem

Vérification réussie de |la signature de CXO oudAgent 3.1 Buil d-
348 _SHAL. vhdx_RELEASE signed.zip a |'aide de
CX_COLLECTOR _HYPER_REL_CERT. pem

Commande 3 (exemple local Cisco rootCA et subCA)

./cisco_x509 verify rel ease.py3 -e CX COLLECTOR_HYPER _REL_CERT. pem -i
CXd oudAgent 3.1 Buil d-348 SHALl. vhdx_ RELEASE signed.zip -s

CXd oudAgent 3.1 Buil d-348 SHAL. vhdx_ RELEASE si gned. zi p. signature -c
/cert/store -v dgst —algo sha512 -fail ExpiredCerts


https://www.cisco.com/security/pki/certs/vuefirca.cer
https://www.cisco.com/security/pki/certs/vuefiscav2.cer

Sortie de commande

Utilisation du certificat rootCA fourni | ocal ement
[cert/store/vuefirca.cer

Utilisation du certificat subCA fourni | ocal enent
/cert/storel/vuefi scav2. cer

Chaine de certificats racine, sous-jacente et d entité finale vérifiée.

Récupération réussie d' une cl & publique de
CX_COLLECTOR_HYPER_REL_CERT. pem

Vérification réussie de |a signature de CXOd oudAgent 3.1 Buil d-
348 _SHA1. vhdx_RELEASE signed.zip a |'aide de
CX_COLLECTOR_HYPER_REL_CERT. pem

Configuration du réseau

Pour définir le mot de passe CX Cloud Agent pour le nom d'utilisateur cxcadmin :

—————
Cizeo CX Cloud Agent Cosf igarat ion

Belore you can log isfo Clisco O Cloud fgont, you must ot a new password Mor
cacadnin, which iz the Cizco O Closd Agent uzcrsanc, The paztword must mect
the follouing requirements:
= Comtaing a minimm of @ characters
= Includes:

= (e uppercase character

- [we lowercase character

= (v wanber

= Do of the following special characters: T8 8 5 = “ 8= () _ »
= Iz not a dictiosary word

St Password Ohuto Gemerate Fassword)

Définir un mot de passe

1. Cliquez sur Set Password pour ajouter un nouveau mot de passe pour cxcadmin OU cliquez

sur Auto Generate Password pour obtenir un nouveau mot de passe.
St Fazouword

In the Patsword and Conl irm Pagiword [lelds, eater and coal irm & wow patsword lor
cecadmim, Uhew you are [imizhed. select Sct Fassword

(Uze the Up ifrrow and Dows frros keygs to savigate between [ields.
Press the Tab key to seloct Sct Fassword.)

Usernane ; cucadnin
Passuard e
Comf Irn Pazsword : .

Nouveau mot de passe

2. Si Set Password est sélectionné, saisissez le mot de passe pour cxcadmin et confirmez-le.
Cliquez sur Set Password et passez a I'étape 3.
ou



Si Auto Generate Password est sélectionné, copiez le mot de passe généré et stockez-le
pour une utilisation ultérieure. Cliquez sur Save Password et passez a I'étape 4.

fatogenerated Fassword

Pazsward : SOMNIINIOET

Aake sure to store this password in a safe place. Thiz password iz required to log
into Clzco CX Cloud Agent.

After you have stored the password im a safe place, select Savwe Password. To roturm
to tht previous scroom, solect Camcrl,

Loave FassunrdH L4 Camcel »

Mot de passe généré automatiquement

Pazzword Stresgth

The strength of the new password is Medisn,

To zave the pazgword, select Save Pazsword. To configure a different pazzuard,
select Cancel to peturn to the Set Passuord screen.

f<Gave Passuard) < Camcel >

Enregistrez le mot de passe.

3. Cliquez sur Save Password pour utiliser le mot de passe pour 'authentification.
Hetuork Conf iguration

PFlease enter an IPvd address and corresponding network conf iguration
for the appliance.

{Uze Up~sDoun keyz to mavigate to next field. Presz Tab to jump to
Continue button)

IF Address: I
Subnet Hask: |
|Gateway: I —|
DNS Servers: I
wHaximum 3 IPs with conma separator.

LCont inued
- _______________________________________________________|

Configuration du réseau

4. Saisissez |'adresse IP, le masque de sous-réseau, la passerelle et le serveur DNS, puis
cliquez sur Continuer.

Conf irmation
Please conf irm ubether the emtries are correct?

IF nddress:

Subnet Mazk: 255.755.255.0
Gateway: 1, 126.77.1
DHE : 171,70, 168, 183

£ Mo, Go Back >

Confirmation

5. Confirmez les entrées et cliquez sur Yes, Continue.



Cluzter Conf Iguration

By default Eubernetes will use subnet cluster-cide=172.16.16 025,
service-cidr=172.16.0.0-25 lor installatiom.

Select Continue to proceed with default conf iguration.

If default conf iguration iz conflicting with network, then please
provide £ custom subnets for k3s installation seperated by conma.
For example: 0.0.0.0.25,0.0.0.0-.25

Hote:
1. Hinimum <25 zubnet iz mandatory
£. Custon submet should not have same IF as assigned to UR

lﬁmn- Submet : | ——

LCont inue)

Sous-réseau personnalisé

6. Entrez I'adresse IP de sous-réseau personnalisé pour la configuration de cluster K3S (si le
sous-réseau par défaut d'un client est en conflit avec le réseau de ses périphériques,
sélectionnez un autre sous-réseau personnalisé).

7. Cliquez sur Continue.
Froxy Set Up Conf irmation

Do you want to add prowy detailsT

Yes, Set Up Proxy Ho, Comtinue to Configurationd

Configuration du proxy

8. Cliquez sur Yes, Set Up Proxy pour définir les détails du proxy ou cliquez sur No, Continue
to Configuration pour passer directement a I'étape 11.

Procey Conf igurat iom

Fleaze enter proxy details for the network.
{lse Up-Doun keys to navigate to next field. Press Tab to jump to Setup
Froxy buttond
Proxy fddress: |
Port Humbcr: |
Usernane : e —
Passuord : |

{Begin Conf igurationk 4 Ho, Go Back >

Configuration du proxy

9. Saisissez I'adresse proxy, le numéro de port, le nom d’utilisateur et le mot de passe.

10. Cliquez sur Begin Configuration.
W

Confl iguration iz in progress...
Thiz ztep will take 8-10 nimites to conplete.

Do not poser of f the mechime until this process is completed.

- B |

Configuration de CX Cloud Agent



Cisco CX Cloud Agent Conf iguration

Validate the domains commectivity. Please press Continue
and wait for a while...

{Cont inue>

Configuration de CX Cloud Agent

11. Cliquez sur Continue.

Cisco CX Cloud fAgent Conf iguration

Following is the summary of CX Cloud Connectiwvity
verification results.

Ensure all the connections are successful for the
“opted in" region before proceeding.

us:

clondsso.cisco.com:
api-cx.cisco.com: |

agent .us.csco.cloud: oo

ng .acs.agent.us.csco.clowd o

APJC:

clondsso.cisco.com: 0o
api-cx.cisco.com:> oo
agent.us.csco.clowd o0

agent .ap jc.csco.cloud: o0

ng .acs.agent .ap jc.csco.cloud: oo

EHEA:

cloudsso.cisco.com: 0o
api-cx.cisco.con: |
agent.us.csco.clowd: 5o

agent .enea .csco.cloud: oo

ny .acs.agent .emea . csco.cload o0

m £ Continue 3>

La configuration continue

12. Cliquez sur Continue pour poursuivre la configuration pour atteindre le domaine avec

succes. La configuration peut prendre plusieurs minutes.

% Remarque : Si les domaines ne peuvent pas étre atteints correctement, le client doit
corriger I'accessibilité des domaines en apportant des modifications a son pare-feu
pour s'assurer que les domaines sont accessibles. Cliquez sur Check Again une fois

que le probleme d'accessibilité des domaines est résolu.

The Clzco X Cloud fgemt Setup

The meiuork conl igurat jion ks been ssocessiully conpleted .
Ir i

Subect Razk @ 255.255.255.0

TRy 1 0. 126771

BN Server 1 171,70, 168, 183

To gemcrate the pairing code FPRESS key (Register fo OX Clowmd

S'inscrire au CX Cloud



13. Cliquez sur Register to CX Cloud pour obtenir le code de jumelage.
Clzco X Clond Agent Setup

The metisork cosl lguratios haz been swocessfully completed.
Ly b

Submet Mask @ 255 755 550

Gl rway 1 10.126.77.1

DS Server 371 168, 18

The pairing code iz Torka?

Fleaze go to O Clowd amd cnter this pairieg code.

The Code will bo walid Tor 5 misatcs,

Tine left in secomsds. ..

==l T I

Code de jumelage

14. Copiez le code de jumelage et retournez dans le CX Cloud pour continuer la configuration.
Registrat ion Successzful

CX Cloud Agent setup is conplete. FPlease go to CX Cloud to start using the
waluable data provided by CX Cloud ngent.

Inscription réussie

% Remarque : Si le code d'appariement expire, cliquez sur Register to CX Cloud pour
générer un nouveau code d'appariement (Etape 13).

15. Cliquez sur OK.

Autre approche pour générer un code de jumelage a l'aide de CLI

Les utilisateurs peuvent également générer un code de jumelage a I'aide des options CLI.

Pour générer un code de jumelage a l'aide de CLI :

1. Connectez-vous a l'agent cloud via SSH a l'aide des informations d'identification utilisateur
cxcadmin.
2. Générez le code d'appariement a I'aide de la commande cxcli agent generatePairingCode.

1§ fecll agent generatefalringlode

Générer le code de jumelage de la CLI

3. Copiez le code de jumelage et retournez dans le CX Cloud pour continuer la configuration.

Configuration des périphériques pour transférer Syslog vers CX Cloud Agent



Conditions préalables

Les versions 2.1.2.0 2 2.2.3.5, 2.3.3.4 2 2.3.3.6, 2.3.5.0 et Cisco Catalyst Center Virtual Appliance
sont prises en charge par Cisco Catalyst Center

Configuration du parameétre Syslog Forward

Pour configurer Syslog Forwarding to CX Agent dans Cisco Catalyst Center, procédez comme suit

1. Lancez Cisco Catalyst Center.
2. Accédez a Design > Network Settings > Network.
3. Pour chaque site, ajoutez I'adresse IP de I'agent CX comme serveur Syslog.

% Remarque : Une fois configurés, tous les périphériques associés a ce site sont configurés
pour envoyer le journal systeme avec le niveau critique a I'agent CX. Les périphériques
doivent étre associés a un site pour permettre le transfert syslog du périphérique vers CX
Cloud Agent. Lorsqu'un parametre de serveur syslog est mis a jour, tous les périphériques
associés a ce site sont automatiquement définis sur le niveau critique par défaut.

Configuration d'autres ressources (collecte directe des périphériques) pour
transférer Syslog a lI'agent CX

Les périphériques doivent étre configurés pour envoyer des messages Syslog a l'agent CX afin
d'utiliser la fonctionnalité Fault Management de CX Cloud.

% Remarque : L'agent CX signale uniquement les informations syslog des ressources Campus
Success Track de niveau 2 vers CX Cloud. Les autres ressources ne peuvent pas configurer
leur syslog sur CX Agent et leurs données syslog ne sont pas consignées dans CX Cloud.

Serveurs Syslog existants avec fonctionnalité de transfert

Suivez les instructions de configuration du logiciel serveur syslog et ajoutez I'adresse IP de I'agent
CX comme nouvelle destination.



% Remarque : Lors du transfert des syslogs, assurez-vous que l'adresse IP source du
message syslog d'origine est conservée.

Serveurs Syslog existants sans fonctionnalité de transfert OU sans serveur Syslog

Configurez chaque périphérique pour qu'il envoie les syslogs directement a lI'adresse IP de I'agent
CX. Reportez-vous a cette documentation pour connaitre les étapes de configuration spécifiques.

Guide de configuration de Cisco IOS® XE

Guide de configuration du contréleur sans fil AireOS

Activation des parametres Syslog au niveau des informations pour Cisco Catalyst
Center

Pour rendre le niveau d'informations Syslog visible, procédez comme suit :

1. Accédez a Outils>Télémétrie.

Menu Ouitils

2. Sélectionnez et développez la vue Site et sélectionnez un site dans la hiérarchie des sites.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

Cisco Dt

Device Name Addroas Type Family Version Profile

Vue du site

3. Sélectionnez le site requis et activez la case a cocher Device name pour tous les
périphériques.

4. Sélectionnez Visibilité optimale dans la liste déroulante Actions.

Addross Type Family Verslon Profile

Actions

Sauvegarde et restauration de la machine virtuelle cloud CX

Il est recommandé de préserver I'état et les données d'une machine virtuelle CX Agent a un
moment spécifique a l'aide de la fonction de snapshot. Cette fonction facilite la restauration de la
VM du cloud CX a I'neure spécifique a laquelle le snapshot est pris.

Sauvegarde de la machine virtuelle cloud CX

Pour sauvegarder la machine virtuelle CX Cloud :

1. Cliqguez avec le bouton droit sur la VM et sélectionnez Snapshot > Take
Snapshot. La fenétre Take Virtual Machine Snapshot s'ouvre.



i CXLIOUGAQENT_2.2_bUNla-35_1U.12b.7 /.22 ENVITONIMENL, YOU Can use Virual Mmacnines as ueskiop ol
b [CXCloudAgent_2.2_Build-35_12 Power , hents, as testing environments, or to
I CXCloudAgent_2.2_Build-35_Ac pplications.
b CXCloudAgent_2.2_Build-35_8¢ Guest 4
) CxCloudAgent_2.2_Build-4_Bok| Snapshot » [ Take Snapshot...
I CXCIWMgent‘z'z‘su_']d-“—Ch Open Console [ Revertto Current Snapshot
I CXCloudAgent_2.2_Build-7_Ch -
) CXCloudAgent_2.2_Build-7_Chi (3  Edit Settings... Snapshot Manager...
I CXCloudAgent_2.2_Build-7_Niti . Consolidate
| CxCloudAgent 2.2 Build-7_Niti Add Permission... Ctrl+P
| CXCloudAgent_2.2_Build-8_Bok Report Performance... . i
) CXCloudAgent_2.2_Build-8_Chs virtual machine
) CxCloudAgent_2.2_Build-8_Niti Rename rtual hi
Adeg it rirtual machine
 CXCloudAgent 2.2 Build-8_nftj 0 i New Window...  Ctrl+AltsN
I CXCloudAgent_2.2_Build-8_nJ_| _ _
) CxCloudAgent_2,2_Build-9_10, Remove from Inventory chine settings
I CXCloudAgent_2.2_Build-9_10. Delete from Disk
h_c¥ClaudAnent 2 9 Ruild-0 Nitin 10 19A 77116 T 11

Sélectionner une machine virtuelle

ISnapslnt_Nme <Provide_Snapshot_name >

— Description

<Description for ef>

[~ Snapshot the virtual machine's memory
[ Quiesce guest file system (Needs VMware Tools installed)

oK Cancel

Prendre un snapshot de machine virtuelle

2. Saisissez le nom et la description.

%4 Remarque : Vérifiez que la case a cocher Snapshot the virtual machine's memory
(Instantané de la mémoire de la machine virtuelle) est désactivée.

3. Cliquez sur OK. L'état Créer un snapshot de machine virtuelle s'affiche comme Terminé
dans la liste Taches récentes.



File Edit View Inventory Administration Plug-ins Help
- a Home b g8 Inventory b (3 dnventory
Rnjr OB GH®R SR

{3 CXCloudhgent 2.2 Buid-21_Bob_10.126.77.130_fresh Bl OcCloudAgent_2.3_Build-35_10.126.77.227_Chaitra
@ CxCloudhgent_2.2_Build-22_10,126.77.227_Chaitra
&) CxCloudagent_2.2_Build-24_Bab_10.126.77.131 i (NI Sammary | ResourceAllocation = Peformance  Evests ' Console ' Permissions
3 CxCloudhgent_2.2_Buld-26_10.126.77.227_Chaitra close tab [X ~
[ CxCloudAgent_2.2_Buld-27_10.126.77.227_Chaitra What i i
atis a Virtual Machine?

[ CxCloudagent_2.2_Build-27_10.126.77.227_D
B CxCloudagent_2.2_Build-27_bob_10.126.77.130 Avirtual machine is a software computer that. like a Virtual Machines
(@ CxCloudhgent_2.2_Buid-28_10.126.77.227_Chaitra physical computer, runs an operating system and
{ CxCloudAgent_2.2_Build-26_bob_10.125.77.131_esxid5 appiications. An operating system installed on a virtual I8
@ CxCloudAgeént 2.2 Buid-29_Bab_10.126.77.131 machine s called a guest operating system
(@ CxCloudhgent 2.2 Buid-3_bob_101.126.77.130
(i cxCloudagent_2.2_Baild-31_10.126.77.227_Chaitra Because every virtual machine is an isolated computing
Gy CxCloudagent_2.2_Buld-31_aditya_10.126.77.122 environment, you ¢an use virtual machines as desklop or s
5 CXCloudAgent_2.2_Build-33_bob_10.126.77.131 workstation environments, as tesiing environmenis, or to B o
[ CxCloudAgent_2.2_Buid-35 consolidate server applications.

CxCloudagent_2.2_Buld-35_10.126.77.124_Chandan

iy CxCloudngent_2.2_Buid-35_10.126.77.222 Virlual machings run on hosts. The same host can run
gent_ 2.3 5_10.1 chaltr: many virtual machines.

fy CxCloudagent_2.2_buid-35_10.126.77,229
CxCloudagent_2.2_Build-35_122_Adiya_test

g CxCloudhgent_2.2_Buid-35_aditys_10.126.77.122

(s CxCloudagent_2.2_Baid-35_Bob_10.126.77.131 Basic Tasks

) CXCloudagent_2.2_Buid-4_Bob10.126.77,130 ) .

[ CiCloudhgent 3.2 Buid-4_Chaitra_10.126.77.227_Chaitra e @ Power Off the virtual machine

) CxCloudhgent_2.2_Buid-7_Chaitra_10.126.77.227 i _

£ CxXCloudtgent_2.2_Build-7_Chaitra_10,126.77.228 il Suspend the virtual machine
CXCloudigent_2.2_Bulld-T_Mitin_10,126.77.118 I o ) B

g CiCloudhgent_2.2_Buld-7_Hitn_10.126.77.11% (G Edit virtual machine settings

G CxCloudagent_2.2_Buld-8_Beb_10.126.77.131

) CxCloudagent_2.2_Build-8_Chaitra_10,126.77.227

fh CiCloudhgent_2.2_Buid-8_Witin_10.125.77.119 .

Recent Tasks Name_ Target or Stalus contains: = I Clear

Tuame | Target | Status | Detaik | Tnibisted by | Requestied Start Time

£ Downloed VM configuration © Complead VoS 11/3/2022 10:35:31 AM
:ﬂ Revert snapshot B Oilloudagent_2.2_Build-35_122_Adiva test @ Comoleed rock 11/3/2022 10:55:20 AM
5:‘| Download VM configuration @ Completed vpaser 1132022 10:58:41 AM
¥ Createvirtual machine snapshot G CxCloudagent_2.2_Build-35_122_Admya fest © Compleed ook 11/3/2022 10:58:31 AM

wiphere Client

Taches récentes

Restauration de la machine virtuelle du cloud CX

Pour restaurer la machine virtuelle CX Cloud :

1. Cliquez avec le bouton droit sur la VM et sélectionnez Snapshot > Snapshot
Manager. La fenétre Snapshots de la VM s'affiche.
i I -

P nneoe, - ronments, as esting environments,
‘Build-] i * ler applications
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2. Cliquez sur Aller a. La fenétre Confirmer s'affiche.
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3. Cliquez sur Yes. L'état Rétablir le snapshot s'affiche comme Terminé dans la liste
Taches récentes.



Taches récentes

4. Cliquez avec le bouton droit sur la VM et sélectionnez Power > Power On pour
mettre la VM sous tension.
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Seécurité

CX Agent garantit au client une sécurité de bout en bout. La connexion entre CX Cloud et CX
Agent est sécurisée par TLS. L'utilisateur SSH par défaut de Cloud Agent est limité aux opérations
de base.

Sécurité physique

Déployez I'image OVA de I'agent CX dans une entreprise de serveurs VMware sécurisée. L'OVA
est partagé en toute sécurité par I'intermédiaire du centre de téléchargement de logiciels Cisco. Le
mot de passe du chargeur de démarrage (mode utilisateur unique) est défini avec un mot de
passe unique au hasard. Les utilisateurs doivent se référer a cette FAQ pour définir ce mot de
passe du chargeur de démarrage (mode mono-utilisateur).

Sécurité de compte
Lors du déploiement, le compte utilisateur cxcadmin est créé. Les utilisateurs sont forcés de

définir un mot de passe lors de la configuration initiale. Les identifiants/utilisateurs cxcadmin sont
utilisés pour accéder aux API de I'agent CX et pour se connecter a l'appliance via SSH.


https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

les utilisateurs cxcadmin ont un acces restreint avec les privileges les plus bas. Le mot de passe
cxcadmin suit la stratégie de sécurité et est haché dans un sens avec une période d'expiration de
90 jours. les utilisateurs cxcadmin peuvent créer un utilisateur cxcroot a I'aide de I'utilitaire appelé
remoteaccount. les utilisateurs cxcroot peuvent obtenir des priviléges root.

Sécurité du réseau

La machine virtuelle CX Agent est accessible via SSH avec les informations d'identification de
['utilisateur cxcadmin. Les ports entrants sont limités a 22 (ssh) et a 514 (Syslog).

Authentification

Authentification par mot de passe : L'appliance gere un utilisateur unique (cxcadmin) qui permet a
l'utilisateur de s'authentifier et de communiquer avec l'agent CX.

* Racine des actions privilégiées sur I'appliance a l'aide de ssh.

les utilisateurs cxcadmin peuvent créer un utilisateur cxcroot a I'aide d'un utilitaire appelé
remoteaccount. Cet utilitaire affiche un mot de passe chiffré RSA/ECB/PKCS1v1_5 qui ne peut
étre déchiffré qu'a partir du portail SWIM (formulaire de demande DECRYPT). Seul le personnel
autorisé a acces a ce portail. les utilisateurs cxcroot peuvent obtenir des privileges root en utilisant
ce mot de passe déchiffré. La phrase secrete n’est valide que pour deux jours. Les utilisateurs
cxcadmin doivent recréer le compte et obtenir le mot de passe a partir du portail SWIM aprés
expiration du mot de passe.

Durcissement

L'appliance CX Agent respecte les normes de renforcement du Centre de sécurité Internet.

Sécurité des données

L'appliance CX Agent ne stocke aucune information personnelle du client. L'application
d'informations d'identification du périphérique (exécutée en tant que I'un des pods) stocke les
informations d'identification du serveur chiffrées dans une base de données sécurisée. Les
données collectées ne sont stockées sous aucune forme a l'intérieur de I'appareil, sauf
temporairement lorsqu'elles sont en cours de traitement. Les données de télémétrie sont
téléchargées sur le cloud CX dés que possible apres la collecte et sont rapidement supprimées du
stockage local aprés confirmation du succés du téléchargement.

Transmission de données

Le package d'enregistrement contient le certificat et les clés du périphérique X.509 uniques requis
pour établir une connexion sécurisée avec lot Core. L'utilisation de cet agent permet d'établir une
connexion securisée a l'aide de MQTT (Message Queuing Telemetry Transport) sur TLS
(Transport Layer Security) v1.2

Connexions et surveillance


https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html

Les journaux ne contiennent aucune forme de données d'informations personnelles identifiables
(PII). Les journaux d'audit capturent toutes les actions sensibles a la sécurité effectuées sur
I'appliance CX Cloud Agent.

Commandes de télémétrie Cisco

CX Cloud récupere la télémétrie des ressources a l'aide des API et des commandes répertoriées
dans les commandes de télémétrie Cisco. Ce document classe les commandes en fonction de
leur applicabilité a l'inventaire Cisco Catalyst Center, a Diagnostic Bridge, a Intersight, a
Compliance Insights, a Faults et a toutes les autres sources de télémétrie collectées par I'agent
CX.

Les informations sensibles de la télémétrie des ressources sont masquées avant d'étre transmises
au cloud. L'agent CX masque les données sensibles pour toutes les ressources collectées qui
envoient des données de télémétrie directement a I'agent CX. Cela inclut les mots de passe, les
clés, les chaines de communauté, les noms d'utilisateur, etc. Les contrdleurs fournissent un
masquage des données pour toutes les ressources gérées par les contréleurs avant de transférer
ces informations a I'agent CX. Dans certains cas, la télémétrie des ressources gérées par le
contréleur peut étre rendue plus anonyme. Reportez-vous a la documentation d'assistance produit
correspondante pour en savoir plus sur I'anonymisation de la télémétrie (par exemple, la section
Anonymize Data du Guide de I'administrateur de Cisco Catalyst Center).

Bien que la liste des commandes de télémétrie ne puisse pas étre personnalisée et que les régles
de masquage des données ne puissent pas étre modifiées, les clients peuvent contréler les
ressources auxquelles CX Cloud acceéde en spécifiant les sources de données, comme indiqué
dans la documentation de support produit pour les périphériques gérés par contrdleur ou dans la
section Connexions des sources de données de ce document (pour les autres ressources
collectées par CX Agent).

Résumé de la sécurité

Fonctions de

S Description
sécurité

Le mot de passe du chargeur de démarrage (mode utilisateur unique) est
défini avec un mot de passe unique au hasard. Les utilisateurs doivent se
référer a la FAQ pour définir son mot de passe du chargeur de démarrage
(mode utilisateur unique).

Mot de passe du
chargeur de
démarrage

SSH :

‘L’accés a I'appliance a I'aide de I'utilisateur cxcadmin nécessite des

Acces utilisateur ) . e L, . .
informations d’authentification créées lors de l'installation.

- L'accés a I'appliance par I'utilisateur cxcroot nécessite que les identifiants



https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf
https://www.cisco.com/c/fr_ca/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/fr_ca/support/cloud-systems-management/index.html
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

soient décryptés par le personnel autorisé a l'aide du portail SWIM.

Comptes
utilisateurs

-cxcadmin : compte d'utilisateur par défaut créé ; L'utilisateur peut exécuter
les commandes de I'application Agent CX a l'aide de cxcli et dispose des
privileges les plus faibles sur I'appliance ; L’utilisateur cxcroot et son mot de
passe chiffré sont générés a 'aide de I'utilisateur cxcadmin.

-cxcroot : cxcadmin peut créer cet utilisateur a I'aide de I'utilitaire
remoteaccount ; L’utilisateur peut obtenir les privileges racine avec ce
compte.

politique de mot de
passe cxcadmin

‘Le mot de passe est haché de maniere unidirectionnelle a I'aide de SHA-256
et stocké en toute sécurité.

- Au moins huit (8) caractéres, contenant trois de ces catégories : majuscules,
minuscules, chiffres et caractéres spéciaux.

politique de mot de
passe cxcroot

‘Le mot de passe cxcroot est chiffré RSA/ECB/PKCS1v1_5
‘La phrase secréte générée doit étre déchiffrée dans le portail SWIM.

- L'utilisateur et le mot de passe cxcroot sont valides pendant deux jours et
peuvent étre régénéreés a l'aide de cxcadmin user.

politique de mot de
passe de
connexion ssh

- Au moins huit caracteres qui contiennent trois de ces catégories :
majuscules, minuscules, chiffres et caractéeres spéciaux.

- Cing tentatives de connexion infructueuses verrouillent la boite pendant 30
minutes ; Le mot de passe expire dans 90 jours.

Ports

Ports entrants ouverts — 514 (Syslog) et 22 (ssh)

Sécurité des
données

‘Aucune information client enregistrée.
‘Aucune donnée de périphérique enregistrée.

- Les identifiants du serveur Cisco Catalyst Center sont chiffrés et stockés
dans la base de données.




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



