Configurer le protocole RTP sécurisé dans
Contact Center Enterprise
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Introduction

Ce document décrit comment sécuriser le trafic SRTP (Real-time Transport Protocol) dans le flux
d'appels complet de Contact Center Enterprise (CCE).

Conditions préalables

La génération et I'importation de certificats n'étant pas couvertes par ce document, les certificats
pour Cisco Unified Communication Manager (CUCM), Customer Voice Portal (CVP) Call Server,
Cisco Virtual Voice Browser (CVVB) et Cisco Unified Border Element (CUBE) doivent étre créés et
importés dans les composants respectifs. Si vous utilisez des certificats auto-signés, I'échange de
certificats doit étre effectué entre différents composants.

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ CCE
+ CVP
+ CUBE
« CUCM
+ CVVB



Composants utilisés

Les informations contenues dans ce document sont basées sur Package Contact Center
Enterprise (PCCE), CVP, CVVB et CUCM version 12.6, mais elles s'appliquent également aux
versions précédentes.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

%ﬁ Remarque : Dans le flux d'appels complet du centre de contact, pour activer le protocole
RTP sécurisé, les signaux SIP sécurisés doivent étre activés. Par conséquent, les
configurations de ce document permettent a la fois le protocole SIP sécurisé et le protocole
SRTP.

Le schéma suivant montre les composants impliqués dans les signaux SIP et RTP dans le flux
d'appels complet du centre de contact. Lorsqu'un appel vocal arrive sur le systéme, il arrive
d'abord via la passerelle d'entrée ou CUBE. Commencez donc les configurations sur CUBE.
Configurez ensuite CVP, CVVB et CUCM.
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Tache 1: Configuration sécurisée CUBE



Dans cette tache, vous allez configurer CUBE pour sécuriser les messages de protocole SIP et
RTP.

Configurations requises :

» Configurer un point de confiance par défaut pour 'UA SIP
* Modifier les terminaux de numérotation dial-peer pour utiliser TLS et SRTP

Etapes:
1. Ouvrez une session SSH sur CUBE.

2. Exécutez ces commandes pour que la pile SIP utilise le certificat CA du CUBE. CUBE établit
une connexion SIP TLS de/vers CUCM (198.18.133.3) et CVP (198.18.133.13) :

Conf t Sip-ua Transport tcp tls v1.2 crypto signaling remote-addr 198.18.133.3 255.255.255.255 trustpoint ms-ca-name crypto signaling remote-
addr 198.18.133.13 255.255.255.255 trustpoint ms-ca-name exit

3. Exécutez ces commandes pour activer TLS sur le terminal de numérotation dial-peer sortant
vers CVP. Dans cet exemple, la balise dial-peer 6000 est utilisée pour acheminer les appels
vers CVP :

Conf t dial-peer voice 6000 voip session target ipv4:198.18.133.13:5061 session transport tep tls srtp exit

Tache 2: Configuration sécurisée CVP

Dans cette tache, configurez le serveur d'appels CVP pour sécuriser les messages de protocole
SIP (SIP TLS).

Etapes:

1. Connectez-vous auuCCE Web Administration.
2. Accédez acall Settings > Route Settings > SIP Server Group.



Route Settings

Media Routing Domain Call Type Dialed Number Expanded Call Variables SIP Server Group

Properties |

Selon vos configurations, vous avez configuré des groupes de serveurs SIP pour CUCM, CVVB et
CUBE. Vous devez définir les ports SIP sécurisés sur 5061 pour chacun d'entre eux. Dans cet
exemple, les groupes de serveurs SIP suivants sont utilisés :

* cucmi.dcloud.cisco.com pour CUCM
vvbl.dcloud.cisco.com pour CVVB
* cubel.dcloud.cisco.com pour CUBE

w

. Cliquez surcucm1.dcloud.cisco.com, puis dans I'Membersonglet qui affiche les détails des
configurations de groupe de serveurs SIP. Définissezsecurerortsursosiet cliquez sursave.

It te Totbinmc
F‘u_,‘ 'tP ‘---)"Tt--ln‘:] 2 Media Routing Domain  Call Type Dialed Number Expanded Call Variables Routing Pattern

Edit cucm.dcloud.cisco.com

List of Group Members o
Hostname/IP Priority Weight Port SecurePort Site
198.18.133.3 10 10 5060 5061 Main

4. Cliquez survvbl.dcloud.cisco.com, puis dans I'Membersonglet, définissez lasecurePortsursosiet cliquez
SursSave.

A tae Sattinac
F\Ul--Jt‘-’ ‘—)EttH |E:;\—’ Media Routing Domain  Call Type Dialed Number Expanded Call Variables

7]

p Server Groups

Edit wwb1.dcloud.cisco.com

| Members |

List of Group Members o
Hostname/IP Priority Weight Port SecurePort Site
vub1.deloud.cisco.c... 10 10 S060 5061 Main

Tache 3: Configuration sécurisée CVVB



Dans cette tache, configurez CVVB pour sécuriser les messages de protocole SIP (SIP TLS) et
SRTP.

Etapes:

1. Ouvrez lacisco VVB Adminpage.
2. Accédez asystem > System Parameters.

aliali,.  Cisco Virtualized Voice Browser Administration
CISCO  Fyr Cisco Unified Communications Solutions

System  Applications  Subsystems  Tools  Help

System Parameters

Logout

Cisco Virtualized Voice Browser Administration

System version: 12.5.1.10000-24

3. Dans la sectionsecurity Parameters, SélectionnezenablepourtLs (siP). Conservez lesupported TLS(SIP)
version as TLSv1.2et choisissezEnablepOUrsRTP.

Security Parameters
Parameter Name Parameter Value Suggested Value
TLS(SIP) O Disabld ® Enable | Disable

Supported TLS(SIP) Versions TLSV12

» Cipher Configuration TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
SRTP  [Crypto Suite:  AES_CM_128 HMAG_SHA1_32] O Disablel ® Enable | [ Allow RTP (Mixed mode) Disable

4. Cliquez surupdate. Cliquez suroklorsque vous étes invité a redémarrer le moteur CVVB.

alimli,  Cisco Virtualized Voi
cisco For Cisco Unified Communications So

vvb1.dcloud.cisco.com says

Please restart Cisco VVE Engine for the updates to take effect.
System  Applications  Subsystems  Tools  He

System Parameters Configuration “

B Update @ Clear

5. Ces modifications nécessitent un redémarrage du moteur Cisco VVB. Pour redémarrer le
moteur VVB, accédez a I',Cisco VVB Serviceahilitypuis cliquez surco.



SEN Il Cisco VVE Administration w

Cisco VVE Administration ;
Cisco Unified Serviceability Jgou

Cisco VWB Serviceability
Cisco Unified O% Administration

6. Accédez aTools> Control Center — Network Services.

Tools Hal g

Control Center - Metwork Services

Farmarmance Confguration and Logaing

7. Choisissezengineet cliquez surRestart.



Control Center - Network Services

|, St @ Stop @v Refresh

— Select Server

Server * [ vwb1

System Services
Service Name
® Ferfmon Counter Service
() vCluster View Daemon
aper Manager

vianager Manager
»Subsystemn Manager

Tache 4: Configuration sécurisée CUCM
Afin de sécuriser les messages SIP et RTP sur CUCM, effectuez ces configurations :
 Définir le mode de sécurité CUCM sur Mixed Mode

» Configuration des profils de sécurité de la ligne principale SIP pour CUBE et CVP
» Associer des profils de sécurité de liaison SIP aux liaisons SIP respectives et activer SRTP

« Communication des périphériques des agents sécurisés avec CUCM

Définir le mode de sécurité CUCM sur Mixed Mode



CUCM prend en charge deux modes de sécurité :

* Mode non sécurisé (mode par défaut)
* Mode mixte (mode sécurisé)

Etapes:

1. Connectez-vous a l'interface d'administration de CUCM.

VEWLERGGE Cisco Unified CM Administration -

2. Lorsque vous vous connectez a CUCM, vous pouvez accéder asystem > Enterprise Parameters.



T Cisco Unified C
CISCO

For Cisco Unified Com

\ Call Routing *  Media Resour

SEerver

Cizco Unified CM

Cisco Unified CH Group
Prezence Redundancy Groups
Phone NTP Reference
Dates/Time Group

BLF Presence Group

Hegion Information k
Device Pool
Device KMobilty k

DHCP b



Security Parameters

Cluster Security Mode ¥ 0

Cluster SIPOAUth Mode Disabled

4. Si le mode de sécurité du cluster est défini sur 0, cela signifie que le mode de sécurité du
cluster est défini sur non sécurisé. Vous devez activer le mode mixte a partir de l'interface de
ligne de commande.

5. Ouvrez une session SSH sur le CUCM.
6. Une fois la connexion a CUCM via SSH réussie, exécutez cette commande :

utils ctl set-cluster mixed-mode

7. Tapezyet cliquez surenterlorsque vous y étes invité. Cette commande définit le mode de
sécurité du cluster sur le mode mixte.

8. Pour que les modifications prennent effet, redémarrez lecisco CallManageret lescisco
CTIManagerServices.

9. Afin de redémarrer les services, naviguez et connectez-vous acisco Unified Serviceability.



VERGEWIM Cisco Unified Serviceability 1

sername

FPassword

| Login

10. Une fois la connexion établie, accédez aTools> Control Center — Feature Services.



alial,  €Cisco Unified Serviceability
CISCO

For Cisco Unified Communications Solutions

Alarm * Trace - =nmp * CalHome *+ Help -
=Ervice
Activation
Cisco Un Tl eabihity
Feature Services
System versior Cortrol Center -
Metwork
Viware Install Services {R) Xeon{R) CPU E5
=erviceakbility
Feports Archive
Audit Log
User adrmin last logg Configuration Monday, January 20, 20
Copyright @ 1999 - Locations Y lne.

all rights reserved, Disled Mumber

This product contain Tl =z and 15 subject to Unite

compliance with U5 COR Analysis 5. By using this product »
and Reporting _

A surmrmary of .5, | ryptographic products m
DR Management

Far infarmatinn ahn e e nicatinn s Mananer nleas

11. Sélectionnez le serveur, puis cliquez surco.

Select Server




12. Sous Services CM, choisissez lacisco CallManager, puis cliquez surrestartle bouton en haut de la
page.

Service HMame

Clrsco CallManager

Cisco Unified Mobile Volce Access Service
Cisco IP Voice Media Streaming App
Clsco CTIManager

Cisco Extension Mobility

T Ty W I

13. Confirmez le message contextuel et cliquez surok. Attendez que le service redémarre
correctement.

Festaring Service. t may take a while... Pleaze wait for the page to refresh.
If wou zee Starting/Stopping state, refresh the page after sometime to showe the right status.

Cance

14. Apreés le redémarrage réussi decisco CallManager, Choisissez lecCisco CTIManager, puis cliquez
SUrrestartle bouton pour redémarrer Cisco CTIManager Service.

Service HMame

Clsco CallManager
Cisco Unified Mobile Yoice Access Service
Clsco IP Yoice Media Streaming &pp

A Clsco CTIManager

Clsco Extension Maohbility

o Ne e

O

.



15. Confirmez le message contextuel et cliquez surok. Attendez que le service redémarre

correctement.

Festaring Service. K may take a while... Please wait for the page to refresh.
If vou =ee Starting/Stopping state, refresh the page after sometime to showe the right status.

Cancel

16. Aprés le redémarrage réussi des services, afin de vérifier que le mode de sécurité du cluster
est défini sur le mode mixte, naviguez jusqu'a I'administration de CUCM comme expliqué a

I'étape 5. puis vérifiez laciuster Security Mode. Maintenant, il doit étre défini suri.

Security Parameters

Cluster Security Mode ¥ 1
Disabled

Cluster SIPOAUth Mode *

Configuration des profils de sécurité de la ligne principale SIP pour CUBE et CVP

Etapes:

1. Connectez-vous a l'interface d'administration de CUCM.
2. Aprés avoir réussi a se connecter a CUCM, accédez a poursystem > Security > SIP Trunk Security

profilecréer un profil de sécurité de périphérique pour CUBE.



icall Routing +  Media Resources +  Advanced Features +  Device -

SErver

Cizco Unified Ch

Cizco Unified Ch Group
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Phione MTP Reference
DateTime Group

BLF Presence Graup
Fedgion Information
Device Pool
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DHCP

LDAP

=AML ZSingle Sign-0n

Cross-0rigin Resource Sharing
(CORS)

Location Info

MLPP

Physical Location

SRET

Erterprize Parameters
Erterprize Phone Configuration
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I =P Trunk Security Profile I

CUMA Server Security Profile




3. En haut a gauche, cliquez sur Add New pour ajouter un nouveau profil.

=vstem * Cal Routing = Media Rezourcez = Advanced Features

Find and List SIP Trunk Security Profiles

|:|']= Add Mew Select Al Clear Al @ Delete Selected

4. Configurezsip Trunk Security ProfilecOomme image, puis cliquez sursaveen bas a gauche de la page.




System »  Call Routing «  Media Resources »  Advanced Feastures »  Device = Application = User Management = Bulk £

SIP Trunk Security Profile Configuration Related Links:
LB Save x Delete Copy % Reset £ Apply Conficg |:|I} Acde] My
-Status

® Reset of the trunl is required to have changes take effect,

-SIP Trunk Security Profile Information

Marme ¥ SecureSIPTLSforCube
Description

Device Security Mode |Enu:r1,r|:uteu:| V|
Incorning Transport Type™® |TLS V|
Cutgoing Transport Type TLES htl

() Enable Digest Authentication
Monce Validity Tire {rnins)* 00

Secure Certificate Subject or Subject Alternate Mame |S1p-cr

L
| Incorning Port® 5061

[_JEnable application level authorization

] Accept presence subscription
(] accept out-of-dialog refer®*
(] Accept unsolicited notification
] Accept replaces header
[ Transmit security status

L allow charging header
SIP V150 Outbound SDP Offer Filtering * |Llse Default Filter V|

5. Assurez-vous de définir lesecure Certificate Subject or Subject Alternate Namenom commun (CN) du certificat
CUBE, car il doit correspondre.

6. Cliquez surcopyle bouton et changez leNameensecureSipTL SforcvP. Remplacezsecure Certificate Subjectpar le
CN du certificat du serveur d'appels CVP car il doit correspondre. Cliquez sursave le bouton.



B Save x Delete Copy % Reset z Apply Config EBJ A Mesy

Status

@ Add successful

@ Reset of the trunk is required to have changes take effect,

SIP Trunk Security Profile Information

Mame* |SecureSIPTLSfDerp

Description |

Device Security Mode |En|:r1_.rpted Vl
Incaring Transpart Tvn,r|:u3"c |TLS Vl
Qutgaing Transport Type |TLS Vl
[|Enable Digest Authentication

Monce Validity Tirme (rnins)® 600

Secure Certificate Subject or Subject Alternate Name |cvp1.dcloud.cisca.com |

Incoming Port® SO61

[_JEnable application level authorization

] Accept presence subscription
] Accept out-of-dialog refer**
[ Accept unsolicited notification
(| Accept replaces header
[ Transmit security status

[l allow charging header
SIP Y150 Qutbound SDP Offer Filtering"c Use Default Filter il

Associer des profils de sécurité de liaison SIP aux liaisons SIP respectives et activer SRTP
Etapes:

1. Sur la page CUCM Administration, accédez apevice> Trunk.




Cavics - Application - =z&r MansageEme

CTl Routs Paoirt
Elskeaspar
=EtEwsay

Fhcrs I

I Triunk
Femote Destinstion
Devioe Setting= k-

2. Recherchez la ligne principale CUBE. Dans cet exemple, le nom de la liaison CUBE estvcube,
puis cliquez surrind.

Trunks (I -50f5)

Find Trunks where | Device Name v | begins with v JvCube | | Find || Clear Filter IE“EI
Select itern or enter search text v |
J Name > Description Calling Search Space Device Pool Route Pattern Partition
O & yCUBE dCloud CSS dCloud DP cloudeherry.sip twilio .corm dCloud PT
0 ar vCUBE dCloud C55 dCloud DP 7a00 PSTH Incoming_Murnbers
O E ¥ CUBE dCloud CES dCloud DP BO016 PETH Incoming_Murnbers
0 & ¥CUBE dCloud CSS dCloud DP 7019 PSTM Incorning_Nurmbers
0 s ¥CUBE dCloud Css dCloud DP 4441 36K Robot &gent Remote Destinations

3. Cliquez survcusepour ouvrir la page de configuration de la liaison vCUBE.
4. Dans la sectionbevice Information, cochez la casesrTP Allowedafin d'activer SRTP.

[l Unattended Port
B4 srTP allowed | When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security, Failure to do so will expose keys and other information,

Consider Trathc on This Trunk Secure™ [when using bath sRTP and TLS ~ |
Route Class Signaling Enabled* | Default |
Use Trusted Relay Point™® [ Default v

5. Faites défiler jusqu'a la sectionsipinformationet remplacez labestination Portparsoei.
6. RemplacezsiP Trunk Security ProfileparSecureSIPTL SForCube.



rSIP Information

Destination

[l Destination Address is an SRV
Destination Address

Destination Address IPvk Destination Port

1* [198.18.133.22¢ || 5061
MTF Preferred Originating Codec® Fllulaw w
BLF Presence Group* | Standard Presence group Vl
ISIP Trunk Security Profile® | SecureSIPTLSforCube I ht | t
Rerouting Calling Search Space |{ Mone = Vl

7. Cliquez sursave, puis surrestpour appliquer saveles modifications.

Trunk Configuration

B Save x Delete %’ Reset Hl]: idldl Mewy

Status

@ Update successful

The configuration changes will not take effect on the trunk urtil & reset is performed. Use the Reset button or Job Scheduler 1o execuls the reset.

8. Naviguez jusqu'abevice > Trunk, recherchez la ligne principale CVP, dans cet exemple, le nom
de la ligne principale CVP estcvp-siP-Trunk. Cliquez surrind.

Trunks (I -rofr)

Find Trunks where | Device Name ~ | begins with | cvp || Find || Clear Filter | qp || ==
| Select itern or enter search text ¥ |

(] MName Dezcription Calling Search Space Device Pool
] - CWP-SIP-Trunk CWP-SIP-Trunk dcloud CS5 dcloud DP

9. Cliquez surcvp-sip-Trunkpour ouvrir la page de configuration de la liaison CVP.
10. Dans la sectionbevice Information, cochez la casesrTP Allowedafin d'activer SRTP.



I Unattended Port

B srTp allowed | when this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security, Failure to do so will expose keys and other information,

Consider Trathc on This Trunk Secure™

[ when using both sRTP and TLS ¥
Route Class Signaling Enabled * | Default w |
Use Trusted Relay Point™® [Default ~

11. Faites défiler jusqu'a la sectionsiP Information, cChangez laDestination PorteN5061.
12. RemplacezsipP Trunk Security ProfileparSecureSIPTLSForCvp.

rSIP Information

Destination

[ Destination Address is an SRV

Destination Address Destination Address IPvE Destination Port
1* [198.18133.13 || 5061
MTP Preferred Originating Codec®
BLF Presence Group® | Standard Presence group A |
ISIP Trunl Security Profile * [ SecureSIPTLSforCvp | v |
1

13. Cliquez sursavepuis surrestpour appliquer saveles modifications.

The configuration changes will not take effect on the trunk urntil & reset = performead. Use the Rezst button or Job Scheduler 1o execuls the rezet.

Communication sécurisée des périphériques des agents avec CUCM

Afin d'activer les fonctionnalités de sécurité pour un périphérique, vous devez installer un certificat
LSC (Locally Significative Certificate) et attribuer le profil de sécurité a ce périphérique. Le LSC

posséde la clé publique pour le terminal, qui est signée par la clé privée CAPF CUCM. Il n'est pas
installé sur les téléphones par défaut.

Etapes:

1. Connectez-vous a I'Cisco Unified Serviceahilityinterface.
2. Accédez aTools > Service Activation.



alial,  Cisco Unified Serviceability

CISCO  For Cisco Unified Communications Solutions

Alarm * Trace + | Toole + | Snmp * CalHome + Help -

Service
Activation

Control Center - [e =F= bilitv

Feature Services

3. Choisissez le serveur CUCM et cliquez surco.

Select Server

Server” | cucml.dcloud.cisco.com--CUCM Voice/Video v || GO

4. Cochezcisco Certificate Authority Proxy Functionet cliquez sursave pour activer le service. Cliquez
surokpour confirmer.

Security Services

| Service Name Activation Status
Cisco Certificate Authority Proxy Function Deactivated
[] Cisco Certificate Enrollment Service Deactivated

5. Assurez-vous que le service est activé, puis accédez a CUCM Administration.

Cizco Unified Serviceability

Cisco Unified Reporting

Cisco Unified CM Administration

Disaster Recovery System

- Cizrn Linified Serviceahilhity




6. Une fois la connexion a I'administration de CUCM réussie, accédez a poursystem > Security > Phone
Security Profilecréer un profil de sécurité de périphérique pour le périphérique agent.



ahal,  Cisco Unified CM Adminmistration
CISCO

For Cisco Unified Communications Solutions

iall Routing + Media Resourcez = Advanced Features = Devi

SErver

iCizco Unified Chd

Cizco Unified Ch Group
Presence Eedundancy Groups
Phone MTP Reference
DatedTime Group

BLF Presence Group
Fegion Information
Device Pool

Device Makility

DHCP

LDAP

=AML Zingle Sign-On

Cross-0rigin Resource Sharing
(CORS)

Location Info

fAL PP

Phy=sical Location

SRET

Enterprize Parameters
Erterprize Phone Configuration
=ervice Parameters

Application Server
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Svatem «  Call Routing = Media Resources +  Advanced Festures +  Device = Applicstion = User

Phone Security Profile Configuration

|_.H Save x Delete Copy % Feset i Apply Config HJ] Acddd Mewy

—Status

® add successful

—Phone Security Profile Information

Product Type: Zisco Unified Client Services Framework

Device Protocol; SIF

Narme ™ |Ci5n::n:| Unified Client Services Framework - Secure Profile
Description |Ci5n::n:| Unified Client Services Framework - Secure Profile
Device Security Mode | Encrypted -
Transport Type™® ITLS -

W TFTP Encrypted Config

™ Enable oauth Authentication

—Phone Security Profile CAPF Information

Authentication Mode™® IF-"Y Mull String -]
Key Order® [rsa only -
RSA Key Size (Bits)* [z048 -
EC Key Size (Bits) |.=; MNane = -]

Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

—Parameters used in Phone

SIP Phone Port™ [5ng1

Save | Delete | Copy | Reset | Apply CnnﬁgJ Add Mew |

9. Une fois le profil de périphérique téléphonique créé, accédez abevice> Phone.



Appicaton v  User Manageme
CTl Route Point
Gatekeeper

atewa

Trunk

Remote Destinabon

Device Seltings k

10. Cliquez surrindpour afficher la liste de tous les téléphones disponibles, puis cliquez sur
téléphone de I'agent.

11. La page Agent phone configuration s'ouvre. Recherchercertification Authority Proxy Function (CAPF)
Informationune section. Afin d'installer LSC, définissezcCertificate OperationSUrinstall/Upgradeet SUroperation
completes bytoute date ultérieure.



— Certification Authority Proxy Function {(CAPF) Information

Certificate Operation® Install/Upgrade ""’l
Authentication Mode * By Mull String ~ |

guthentication String

Key Order® |RSA Only v|
RSA Key Size (Bits) ™ | 2045 v |
EC Key Size [(Bits] At

Operation Completes By |zoz1  |jo4  [[16 |[12 | (vvvriMm:DDiHH)

Certificate Cperation Status: None
Mote: Security Profile Contains Addition CAPF Settings,

12. Recherchezprotocol Specific Informationla section et remplacez la parbevice Security ProfileCisco Unified Client

Services Framework — Secure Profile.

-lPrntm:nI Specific Information i

Packet Capture Mode™* | None ~|
Packet Capture Duration |[|

BLF Presence Group™® | Standard Presence group vl
SIP Onal Rules | = Mone = vl

MTP Preferred Originating Codec® 711 ulaw

Device Security Profile® Cisco Unified Client Services Framework - Secure B

Ferouting Calling =earch Space Cisco Unified Client Services Framework - Secure Profile

13. Cliquez sursaveen haut a gauche de la page. Vérifiez que les modifications ont été
enregistrées, puis cliquez surReset.

system +  CallRouting + Media Resources *  Advanced Features + Device + A

Phone Configuration

B Save x Delste C-n-p},fl % H-E:SE’[l & Apply Config |:|']= Add New

Status

‘@ Update successful ‘

14. Une fenétre contextuelle s'ouvre. Cliquez surresetpour confirmer l'action.




Device Reset

—Reset Information

15. Une fois que le périphérique agent s'est a nouveau enregistré auprés de CUCM, actualisez
la page en cours et vérifiez que le controleur LSC est correctement installé. Vérifiercertification
Authority Proxy Function (CAPF) Informationla Section, Certificate Operationdoit étre défini surNo Pending Operationet

estcCertificate Operation Statusd€fini sur Upgrade Success.

— Certification Authority Proxy Function (CAPF) Information

Authentication Mode By Null String
Authentication String

Generate String
Key Order®* RSA Only
RSA Key Size (Bits)* 2048
EC Key Size (Bitz)
Operation Completes By 2071 04 16 17

I Certificate Operation Status: Upgrade Success

-~

Mote: Security Profile Contains Addition CAPF Settings.

Certificate Operation® | Mo Pending Operation e
3

(YYYY:MM:DD:HH)

16. Reportez-vous aux mémes étapes de I'étape. 7 - 13 pour sécuriser les périphériques
d'autres agents que vous souhaitez utiliser avec les protocoles SIP et RTP sécurisés avec

CUCM.



Vérifier
Afin de valider que RTP est correctement sécurisé, effectuez ces étapes :

1. Effectuez un appel test au centre de contact et écoutez l'invite IVR.
2. Dans le méme temps, ouvrez la session SSH sur vVCUBE et exécutez cette commande :

show call active voice brief

p Conseil : Vérifiez si le protocole SRTP estoncompris entre CUBE et VVB (198.18.133.143). Si
oui, cela confirme que le trafic RTP entre CUBE et VVB est sécurisé.

3. Rendre un agent disponible pour répondre a I'appel.

. : =
ST Cisco Finesse @ Not Ready

CISCO
B Agent “ Ready

@ Break

) u f

Agent Mame State

4. L'agent est réservé et I'appel est acheminé vers 'agent. Répondez a I'appel.

5. L'appel est connecté a I'agent. Retournez a la session SSH vCUBE et exécutez cette
commande :
show call active voice brief



p Conseil : Vérifiez si le SRTP estonentre CUBE et les téléphones des agents (198.18.133.75).
Si oui, cela confirme que le trafic RTP entre CUBE et I'agent est sécurisé.

6. En outre, une fois I'appel connecté, un verrou de sécurité s'affiche sur le périphérique de
I'agent. Cela confirme également que le trafic RTP est sécurisé.

‘}I] .o —

Yolume Maore

Pour vérifier que les signaux SIP sont correctement sécurisés, référez-vous a l'article Configurer la
signalisation SIP sécurisée.



https://www.cisco.com/c/en/us/support/docs/contact-center/unified-contact-center-enterprise/218434-configure-secure-sip-signaling-in-contac.html
https://www.cisco.com/c/en/us/support/docs/contact-center/unified-contact-center-enterprise/218434-configure-secure-sip-signaling-in-contac.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



