Exemple de configuration de routeur Cisco en
tant que serveur VPN distant a I'aide de SDM
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Introduction

Ce document décrit comment utiliser Cisco Security Device Manager (SDM) pour configurer le
routeur Cisco en tant que serveur Easy VPN. Cisco SDM vous permet de configurer votre routeur
comme un serveur VPN pour le Client VPN Cisco a I'aide d'une interface de gestion basée sur le
Web facile a utiliser. Une fois que la configuration du routeur Cisco est terminée, elle peut étre
vérifiée a l'aide du Client VPN Cisco.

Conditions préalables

Conditions requises

Ce document suppose que le routeur Cisco est compléetement opérationnel et configuré pour
permettre au Cisco SDM d'apporter des modifications de configuration.

Remarque: Référez-vous a Permettre I'accés HTTPS pour SDM afin de permettre au routeur
d'étre configuré par SDM.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Routeur Cisco 3640 avec logiciel Cisco IOS® version 12.3(14T)
- Security Device Manager v2.31
- Client VPN Cisco v4.8


//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html
//www.cisco.com/en/US/products/sw/secursw/ps5299/index.html
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Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configurez

Dans cette section vous sont présentées les informations pour configurer la fonction serveur Easy
VPN qui permet a un utilisateur final distant de communiquer a l'aide de IPsec avec n'importe
quelle passerelle Cisco IOS® VPN.

Remarque: Utilisez I'outil Command Lookup Tool (clients enregistrés seulement) pour obtenir plus
d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Procédure de configuration

Complétez ces étapes afin de configurer le routeur Cisco comme un serveur VPN distant a l'aide
de SDM:

1. Sélectionnez Configure > VPN > Easy VPN Server dans la fenétre d'accueil et cliquez sur
Launch Easy VPN Server
Wizard.
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2. AAA doit étre activé sur le routeur avant que la configuration du serveur Easy VPN ne
démarre. Cliquez sur Yes pour poursuivre la configuration.Le message « AAA has been
successfully enabled on the router » (activation AAA réussie sur le routeur) s'affiche. Cliquez
sur OK pour commencer la configuration du serveur Easy

VPN.



Enable AAA

AfA s disabled on the router. A% must be enabled to configure
Easy VPM Server. S0 will perdform the following precautionany
tasks while enabling AA85 to prevent loss of access to the router.

* Configure authentication and authorization for vy lines. The local
database will he used for bhoth authentication and autharization.

* Configure authentication for the console line. The local database
will be used for authentication.

Do youwant to enable AAAT

Mo |

3. Cliquez sur Next to pour démarrer I'assistant Easy VPN

Server.

Easy ¥PN Server Wizard

Welcome 1o the Easy YPN Server Wizard

This wizard will guide you through the configuration of an Easy YPH Server an this router. An
Easy VPN Server allows a remote end user to use IP Security (IPSec) when communicating
with a Cisco 103 Virual Private Metwork 0WFN) gateway, Centrally managed IPSec policies
are "pushed” to the client by the server, minimizing configuration by the end user.

This wizard will guide vou in performing the following tasks to successfully configure an
Easy VPN Server on this router:

* Selecting the interface on which the client connections will terminzte
* Configuring IKE policies.

* Configuring an IFSec transmomm sel,

* Configuring a group policy lookup method.

* Cconfiguring user authentication.

* Configuring aroup policies on the local router,

= Back |NE}¢?'I =inish i |:_"".-Ell'll.'!lﬂl Help

4. Sélectionnez l'interface sur laquelle les connexions du client se terminent et le type

d'authentification.



Easy ¥PN Server Wizard - 10% Comnplete ' _El

Interface and Authentication
——Inferface

Flease selact the interface onwhich the Easy VPN Semer should be configured,
Easy WPH clients will connect to the server through this interface.

Interface for this Easy VPN Server:

—— futhentication

Select the method used for authenticating YPH clients connecting to this Easy
YPM Server.

= Pre-shared keys ™ Digital Cerificates " Both

berface (1# & panl @ in GRE owar
nterface connected IPBec, DMVPN o Easy VPN dienl conmection.
This is the interface vwhene She
VP connections from the VPN mare information please click the

tElat:Ivcl Mext = I Finish | Cancall Help |

. Cliquez sur Next to pour configurer les stratégies d'Echange de clés Internet (IKE) et utilisez
le bouton Add pour créer la nouvelle stratégie.Les configurations des deux cétés du tunnel
doivent correspondre exactement. Cependant, le Client VPN Cisco sélectionne
automatiquement la configuration appropriée pour lui-méme. Par conséquent, aucun
configuration d’IKE n'est nécessaire sur le PC

Client.



Easy YPM Server Wizard - 201% Complebe

IKE Proposals

[KE proposals specify the enceyption algarthem, sulhentication algosithm and key echange
method thatis wsed by this router when neaotizting 3 WFN connection with the remote
device.

Chick thie Add... button 1o add more policies and the Edit.. button to edit an existing palicy.

D-H Group | Authentication) Tvpe

qaUp 2 FREE_SHARE Llzar Defined

:Eackl [+t = I Elrish | Gannall Halp

6. Cliquez sur Next pour choisir le jeu de transformations par défaut ou pour ajouter le nouveau
jeu de transformations pour spécifier I'algorithme de cryptage et d'authentification. Dans ce
cas, le jeu de transformations par défaut est

utilisé.




Easy ¥YPM Server Wizard - 35% Complete EI

Transform Set
Atransform sel specifies the encryption and authentication algonthms used to protect the
data in the YPM funnel.

Click the Add._, button 1o add & new transform sat and the Edit... button 1o edit the speciied
fransfarm set.

Belect Transform Set

(50 Default Transform Set

Details of the specified transfommn set

Mame ESP Encryplion| ESP Integrify AH Integrity

EX ESP-JDES-SHA1  ESP_3DES ESP_SHA_HMAC

| | ¥

Add... | =iz |

ﬂHa:k] Mext = I Flrish I Cancall Help I

7. Cliquez sur Next pour créer une nouvelle liste de méthodes de réseau d'autorisation AAA
(authentification, autorisation et tragabilité) pour la recherche de stratégie de groupe ou pour
choisir une liste de méthodes de réseau existant utilisée pour I'autorisation de
groupe.



Easy ¥WPN Server Wizard - 50% Complete il

Group Authorization and Group Policy Lookup

AR 1SAKMP client configuration group (or YEN group) is 3 group of VPR clignts that share the
same authentication and configuration information. Group policies can be configured locally
on this router, an external serer, or bath. Easy VPM Server will use thase group policies fo
authenticate VP clients.

Wethod ListTor Group Policy Lookup

| Select the servers on which group policies will be configured, or salact an existing A48
policy that defines the servers used for configuring group policies.

* Local
 RADIUS
" RADIUS and local
| € Selectan ensting AR method list -Select an entry ~]
Add EADILS Sardar, |

| Surnmany

| The local database will be used for group authonzation. This oplion is recommended
|wou do not have a RADIUS or TACACS+ serar IR vour netwiork

i

ﬂEacHl Mext = I Firisf I I:am:al| Help I

8. Configurez I'authentification des utilisateurs sur le serveur Easy VPN.Vous pouvez
enregistrer les détails d'authentification des utilisateurs sur un serveur externe tel qu'un
serveur RADIUS ou une base de données locale ou sur chacun des deux. Une liste de
méthodes d'authentification de connexion AAA est utilisée pour décider de I'ordre dans
lequel les détails d'authentification des utilisateurs devraient étre
recherchés.




Easy ¥PMN Server Wizard - 65% Complete _EI

User Authentication (3 Auth)

User authentication (£Auth) provides additional security by authenticating the user of a device
afler the device has undergone IKE authentication. Lser credantials XAuth can be configured
locally an this router, on an exernal server, or both.

Select the serers thatwill be used for configuring user credentlals, or select an exsting
AAA palicy that defines the senvers usad for configuring user credentials,

i Local Only

" RADILS and Local Only Add RECHUS Server.. |

" Select an existing ARA method list |-Select an entry =]
Add Usgar Credantials... |

- Summary —

Local databasa will be used for user authentication.

:Elal:lzl Mexd = | Finish | Cancall Help |

9. Cette fenétre vous permet d'ajouter, de modifier, de cloner ou de supprimer les stratégies de
groupe d'utilisateurs sur la base de données

locale.




Fasy WPN Server Wizard - 0% Complete = _EI

Group Authorization and User Group Policies

The EasyvPH Server allows you to group remote users who are using Cisco YPM clienis or
othar Easy VPN Remote client products. The group attributes will be downloaded through the
clients or device thatis part of a given group. The same group name should be configured on
the remate client ar device to ensure that approprizte group attributes are downloaded.

Click the Add... button o add more groups, the Edit.. bution to edit an existing group, or the
Clone... button to create a new group from an exlsting group.

Group Mame | Pool DNS WINS Dornain Narne|

Add. . Edit. Clone. .. [elete

I Conflgure Idle Timer

Configure a imeoutvalue aterwhich WP tunnels fram idle clients should be
cleared.

Idle Timer [ [ [ HHMmes

-:Etat:kl et = I Firish | Cancall Help I

10. Ecrivez un nom pour le nom du groupe tunnel. Fournissez la clé pré-partagée utilisée pour
les informations d'authentification.Créez un nouveau pool ou sélectionnez un pool existant
utilisé pour allouer les adresses IP aux clients
VPN.



Add Group Policy B

Marme of This Group: |vpr'.

-Fre-shared keys

Specify the key that will be used to authenticate the clients associated with this group.

Current Key: =Maones=
Enter new pre-shared key: |*’”””*“
Feenter new pre-shared key: |“‘*‘“‘*‘“

¥ Pool Infarmation

Specify a local pool containing a range of addresses that will be used to allocate an
internal IP address to a client.

* Create a new pool " Selectfrom an existing pool

Starting |IFP address: {182 168.2.1 -Select an entry j Detaile...l

Ending IP address; [192.168.2.5

Enter the subnet mask that should be sent to the client along with the |F address.

Subnet Mask: 255.2595 2454510 (Cptianal)

Maximum Cannections Allowed: |

61 Cancel | Help |

11. Cette fenétre montre un résumé des actions que vous avez prises. Cliquez sur Finish si

vous étes satisfait de votre
configuration.




Easy ¥PM Server Wizard - 90% Complete

: Summary of the Configur ation
VPN Wizard

Click finish fo deliver the configuration to the router

IKE Policies: -

Hash DH Group futhentication  Encrgption

SHA 1 group? PRE_SHARE  3DES

Transform Set
MName: ESP-30DES-SHA1
ESF Encryption: ESP_3DES
ESF Integrity; ESP_SHA_HMALC
Mode: TUNMMEL

Group Policy Lookup Method List - Local
User puthentication Method List Local
Idie Tirner =MOME=

Humber of Group Policles 1
J Eronin Balles Marma wanel ot Jﬂ
{ F

[ TestwPM cannectivity after canfiguring.

............... .
H

Help

12. Le SDM envoie la configuration au routeur pour mettre a jour la configuration en cours.
Cliquez sur OK pour

Commands Delivery Status g x|

............... .

Ccommand Delivery Status:

Freparing commands for deliveny... ;I
Submitting 27 commands, please wait...
Configuration delivered to router.

o o
I

oK |

terminer

13. Une fois terminé, vous pouvez changer et modifier les modifications de la configuration, si
nécessaire.
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Vérifiez

Essayez de vous connecter au routeur Cisco a I'aide de Client VPN Cisco afin de vérifier que le
routeur Cisco est correctement configuré.

1. Sélectionnez Connection Entries >
New.



# status: Disconnected | YPN Client - Version 4.8.01.0300 - =10] x|
Connaction Entries Status Certificates Log Options Help
nd £ = : b ’l Cisco Srstens

Connect Mew Import B oy Delete :

Comnechon Entries | Certificates | Log |
Connection Entry © Huost Transport
4| | ]
| Mt connected, |

2. Complétez les détails de votre nouvelle connexion.Le champ Host doit contenir I'adresse IP
ou le nom d'héte du point d'extrémité du tunnel du serveur Easy VPN (routeur Cisco). Les
informations d'authentification de groupe doivent correspondre a celles utilisées a I'étape 9.
Cliquez sur Save quand vous avez

# ¥PN Client | Properties for “vpn" x|

Conrnection Entn: I

Dezcription:

Hozt 110.1.1.1

Authentication ITranspDrt Backup Servers | Dial-lp I

{* Group Authentication £ Mutual Group Authentication
M arme: aly
Fazzword: A

Confirmn Pazaword; | =

" Certificate Authentication

i ame; I ;I

[ | Send L& Certificate Chain

Eraze Uzer Password | Save Cancel

terminé
3. Sélectionnez la connexion nouvellement créée et cliquez sur




Connect.

»# status: Disconnected | ¥PN Client - Version 4.8.01.0300 =10 x|
Connaction Entries Stabus Cerbificates Log Options Help
o, £ : Cisco SrsTems
= | :
Connect Mew Import Madify Delete B
Connechon Entres |I'.‘atifi|:atf== I Log I
Correction Enty Haost Transport
¥pn 10111 IP5ec/UDP
4| | |
| Not connected, | y

4. Saisissez un nom d'utilisateur et un mot de passe pour une authentification étendue (Xauth).
Ces informations sont déterminées par les paramétres Xauth a

I'étape 7.

» status: Disconnected | YPN Client - Yersion 4.8,

_onnechon Entries  Status  Cerbificates Log Optlons Halp

=10] x|

S

ﬁ] ﬁl m Ciseo Sysiems

Cancel Connect Hew Irnpeort tdodify Deleta
Connection Entnes Il'.‘ertili:ate: I Log |

Cornection Entry

Host Transport

vpn

# ¥WPM Client | User Authentication for “vpn®™

10.1.1.1 IPSec/UDP

The zarver has requested the following infomation to complete the wugar
authentication.

Cisco SYSTENS ) orame [user

x|

oK Cancel |
y : 2]
thenticating user...) WENREARARRNEREARAE

5. Une fois que la connexion est établie avec succes, sélectionnez Statistics dans le menu
Status pour vérifier les données du tunnel.Cette fenétre montre les informations de trafic et

de cryptage



# YPNClient | Statistics

Address Information

Bypazzed: 164

Route Detalls | Firewall I

Connection Information

Client: 192.168.2.5 YOI

Server: 10117 0 day[=). 00:06.43
Bytes Crypto

Hecerved: 1800 E nzrpption: 168-bit 3-DES

Sent; 1800 Authentication: HiAC-5HAT
Packets Tranzport

E ncrypted: 30 Tranzparent Tunnelng:lnactve

Decrypted: 30 Local LaM: Dizabled

Dizcarded: 37 Comprezsion: MNone

Reset
Cloze
Cette fenétre
montre les informations split tunneling si celles-ci sont
configurées :
# ¥PN Client | Statistics x|
Tunnel Details | Foute Detaist | Firewal |
Local LAN Houtes Secured Routes
Metwark Subnet Mask M ebwark, Subnet Mazk
0.0.0.0 0.0.0.0

LCloze |:~E

6. Sélectionnez Log > Log Settings pour activer les niveaux de log dans le client VPN



# ¥PN Client | Log Settings = ]

Changing logging levels will take effect immediately and will cause the curent log

window to be cleared,
[LOGIKE] >

IF.E:
Connection Manager: | 1 - Low j [ LOG.CHM ]
Daemon [cvpnd]: | 1 - Low ;I [ LOG.CWPHD ]

zer Authentication: | 1 - Low ;I [LOG.®AUTH ]

Certificates: | 1 - Low ll [ LOG.CERT ]
Sec: | 3-High il [LDE.IF‘SEED
Command Line: | 1 - Low j [ LOG.CLI ]
GUE | 1 - Low ;I [LOG.GLI]
PP | 1 -Low j [LOG.FPP ]
Firewall: | 1 - Low j [ LOG.FIREWALL ]

OE I Cancel

Cisco
7. Sélectionnez Log > Log Windows pour afficher les entrées de journal dans le client VPN




[ # VPN Client | Log Window =10 x|

Cizco Spstems VPN Cert Verson 48000300 -]
Coppngek [C] 13382005 Ceco Sysbems, Inc. &l Bights Basarned.
Chent Typelz): Windows, WWinkT

Furning on: 502195 Service Pack 4

27 1EkZFE 32140 0553108 Sewdnlofs |EE Muk 30000358
Altempling bo eslabbsh & cornechon witkh 10777,

228 10:3%32 155 05/31/06 Sev=infosd IKE /063000013
SEMDING 33> ISAKMP DAK AG [SA. KE. MOM, 1D, VID(auth). VI Ddod). VIDFrag).
VID [N at-T, VIO rat] bo 10.1.1.1

229 13332156 05/31/06 Sev=nfors IFSE CAREIT 00008
IPSec diver successhaly started

230 13332156 05/31/06 Sew=nforss IFSECARE3T0001 4
Dedeted all kevs
231 13332156 05/31/06 Sew=nfosb IFSE CARE3T000C

Sent 120 packets, 0 were fragmenbsd,

232 133335921 05/31/08 Sew=lniosS |KE A0x6 300002F
Fecaived ISARMP packet peer=101.1.1

233 1353381 05/31/08 Sewsniosd IKE Myk 300007 4
RECENVING << ISAKMP DAE AG [S4 VID[Unity]. VID[dpd]. VID?). VIDauth]. VID [Mat-T].
KE. 1D, NON, HASH, BAT-D, NAT-D) trom 10.1.1.1

234 1x3Fx 33921 05/31/06 Sev=lnfoss IKE A6 3000007
Peer iz a Cacolldmty compliant peers

235 13333927 05/31/06 Sew=lnlo/S IKE Muf 3000007

Pees supportsz DFD

A6 133 F3 921 05/31/08 Sev=lnio5 [ KE AOxk 3000007
Pees suppartz: D'WH Code and DWHE Teut

297 13333921 05/31/06 Sew=lniosS [ E.E xR 3000001
Pees supportz #8UTH

28 1333392 05831068 SewdnlosS 1KE Ask 3000001

Pees suppoks MAT-T

29 13333937 05/31/08 Sewdnliosg [KE AOu6 3000001
105 Vendor ID Contruction successha

Save | LogSetings | Clea Close |
Cisco

Informations connexes

- Téléchargement et installation du routeur Cisco et de Security Device Manager
- Cisco VPN Client Support Page

- Négociation |IPSec/Protocoles IKE

- Support et documentation techniques - Cisco Systems
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