Configuration du NAM du client sécurisé pour
Dot1x a 'aide de Windows et ISE 3.2
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Introduction

Ce document décrit comment configurer le module NAM (Secure Client Network Analysis Module)
sous Windows.

Conditions préalables



Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Compréhension de base d'un demandeur RADIUS
+ Point1x

PEAP

« PKI

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

Windows 10 Professionnel Version 22H2 Construit 19045.3930
ISE 3.2

Cisco C1117 Logiciel Cisco IOS® XE Version 17.12.02

Active Directory 2016

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Ce document décrit comment configurer le NAM du client sécurisé sous Windows. L'option de pré-
déploiement et I'Editeur de profil pour effectuer I'authentification dot1x sont utilisés. Des exemples
de la fagon d'y parvenir sont également fournis.

Dans le domaine des réseaux, un demandeur est une entité située a une extrémité d’'un segment
de réseau local point a point, qui cherche a étre authentifiée par un authentificateur relié a I'autre
extrémité de cette liaison.

La norme IEEE 802.1X utilise le terme demandeur pour désigner le matériel ou le logiciel. En
pratique, un demandeur est une application logicielle installée sur l'ordinateur d'un utilisateur final.
L'utilisateur appelle le demandeur et envoie ses informations d'identification pour connecter
l'ordinateur a un réseau sécurisé. Si l'authentification réussit, I'authentificateur permet
généralement a 'ordinateur de se connecter au réseau.



Network Access Manager

Network Access Manager est un logiciel client qui fournit un réseau de couche 2 sécurisé
conformément a ses politiques. Il détecte et sélectionne le réseau d'acces de couche 2 optimal et
procéde a l'authentification des périphériques pour l'acces aux réseaux filaires et sans fil. Network
Access Manager gére l'identité des utilisateurs et des périphériques, ainsi que les protocoles
d'accés réseau requis pour un acces securisé. Il fonctionne de maniére intelligente pour empécher
les utilisateurs finaux d'établir des connexions en violation des stratégies définies par
I'administrateur.

Le gestionnaire d'acces réseau est congu comme un réseau a résidence unique, permettant une
seule connexion réseau a la fois. En outre, les connexions filaires ont une priorité plus élevée que
les connexions sans fil. Par conséquent, si vous étes connecté au réseau avec une connexion
filaire, la carte sans fil est désactivée sans adresse IP.

Configurer

Diagramme du réseau

Il est essentiel de comprendre que pour les authentifications dot1x, 3 parties sont requises :

1. Le demandeur qui peut utiliser dot1x.

2. L'authentificateur est également appelé NAS/NAD, qui sert de proxy encapsulant le trafic
dot1x a l'intérieur du RADIUS.

3. Et le serveur d'authentification.

Dans cet exemple, le demandeur est installé et configuré de différentes maniéres. Plus tard, un
scénario avec la configuration du périphérique réseau et le serveur d'authentification est présenté.

SUPPLICANT AUTHENTICATOR AUTHENTICATION SERVER

GIG 0/1/0 GIG 0/0/0
e —

WINDOWS ENDPOINT ISR 1100 NAD
WITH SECURE CLIENT NAM

ISE 3.2 with
PSN Persona Enabled Node

Diagramme du réseau

Configurations



. Téléchargez et installez Secure Client NAM (Network Access Manager).

. Téléchargez et installez Secure Client NAM Profile Editor.

. Configurations générales par défaut.

. Scénario 1 : Configurez le demandeur NAM du client sécurisé pour l'authentification

utilisateur PEAP (MS-CHAPV2).

5. Scénario 2 : Configurez le demandeur NAM du client sécurisé pour EAP-FAST
simultanément a la configuration de I'authentification de I'utilisateur et de la machine.

6. Scénario 3 Partie 1 : Configurez le demandeur NAM du client sécurisé pour EAP-TLS.

7. Scénario 3 Partie 2 : Configurez la démonstration NAD et ISE.

A OWON -

Télécharger et installer le NAM (Network Access Manager) du client sécurisé

Téléchargement de logiciels Cisco

1. Dans la barre de recherche du nom du produit, tapez Secure Client 5.

Téléchargements Accueil > Sécurité > Clients VPN et de sécurité des terminaux > Client sécurisé
(y compris AnyConnect) > Client sécurisé 5 > Logiciel client VPN AnyConnect.

2. Dans cet exemple de configuration, la version 5.1.2.42 est utilisée.

Il existe plusieurs fagons de déployer le client sécurisé sur les périphériques Windows ; de SCCM,
du moteur de service d'identité et de la téte de réseau VPN. Cependant, dans cet article, la
méthode d'installation utilisée est la méthode de pré-déploiement.

3. Sur cette page, recherchez le fichier Cisco Secure Client Headend Deployment Package
(Windows).

Cisco Secure Client Pre-Deployment 06-Feb-2024 108.30 MB ¥\
Package (Windows) - includes individual MSI
files@

cisco-secure-client-win-5.1.2 42-predeploy-k9.zip
Advisories [}

Fichier zip Msi

4. Une fois téléchargé et extrait, cliquez sur Setup.


https://%20https://software.cisco.com/download/home

Profiles 47472024 7:16 PM

Setup 4/4/2024 7:16 PM
ﬁ cisco-secure-client-win-1.182.3-thousandeyes-predeploy-kS 4/4/2024 7:16 PM
#2 cisco-secure-client-win-5.1.2.42-core-vpn-predeploy-k9 4/4/2024 7:16 PM
#2 cisco-secure-client-win-5.1.2.42-dart-predeploy-k9 4/4/2024 7:16 PM
ﬁ cisco-secure-client-win-5.1.2.42-iseposture-predeploy-k9 4/4/2024 7:16 PM
j@ cisco-secure-client-win-3.1.2.42-nam-predeploy-kS 4/4/2024 7:16 PM
ﬁ cisco-secure-client-win-3.1.2.42-nvm-predeploy-k9 4/4/2024 7:16 PM
#2 cisco-secure-client-win-5.1.2.42-posture-predeploy-k9 4/4/2024 7:16 PM
## cisco-secure-client-win-5.1.2.42-sbl-predeploy-k9 4/4/2024 7:16 PM
ﬂ cisco-secure-client-win-3.1.2.42-umbrella-predeploy-k9 4/4/2024 7:16 PM
ﬂ cisco-secure-client-win-5.1.2.5191-zta-predeploy-kS 4/4/2024 7:16 PM

B setop | 4742024 716 PM
| setup 47472024 716 PM
Fichiers client sécurisés

5. Installez les modules Network Access Manager et Outil de diagnostic et de création de
rapports.

A

Avertissement : Si vous utilisez I'Assistant Cisco Secure Client, le module VPN est installé
automatiquement et masqué dans l'interface utilisateur graphique. NAM ne fonctionne pas
si le module VPN n'est pas installé. Si vous utilisez des fichiers MSI individuels ou une
autre méthode d'installation, veillez a installer le module VPN.



) Cisee Secure Client Install Selector - o x
Select the Cisco Secure Client 5.1.2.42 modules you wish to
install:

m Core & AnyConnect VPN

m Start Before Login

m Network Access Manager

m Secure Firewall Posture

m Network Visibility Module

m Umbrella

m ISE Posture

m ThousandEyes

m Zero Trust Access

m Select All

Diagnostic And Reporting Tool

m Lock Down Component Services

Install Selected

Sélecteur d'installation

6. Cliquez sur Installer la sélection.

7. Acceptez le CLUF.



=] Cisco Secure Client EULA X

Supplemental End User License Agreement
IMPORTANT: READ CAREFULLY

By clicking accept or using the Ciscao Technology, you agree that such use is governed by the
Cisco End User License Agreement and the applicable Product Specific Terms (collectively,
the "EULA™. You also acknowledge and agree that you have read the Cisco Privacy
Statement.

If you do not have authority to bind your company and its affiliates, orif you do not agree with
the terms ofthe EULA, do not click "accept’ and do not use the Cisco Technology. If you are a
Cisco channel partner accepting on behalf of an end customer ("customer”), you must inform

the customer thatthe EULA applies to customers use of the Cisco Technology and provide
the customer with access to all relevantterms.

The latest version of documents can be found at the following locations.
. Cisco End User License Agreement:
hitps Jiwww.cisco.comic/en/us/about/ilegal/cloud-and-
software/end user license agreementhtml
+  Applicable Product Specific Terms: htips://www.cisco.com/c/en/us/about/legalicloud-
and-software/software-terms.html v
« Cisco Privacy Statement: https://'www.cisco.com/c/en/us/aboutileqgal/privacy-full.html

Fenétre CLUF

8. Un redémarrage est nécessaire apreés l'installation de NAM.

Cisco Secure Client Install Selector X

You must reboot your system for the installed changes to take effect.

| OK I

Fenétre Conditions de redémarrage

9. Une fois installé, il peut étre trouvé et ouvert a partir de la barre de recherche Windows.

Cisco Secure Client

App




Programme Secure Client

Téléchargez et installez I'éditeur de profil NAM du client sécurisé

1. Cisco Network Access Manager Profile Editor est requis pour configurer les préférences Dot1x.

2. L'option Editeur de profil est disponible a partir de la méme page ou le client sécurisé est
télécharge.

3. Cet exemple utilise I'option avec la version 5.1.2.42.

Profile Editor (Windows)@) 06-Feb-2024 15.71 MB Y
tools-cisco-secure-client-win-5.1.2.42- profileeditor-k9.msi

Advisories [

Editeur de profil

4. Une fois téléchargé, poursuivez l'installation.

5. Exécutez le fichier msi.



E Cisco Secure Client Profile Editor Setup

Welcome to the Cisco Secure
Client Profile Editor Setup
Wizard

The Setup Wizard will install Cisco Secure Client Profile Editor
on your computer. Click "Next" to continue or "Cancel” to
exit the Setup Wizard.

< Back Cancel

Fenétre Configuration de Profile Editor

6. Utilisez I'option de configuration Standard.



ﬁ Cisco Secure Client Profile Editor Setup
Choose Setup Type
Choose the setup type that best suits your needs

Typical
Installs the most common program features. Recommended for
most users.

Custom

Allows users to choose which program features will be installed
and where they will be installed. Recommended for advanced
users.

Complete
All program features will be installed. (Requires most disk
space)

Advanced Installer

< Back Next > Cancel

Configuration de Profile Editor



ﬁ Cis-c-o S-e“cure C-I-ient Profile Editor Setup
Ready to Install

The Setup Wizard is ready to begin the Cisco Secure Client Profile Editor
installation

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back”. Click "Cancel” to exit the wizard.

Advanced Installer

<gack [ instal || | Cancel

Fenétre d'installation

7. Cliquez sur Terminer.




Completing the Cisco Secure
Client Profile Editor Setup
Wizard

Click the "Finish™ button to exit the Setup Wizard.

[] view readme file

< Back Finish Cancel

Fin de la configuration de Profile Editor

8. Une fois installé, ouvrez I'Editeur de profil Network Access Manager & partir de la barre de
recherche.



All Apps Documents  Web More =

Best match

Network Access Manager Profile
Editor

App
Network Access Manager Profile Editor
,Qpp

Search the web
network acce - See web results

network access protection
Open

network access e
Run as administrator

B B B E

network access control Open file location

®

network access control products Pin to Start

network access point Pin to taskbar

Uninstall

® o

network access control tools

network access device

®

network access control list

®

network access control gartner
magic quadrant

network access control security

network acce|:- Manager Prof

Editeur de profil pour NAM dans la barre de recherche

9. L'installation de Network Access Manager et de Profile Editor est terminée.

Configurations générales par défaut

1. Tous les scénarios présentés dans cet article contiennent des configurations pour :

+ Stratégie client
+ Stratégie d'authentification
» Groupes réseau



File Help

J Client Policy

Profile: Untitled

~Connection Settings

Default Connection Timeout (sec.) 40
Connection Attempt:
(O Before user lagon
Time to wait before allowing user to logon (sec.)
(@) After user logon
“Media

] Manage Wi-Fi (wireless) Media
7] Enable validation of WPAMWPA2/WPA3 handshake
[[] Enable Randomized MAC Address
Default Association Timeout (sec.)
[ Manage Wired (802.3) Media
[]Manage Mobile Broadband (3G) Media
| Enable Data Roaming

-—Endq.lser Control

Allow end-user to:
[ Disable Client

[ Select machine connection type
[~] Display user groups [] Enable by default

[] specify a script or application to run when connected
[ Auto-connect

- Administrative Status

Service Operation FIPS Mode

Captive Portal Detection
@Enable () Disable (O Enable

(@) Disable () Enable (@) Disable

Stratégie du client Editeur de profil NAM



File Help

} Authentication Policy
Profile: Untitled
Allow Association Modes - Alowed Authentication Modes
[~] Select All (Personal) [ Select All Outer
[~] Open (no encryption) [ EAP-FAST
] Eap-GTC
[~] Open (Static WEP) Deae 2
(] shared (WEP) ] EapP-TLs
] wPA Personal TKIP [ Eap-TLS
[/] WPA Personal AES [ EAP-TTLS
[]eap-MD5 [~ EAP-MSCHAPY2
[] WPA2 Personal TKIP
[APAP (egacy) [ CHAP (egacy)
[] wPA2 Personal AES [IMsCHAP (legacy)
] wPA3 Open (OWE) 0 2 fegacy)
[] WPA3 Personal AES (SAE) bLea?
[ reap
[7] Select Al Enterprise) Desp-arc
[4] Open (Dynamic (802. 1X) WEP) [ EAP-MSCHAPY2
[] WA Enterprise TKIP i
_ ~Alowed Wired Security
[] WA Enterprise AES ] select Al
WPA2 Enterprise TKIP
& [ Cpen (no encryption)
[] WPA2 Enterprise AES (] 302 1 orly
A CoM Enterceise Tidp [+ 802. 1x with MacSec
[ CCkM Enterprise AES [ AES-GCM-128
[] WPA3 Enterprise AES fe=Sonss

Stratégie d'authentification NAM Profile Editor




File Help
4
b ;:ﬁmrk Access Manager | Network Groups
Client Policy . 5
Authentication Polcy Profile: Untitled
p Networks Group:
2 Network Groups Local networks v| [ Delete New
Allow end-user to: Edcrtnie
] See scan list
Network Order
Global Networks
Wired:
wired
Up
Down
Wireless:
Up
Down
Other Networks in Local networks Available Networks
Wired: Wired:
Name Current Group
Up
Down
Wireless: . . Wireless:
MName Current Group
Up
Down

Onglet Groupes de réseaux

Scénario 1 : Configuration du demandeur NAM du client sécurisé pour l'authentification des
utilisateurs PEAP (MS-CHAPV2)

1. Accédez a la section Réseaux.

2. Le profil réseau par défaut peut étre supprimé.

3. Cliquez sur Ajouter.



Networks
Profile: Untitled

Network
Name Media Type Group™®
A
Edit...
Delete

* A network in group 'Global' is a member of af'groups.

Création de profils réseau

4. Nommez le profil réseau.

5. Sélectionnez Global pour Appartenance au groupe. Sélectionnez Média réseau cablé.



Networks
Profile: Untitled

, Media Type
Name: AP MSCHAPv2 Security Leve

- Group Membership -

(O In group: 'Local networks

'--Chouse Your Network Media -
(@) Wired (802.3) Network

Select a wired network if the endstations will be connecting to the network
with a traditional ethernet cable.

(O WiFi (wireless) Network

Select a WiFi network if the endstations will be connecting to the network
via a wireless radio connection to an Access Point.
SSID (max 32 chars): '

Hidden Network
Corporate Network

Association Timeout 5 seconds

r Common Settings

Saipt or application on each user's machine to run when connected.

Browse Local Machine

Connection Timeout '40 ' seconds

Next ' Cancel

Section Network Profile Media Type
6. Cliquez sur Suivant.

7. Sélectionnez Authenticating Network et utilisez la valeur par défaut pour les autres options de la
section Security Level.



E Cisco Secure Client Profile Editor - Network Access Manager

File Help
ke g‘““* AccessManager | Networks
Client Policy ) -
8¢ Authentication Policy Profile: Untitled
~ip Networks Sequrity Level =
Bl (O Open Network Security Level
Connection Type

enterprise level networks. Authentication networks require radius servers, and
other network infrastructure.

802, 1X Settings — . S -
authPeriod (sec.) |30 | startPeriod (sec.) 13
heldPeriod (sec.) 60 | maxstart 2

-Port Authentication Exception Policy -
[] Enable port exceptions
- Security Allow data traffic before authentication
Key Management Allow data traffic after authentication even if
None w fail
; . EAP fai
Encryption -
EAP succeeds but key management fails
AES GCM 128
AES GCM 256

Niveau de sécurité du profil réseau

8. Cliquez sur Suivant pour passer a la section Type de connexion.



ﬁ Cisco Secure Client Profile Editor - Network Access Manager

File Help
b E&Mork AccessManager | Networks
Client Policy . i
8¢ Authentication Policy Profile: Untitled
Networks Network Connection Type
4% Network Groups

(O) Machine Connection

This should be used if the end station should log onto the network before the
user logs in. This is typically used for connecting to domains, to get GPO's and Credentials

other updates rom the petwork betore th [SEr N3S SCCEss

The user connection should be used when a machine connection is not needed.
A user connection will make the network available after the user has logged on.

(C) Machine and User Connection

This type of connection will be made automatically when the machine boots.
It will then be brought down, and back up again with different credentials
when the user logs in.

Type de connexion de profil réseau

9. Sélectionnez le type de connexion Connexion utilisateur.

10. Cliquez sur Next pour passer a la section User Auth, qui est désormais disponible.

11. Sélectionnez PEAP comme méthode EAP générale.



ﬁ' Cisco Secure Client Profile Editor - Network Access Manager
File Help

. Network Access Manager : Networks

{é} Client Policy 3
Profile: Untitled
Authentication Policy

Networks EAP Methods

(il

=2 Metwork Groups

J () EAP-MD5 () EAP-TLS
() EAP-MSCHAPV2 () EAP-
O Eap-GTC
() EAP-FAST

[[] Extend user connection beyond log off
EAP-PEAP Settings

Validate Server Identity
Enable Fast Reconnect

[[] Disable when using a Smart Card

Inner Methods based on Credentials Source

(@) Authenticate using a Password

EAP-MSCHAPv2

[Jear-GTC
() EAP-TLS, using a Certificate

() Authenticate using a Token and EAP-GTC

Next Cancel

Authentification utilisateur profil réseau

Connection Type

12. Ne modifiez pas les valeurs par défaut dans les paramétres EAP-PEAP.

13. Poursuivez avec la section Méthodes internes basées sur la source des informations

d'identification.

14. Parmi les multiples méthodes internes qui existent pour EAP PEAP, sélectionnez Authenticate

using a Password et sélectionnez EAP-MSCHAPV2.

15. Cliquez sur Next pour passer a la section Certificate.

S

Remarque : La section Certificate s'affiche lorsque I'option Validate Server Identity dans
les paramétres EAP-PEAP est sélectionnée. Pour EAP PEARP, il effectue I'encapsulation a

I'aide du certificat du serveur.



16. Dans la section Certificates, Certificate Trusted Server Rules, la regle Common Name se
termine par c.com est utilisée. Cette section de la configuration fait référence au certificat que le
serveur utilise pendant le flux PEAP EAP. Si le moteur ISE (Identity Service Engine) est utilisé
dans votre environnement, vous pouvez utiliser le nom commun du certificat EAP du noeud du
serveur de stratégie.

B Cisco Secure Client Profile Editor - Network Access Manager - m}
File Help
{
| Metwork Access Manager | Networks
{8} Client Policy -
Authentication Polcy Profile: Untitled
Networks
- k Certificate Trusted Server Rules Medl_a Type
“#L Network Groups Security Level
Connection Type
Common Name ends with c.com
=]
Credentials
Certificate Field Match Value
Subject Alt. Name ~ exactly matches ~

Add save

Certificate Trusted Authority

I (® frust any Root Certificate Authority (CA) Installed on the OS I

() Incdude Root Certificate Authority (CA) Certificates

Next Cancel

Section Certificat de profil réseau

17. Deux options peuvent étre sélectionnées dans l'autorité de certification approuvée. Pour ce
sceénario, au lieu d'ajouter un certificat d'autorité de certification spécifique qui a signé le certificat
RADIUS EAP, l'option Approuver toute autorité de certification racine installée sur le systéeme
d'exploitation est utilisée.

18. Avec cette option, le périphérique Windows approuve tout certificat EAP signé par un certificat
inclus dans le programme Gérer les certificats utilisateur Certificats — Utilisateur actuel >
Autorités de certification racine de confiance > Certificats.

19. Cliquez sur Next.



ﬁ Cisco Secure Client Profile Editor - Network Access Manager — [
File Help

| Metwork Access Manager | Networks
{84 Client Policy Profile: Untitled

Authentication Policy

i Networks User Identity Media Type
# Network Groups Unprotected Identity Pattern: anonymous Seaurity Level
Connection Type
Protected Identity Pattern: [username] User Auth
Certificates
Credential
User Credentials redentas
() Use Single Sign On Credentials
(@) Prompt for Credentials
(O Remember Forever
() Remember while User is Logged On
(O Use Static Credentials

=] ==

Section Network Profile Credentials

20. Dans la section Informations d'identification, seule la section Informations d'identification
utilisateur est modifiée.

21. L'option Demander les informations d'identification > Ne jamais se souvenir est sélectionnée.
Dans chaque authentification, I'utilisateur qui sélectionne I'authentification doit entrer ses
informations d'identification.

22. Cliquez sur Terminé.

23. Enregistrez le profil Secure Client Network Access Manager sous le nom configuration.xml
avec l'option File > Save As.

24. Pour vous assurer que Secure Client Network Access Manager utilise le profil que vous venez
de créer, remplacez le fichier configuration.xml dans le répertoire suivant par le nouveau :

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



S

Remarque : Le fichier doit étre nommé configuration.xml, sinon il ne fonctionne pas.

*4 Replace or Skip Files — W

Meving 1 item from PEAP MSCHAVE to system

The destination already has a file named
“configuration.xml®

v Replace the file in the destination

2 Skip this file

.2 Compare info for both files

More details

Remplacer la section de fichier

Scénario 2 : Configurer le demandeur NAM du client sécurisé pour I'authentification simultanée
des utilisateurs et des machines EAP-FAST

1. Ouvrez I'Editeur de profil NAM et accédez & la section Réseaux.

2. Cliquez sur Ajouter.



Networks
Profile: Untitled

Network
Name Media Type Group™®
A
Edit...
Delete

* A network in group 'Global' is a member of af'groups.

Onglet Réseau de NAM Profile Editor

3. Entrez un nom dans le profil réseau.

4. Sélectionnez Global pour Appartenance au groupe. Sélectionnez Média réseau filaire.



2 Cisco Secure Client Profile Editor - Network Access Manager o O
File Help

|| Network AccessManager | Networks

-§8% Client Policy .
B¢ Authentication Policy Profile: Untitled

s Networks
4 Network Groups

Media Type
Security Level

Select a wired network if the endstations will be connecting to the network
with a traditional ethernet cable.

Select a WiFi network if the endstations will be connecting to the network
via a wireless radio connection to an Access Point.
SSID (max 32 chars):

Hidden Network
Corporate Network

Assodiation Timeout 5 seconds

Common Settings

Script or application on each user's machine to run when connected.

Section Type de support

5. Cliquez sur Suivant.

6. Sélectionnez Authenticating Network et ne modifiez pas les valeurs par défaut pour les autres
options de cette section.



E" Cisco Secure Client Profile Editor - Network Access Manager

File Help
_}. Network Access Manager ] Networks
-§0} Client Policy . =
. £& Authentication Poicy Profile: Untitled
i Networks - Security Level Media Type
- Network Groups 0O Network Security Level
Open networks have no security, and are open to anybody within range. Thisis Connection Type

enterprise level networks. Authentication networks require radius servers, and
other network infrastructure,

+802. 1X Settings .
authPeriod (sec.) startPeriod (sec.) |3
heldPeriod (sec.) maxStart 2

Port Authentication Exception Policy
[] Enable port exceptions
Security Allow data traffic before auqm}'on
Key Management Allow data traffic after authentBication even if
|NCI1E L'
EAP fails
Encryption
EAP succeeds but key management fails
AES GCM 128
AES GCM 256
Next | Cancel

Section Editeur de profil de niveau de sécurité

7. Cliquez sur Suivant pour passer a la section Type de connexion.




& Cisco Secure Client Profile Editor - Network Access Manager

File Help

¥ 4

) {Nétwork Access Manager | Networks

--§8% Client Policy . ;

85 Authentication Policy Profile: Untitled

" rhp Networks Network Connection Type Media Type

L% Network Groups O Machine Connectior Security Level

: /DE
This should be used if the end station should log onto the network before the achine Auf
user logs in. This is typically used for connecting to domains, to get GPQ's and Credentials
other updates from the network before the user has access. User Auth
Credentials

Section Type de connexion

() User Connection

The user connection should be used when a machine connection is not needed.
A user connection will make the network available after the user has logged on.

This type of connection will be made automatically when the machine boots.

It will then be brought down, and back up again with different credentials
when the user logs in.

Next | Cancel

8. Configurez 'authentification de I'utilisateur et de la machine simultanément en sélectionnant la

troisieme option.

9. Cliquez sur Suivant.



When requested send the dient certificate in the dear
Only send dient certificates inside the tunnel

Send dient certificate using EAP-TLS in the tunnel

Next Cancel

Section Authentification machine

10. Dans la section Auth machine, sélectionnez EAP-FAST comme méthode EAP. Ne modifiez

pas les valeurs par défaut des paramétres EAP FAST.

E Cisco Secure Client Profile Editor - Network Access Manager - a
File Help
. Network Access Manager : Networks
{8} client Policy ; .
Authentication Policy Profile: Untitled
iy Networks EAP Methods Media Type
}v: Metwork Groups () EAP-MD5S () EAP-TLS Security Level
() EAP-MSCHAPv2 () EAP-TTLS Connection Type
() EAP-GTC () PEAP e
_Fm Certificates
® Credentials
User Auth
Credentials
[ validate Server Identity
[] Enable Fast Reconnect
(@) Authenticate using a Password
EAP-MSCHAPv2 []EAPGTC

11. Pour la section Méthodes internes basées sur la source des informations d'identification,
sélectionnez Authentifier a I'aide d'un mot de passe et EAP-MSCHAPv2 comme méthode.
Sélectionnez ensuite l'option Utiliser PACs.

12. Cliquez sur Next.

13. Dans la section Certificates, les regles de serveur de confiance de certificat, la régle est un

nom commun se termine par c.com. Cette section fait référence au certificat que le serveur utilise
pendant le flux PEAP EAP. Si Identity Service Engine (ISE) est utilisé dans votre environnement,

le nom commun du certificat EAP du noeud du serveur de stratégie peut étre utilisé.



Networks
Profile: Untitled

Media T
Certificate Trusted Server Rules = l.a =
Security Level
Subject Al ive N ds with Connection Type
|Subject Alternative Name ends with c.com e
Certificates
Credentials
User Auth
Certificates
Certificate Field Match Value Credentials
Subject Alt. Name v exactly matches v
Add Save
Certificate Trusted Authority

(®) Trust any Root Certificate Authority (CA) Installed on the OS

(O Incude Root Certificate Authority (CA) Certificates

Add Remove

Next Cancel

Section Autorisation du certificat du serveur d'authentification machine

14. Deux options peuvent étre sélectionnées dans l'autorité de confiance du certificat. Dans ce
scénario, au lieu d'ajouter un certificat CA spécifique qui a signé le certificat RADIUS EAP, utilisez
l'option, Trust Any Root Certificate Authority (CA) Installed on the OS.

15. Avec cette option, Windows approuve tout certificat EAP signé par un certificat inclus dans le
programme Gérer les certificats utilisateur (Utilisateur actuel > Autorités de certification racines de

confiance > Certificats).

16. Cliquez sur Next.



ﬁ Cisco Secure Client Profile Editor - Network Access Manager

— O
File Help
; 4
b gém-ork Access Manager ,| Networks
Client Policy ) -
£ Authentication Policy Profile: Untitled
Networks Machine Identity Media Type
42 Network Groups Unprotected Identity Pattern: host/anonymous Security Level
Connection Type
Protected Identity Pattern: host/[username] Machine Auth
Certificates
- - Credentials
3 = User Auth
(®) Use Machine Credentials Credentials
() Use Static Credentials
Password:
[Rext ] | conce

Section Authentifications d'authentification machine

17. Sélectionnez Utiliser les informations d'identification de la machine dans la section

Informations d'identification de la machine.

18. Cliquez sur Next.



& Cisco Secure Client Profile Editor - Network Access Manager - O X

File Help
. Network Access Manager : Networks
{8} Client Policy . .
Authanexson Poley Profile: Untitled
2 Network Groups (O EAPMDS Oespms Security Level
(C) EAP-MSCHAPv2 (O EAPTTLS Connection Tmype
Machine Au
EAP-GTC PEAP
O @ - Certificates
Credentials
[[] Extend user connection beyond log off User Auth
: : Certificates
L Credentials

Validate Server Identity
[] Enable Fast Reconnect
[[] Disable when using a Smart Card

Inner Methods based on Credentials Source

(®) Authenticate using a Password
[ EAP-MSCHAPV2

When requested send the dient certificate in the dear
Only send dient certificates inside the tunnel
Send dient certificate using EAP-TLS in the tunnel

() Authenticate using a Token and EAP-GTC

Use PACs

Next Cancel

Section Authentification utilisateur

19. Pour User Auth, sélectionnez EAP-FAST comme méthode EAP.

20. Ne modifiez pas les valeurs par défaut dans la section des paramétres EAP-FAST.

21. Pour la section Méthode interne basée sur la source des informations d'identification,
sélectionnez Authentifier a I'aide d'un mot de passe et EAP-MSCHAPvV2 comme méthode.

22. Sélectionnez Utiliser PAC.

23. Cliquez sur Suivant.

24. Dans la section Certificates, Régles de serveur de confiance de certificat, la régle est common
Name se termine par c.com. Ces configurations sont destinées au certificat que le serveur utilise
pendant le flux PEAP EAP. Si ISE est utilisé dans votre environnement, le nom commun du
certificat EAP du noeud du serveur de stratégie peut étre utilisé.



Networks
Profile: C:\Users\LAB 5\Desktop\EAP FAS T\configuration.xml

- Certificate Trusted Server Rules MEd'_a Tipe
Security Level
. < P— Connection Type
e e e LE s L] Machine Auth
Certificates
Credentials
User Auth
Certificate Field Match value T
Common Name v ends with v | |c.com
Remove Save
Certificate Trusted Authority

(®) Trust any Root Certificate Authority (CA) Installed on the OS

(O Indude Root Certificate Authority (CA) Certificates

Add Remove

Next Cancel

Section Autorisation du certificat du serveur d'authentification utilisateur

25. Deux options peuvent étre sélectionnées dans I'autorité de confiance du certificat. Dans ce
sceénario, au lieu d'ajouter un certificat CA spécifique qui a signé le certificat RADIUS EAP, I'option
Trust Any Root Certificate Authority (CA) Installed on the OS est utilisée.

26. Cliquez sur Next.



Networks
Profile: Untitled

User Identity Media Type
Unprotected Identity Pattern: anonymous Security Level
Connection Type
Protected Identity Pattern: [username] T
Certificates
Credential
User Credentials holafilos
User Auth
O Use Single Sign On Credentials Certificates
Credentials

(@ Prompt for Credentials
() Remember Forever

() Remember while User is Logged On

..........................................

Done Cancel

Identifiants d'authentification utilisateur

27. Dans la section Informations d'identification, seule la section Informations d'identification
utilisateur est modifiée.

28. L'option Demander les informations d'identification > Ne jamais se souvenir est sélectionnée.
Ainsi, dans chaque authentification, I'utilisateur qui s'authentifie doit entrer ses informations
d'identification.

29. Cliquez sur le bouton Terminé.

30. Sélectionnez Fichier > Enregistrer sous et enregistrez le profil Secure Client Network Access
Manager sous le nom configuration.xml.



31. Pour créer le Gestionnaire d'accés réseau du client sécurisé, utilisez le profil que vous venez
de créer et remplacez le fichier configuration.xml dans le répertoire suivant par le nouveau :

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system

S

Remarque : Le fichier doit &tre nommé configuration.xml, sinon il ne fonctionne pas.

Scénario 3 : Configurer le demandeur NAM du client sécurisé pour I'authentification du certificat
utilisateur EAP TLS

1. Ouvrez I'Editeur de profil NAM et accédez & la section Réseaux.

2. Cliquez sur Ajouter.

Networks
Profile: Untitled
Network
Name Media Type Group®
| Add... |
Edit...

(]
.
m
-+
I

* A network in group 'Global' is a member of afgroups.

Section Création de réseau



3. Nommez le profil réseau, dans ce cas, le nom est le protocole EAP.

4. Sélectionnez Global pour Appartenance au groupe. Et Les Supports Réseau Filaires.

& Cisco Secure Client Profile Editor - Network Access Manager

File Help
i g‘?}mm Access Manager : Networks
508 Client Policy c i
&5 Authentication Polcy Profile: Untitled
4y Networks
% Network Groups Name: EAP-TLS ecurity Leve
Group Membership
(O In group: Local networks

Choose Your Network Media

O}V
Select a wired network if the endstations will be connecting to the network
with a traditional ethernet cable.

(O Wi-Fi (wireless) Network

Select a WiFi network if the endstations will be connecting to the network
via a wireless radio connection to an Access Point.

SSID (max 32 chars):

Hidden Network
Corporate Network

Association Timeout 5 seconds

Common Settings
Script or application on each user’s machine to run when connected.

Browse Local Machine

Connection Timeout 40 seconds

Next Cancel

Section Type de support
5. Cliquez sur Suivant.

6. Sélectionnez Authenticating Network et ne modifiez pas les valeurs par défaut pour les autres
options de la section Security Level.



a Cisco Secure Client Profile Editor - Network Access Manager - a
File Help
i %:}mm AccessMansger | Networks
Client Policy - '
Authentication Polcy Pruﬁ!e. Untitled .
wha Networks Security Level Media Type
¥, Network Groups (O Open Network Security Level
Open networks have no security, and are open to anybody within range, This is Connection Type

Authenticating networks provide the highest level of security and are perfect for

enterprise level networks. Authentication networks require radius servers, and
other network infrastructure.

r802. 1X Settings
authPeriod (sec.) 0 startPeriod (sec.) 3
heldPeriod (sec.) 60 maxStart 2
-Port Authentication Exception Policy -
[] Enable port exceptions
Security Allow data traffic before authentication
Key Management Allow data traffic after authentication even if
hd EAP fail
ails
Encryption I
EAP succeeds but key management fails
AES GCM 128
AES GCM 256

Next | | Cancel

[

Niveau de sécurité

7. Ce scénario concerne l'authentification des utilisateurs a I'aide d'un certificat.

I'option User Connection est utilisée.

ﬁ' Cisco Secure Client Profile Editor - Network Access Manager

File Help

Pour cette raison,

. Network Access Manager
{8} Client Policy

-3¢ Authentication Policy
% Network Groups

other updates from the network before the user has access.

@L

The user connection should be used when a machine connection is not needed.
A user connection will make the network available after the user has logged on.

(_) Machine and User Connection

This type of connection will be made automatically when the machine boots.
It will then be brought down, and back up again with different credentials
when the user logs in.

Networks
Profile: Untitled
Network Connection Type Media Type
(O Machine Connection Security Level
Connection Type
This should be used if the end station should log onto the network before the User Auth
user logs in. This is typically used for connecting to domains, to get GPO's and Credentiale



Type de connexion

8. Configurez EAP-TLS comme méthode EAP et ne modifiez pas les valeurs par défaut dans la
section Parameétres EAP-TLS.

ﬁ Cisco Secure Client Profile Editor - Network Access Manager

File Help
|, Network Access Manager : Networks
s:%} Client Policy . -
Authentication Policy Profile: Untitled
4 Networks EAP Methods Media Type
L. Network Groups O EAP-MDS Security Level
() EAP-MSCHAPv2 Connection Type
User Auth
EAP-GTC PEAP
O 8 EAPFAST Certificates
Credentials

|:| Extend user connection beyond log off
EAP-TLS Settings
Validate Server Certificate

Enable Fast Reconnect

[[] Disable when using a Smart Card

Section User Auth

9. Pour la section Certificats, créez une regle qui correspond au certificat EAP-TLS AAA. Si vous
utilisez ISE, recherchez cette regle dans la section Administration > Systéme > Certificats.

10. Dans la section Autorité de certification approuvée, sélectionnez Approuver toute autorité de
certification racine installée sur le systéeme d'exploitation.



a Cisco Secure Client Profile Editor - Network Access Manager

File Help
i Network Access Manager : Networks
g ety e, | Profile: Untitled
Lo m&wps - Certificate Trusted Server Rules - S:lz:awT:r::d

[commontiane s vihcom |

Certificate Field Match Value
SubjectAlt.Name | |exactly matches v)
Add Save
Certificate Trusted Authority

(@) Frust any Root Certificate Authority (CA) installed on the 0%

(O Indude Root Certificate Authority (CA) Certificates

Add Remaove

Parameétres d'approbation des certificats du serveur d'authentification utilisateur
11. Cliquez sur Next.

12, Pour la section User Credentials, ne modifiez pas les valeurs par défaut dans la premiere
section.



Networks
Profile: Untitled

User Identity Media Type
Unprotected Identity Pattern: [username] @ [domain) Security Level
Connection Type
User Auth
Certificates
ser Credentials Credentials

(®) Use Single Sign On Credentials (Requires Smart Card)

() Prompt for Credentials
Remember Forever
Remember while User is Logged On

Never Remember

Certificate Source Remember Smart Card Pin
Smart Card or OS certificates Remember Forever
Smart Card certificates only Remember while User is Logged On

Never Remember

-Smart Card Removal Policy

[[] pisconnect from Network

/] Use Certificate Matching Rule (Max 10)

Rule Logic @OR (DAND

Field Operator Value

Section User Auth Credentials

13. Il est important de configurer une régle qui correspond au certificat d’identité que I'utilisateur
envoie pendant le processus TLS EAP. Pour ce faire, cochez la case en regard de Utiliser la regle
de correspondance de certificat (10 max).

14. Cliquez sur Ajouter.



( [£ Certificate Matching Rule Entry X
Certificate Field Match
Issuer.CN P v Equals -

— 1

Value

My Internal OR 3rd Party CA.com

Cancel
leLogic @®OR ()AND
Id Operator Value
A
v
dd || Edit Delete

Fenétre Régle de correspondance de certificat

15. Remplacez la valeur de la chaine My Internal OR 3rd Party CA.com par le CN du certificat
utilisateur.




[&F Cisco Secure Client Profile Editor - Network Access Manager

File Help
| Metwork Access Manager : Networks
{ﬁ} Chient Policy p - .
rofile: Untitled
Authentication Policy
hin Networks User Identity
¥ Network Groups Unprotected Identity Pattern: [username] &@[domain]
User Credentials
(®) Use Single Sign On Credentials (Requires Smart Card)

() Prompt for Credentials

Re o

R
Mever
Certificate Source Remember Smart Card Pin

“Orever

Smart Card Removal Policy
[] Disconnect from Network
Use Certificate Matching Rule (Max 10)
Ruelogic @OR (DAND
Field Operator Value

Issuer.CN Equals

|My Internal OR 3rd Party C...

Done Cancel

Section User Auth Certificate Credentials

16. Cliquez sur Done pour terminer la configuration.

Media Type
Security Level
Connection Type
User Auth
Certificates
Credentials

17. Sélectionnez Fichier > Enregistrer sous pour enregistrer le profil Secure Client Network

Access Manager sous le nom configuration.xml.

18. Pour ajouter le Gestionnaire d'accés réseau du client sécurisé, utilisez le profil que vous venez

de créer et remplacez le fichier configuration.xml dans le répertoire suivant par le nouveau :

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system

S

Remarque : Le fichier doit é&tre nommé configuration.xml, sinon il ne fonctionne pas.

Configurer ISR 1100 et ISE pour autoriser les authentifications en fonction du scénario 1 PEAP

MSCHAPv2



1. Configuration du routeur ISR 1100

2. Cette section couvre la configuration de base que NAD doit avoir pour assurer les fonctions
dot1x comme prévu.

S

Remarque : Pour les déploiements ISE multinoeuds, pointez vers n'importe quel noeud
sur lequel le profil Noeud de serveur de stratégie est activé. Vous pouvez le vérifier en
accédant a I'ISE dans I'onglet Administration > System > Deployment.

aaa new-model
aaa session-id common

|
aaa authentication dotlx default group ISE-CLUSTER
aaa authorization network default group ISE-CLUSTER
aaa accounting system default start-stop group ISE-CLUSTER
aaa accounting dotlx default start-stop group ISE-CLUSTER
|
aaa server radius dynamic-author

client A.B.C.D server-key <Your shared secret>

|

!

radius server ISE-PSN-1

address ipv4 A.B.C.D auth-port 1645 acct-port 1646
timeout 15

key <Your shared secret>

|

!
aaa group server radius ISE-CLUSTER

server name ISE-PSN-1

|
interface GigabitEthernet0/1/0

description "Endpoint that supports dotlx"
switchport access vlan 15

switchport mode access

authentication host-mode multi-auth

authentication order dotlx mab

authentication priority dotlx mab

authentication port-control auto

dotlx pae authenticator

spanning-tree portfast

3. Configurez Identity Service Engine 3.2.

4. Configurez le périphérique réseau.



5. Ajoutez le NAD ISR a I'Administration ISE > Ressources réseau > Périphériques réseau.

6. Cliquez sur Ajouter.

Network Devices

Selected 0

] Dupli : I ; () Generate PAC

IP/[Mask Profile Name Location

Section Network Device

7. Attribuez un nom au NAD que vous créez. Ajoutez I'adresse IP du périphérique réseau.

Administration - Network Resources A Evs
Network Devices Network Device Groups Network Device Profiles External RADIUS Servers More

Netwerk Devices
> ISR1100

Default Device

Network Devices

Mame ISR1100

Description

IP Address

Device Profile

Model Name

Software Version

Création de périphériques réseau

8. Au bas de la méme page, ajoutez le méme secret partagé utilisé dans la configuration de votre
périphérique réseau.



v RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

Shared Secret

(] Use Second Shared Secret

Second Shared
Secret

Paramétres du rayon du périphérique réseau

8. Enregistrez les modifications.

9. Configurez l'identité utilisée pour authentifier le point de terminaison.

10. L'authentification locale ISE est utilisée et I'authentification externe ISE n'est pas expliquée
dans cet article.

11. Accédez a I'onglet Administration > Identity Management > Groups et créez le groupe dont fait
partie votre utilisateur. Le groupe d'identité créé pour cet exemple est iseUsers.

Administration - Identity Management A Evaluation Mode 29Days Q. @ LA &

Identities Groups External Identity Sources Identity Source Sequences Settings

» New User Identity Group
Identity Groups

el Identity Group
&

* Name iseUsers|
Endpoint |dentity Groups

» User |dentity Groups Description




Création de groupe d'identités

12. Cliquez sur Soumettre.

13. Accédez a l'onglet Administration > Gestion des identités > Identité.

14. Cliquez sur Ajouter.

Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Users

Latest Manual Network Scan Res... N Etwork Access Users

Selected 0 Total 0

Status Username -~ Description First Name LastName Email Address User Identity Groups Adr

No data available

Section Utilisateurs d'acces réseau

15. Dans les champs obligatoires. commencez par le nom de I'utilisateur. Le nom d'utilisateur
iseiscool est utilisé dans cet exemple.

> New Network Access User

v Network Access User

* Username iseiscool

Status ¥ Enabled

Account Name Alias

Création d'utilisateurs d'acces réseau

16. Attribuez un mot de passe a I'utilisateur. Dans cet exemple, VainillalSE97 est utilisé.



~ Passwords

Password Type: Internal Users

Password Lifetime:

% With Expiration
Password will expire in 60 days

() Never Expires

Password Re-Enter Password

* Login Password

Enable Password

Section Mot de passe de création utilisateur

17. Affectez I'utilisateur au groupe iseUsers.

User Groups

iseUsers

Attribution de groupe d'utilisateurs

18. Configurez I'ensemble de stratégies.
19. Accédez a ISE Menu > Policy > Policy Sets.

20. Le jeu de stratégies par défaut peut étre utilisé. Cependant, un réseau appelé cablé est créé
pour cet exemple.

S

Remarque : La classification et la différenciation des ensembles de stratégies facilitent le
dépannage,

Si l'icone d'ajout ou de plus "+" n'est pas visible, vous pouvez cliquer sur l'icone
d'engrenage de n'importe quel jeu de stratégies, puis sélectionner Insérer une nouvelle
ligne au-dessus.



(] Default Default policy set default Network Acces %@}

Insert new row above

Options des icbnes engrenage

21. La condition utilisée est Wired 8021x, faites-la glisser. puis cliquez sur Utiliser.

Conditions Studio
Library Editor
Wired_802.1X

HEOwe IR ERECLOET

Catalyst_Switch_Local_Web_A
uthentication

Switch_Local_Web_Authentica
tion

Switch_Web_Authentication
Wired_802.1X
Wired_MAB

Wireless 802.1X

Studio de condition de stratégie d'authentification

22. Sélectionnez Acceés réseau par défaut dans la section Protocoles autorisés.

polic\,r . P0|icy Sets A\ Evaluation Mode 29 Days

Policy Sets

Status Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits Actions View

Wired_802.1X Default Network Access

Dafault Default policy set

Vue générale Jeux de stratégies




23. Cliquez sur Enregistrer.

Configuration des stratégies d'authentification et d'autorisation

1. Cliquez sur l'icone >.
q

(] Wired | Wired_g02.1X

Ensemble de stratégies cdblées

2. Développez la section Stratégie d'authentification.

3. Cliquez sur l'icone "+".
~ Authentication Policy (1)

Status Rule Name Conditions Hits Actions

() Default

Options

Stratégie d'authentification

4. Attribuez un nom a la stratégie d'authentification ; I'authentification interne est utilisée dans cet
exemple.

5. Cliquez sur l'icone "+" dans la colonne des conditions pour cette nouvelle stratégie
d'authentification.

6. La condition préconfigurée Wired Dot1x est utilisée.

7. Dans la colonne Utiliser, sélectionnez Utilisateurs internes.



~ Authentication Policy (1)

Status Rule Name Conditions Hits Actions

Internal Users

Options

If Auth fail

(] Internal Authentication (5] Wwired_s02.1X
If User not found

If Process fail

Stratégie d'authentification

Politique d'autorisation

1. La section Politique d'autorisation se trouve au bas de la page. Développez-le et cliquez sur
l'icbne +.

Policy - Policy Sets A EvaluationMode 29Days QO (@ LA &

Upuuns

» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions

~ Authorization Policy (1)

Results

Status Rule Name Conditions Profiles Security Groups Hits Actions

o Default

Politique d'autorisation

2. Attribuez un nom a la stratégie d'autorisation récemment créée. Dans cet exemple de
configuration, le nom Internal ISE Users est utilisé.

3. Pour créer une condition pour cette stratégie d'autorisation, cliquez sur l'icbne "+" dans la




colonne Conditions.

4. Le groupe IseUsers est utilisé.

5. Cliquez sur la section Attribut.

6. Sélectionnez l'icbne ldentityGroup.

7. Dans le dictionnaire, sélectionnez le dictionnaire InternalUser fourni avec I'attribut
|dentityGroup.

Library Editor

InternalUser-ldentityGroup

& =

BYOD_is_Registered Dictionary Attribute

Catalyst_Switch_Local_Web_A All Dictionaries Attribute

uthentication
AD ExternalGroups

Compliance_Unknown_Devices CWA CWA_ExternalGroups

Compliant_Devices IdentityGroup Description
IdentityGroup

EAP-MSCHAPv2

InternalUser IdentityGroup
EAP-TLS

PassivelD PassivelD_Groups

Création de condition

8. Dans le menu déroulant, sélectionnez I'opérateur Egale.

9. Dans le menu déroulant User Identity Groups, sélectionnez le groupe IseUsers.



Library Editor

InternalUser-IdentityGroup

Equals User Identity Groups:iseUsers =

BYOD_is_Registered

Catalyst_Switch_Local_Web_A
uthentication

Compliance_Unknown_Devices

Compliant_Devices

EAP-MSCHAPv2

EAP-TLS

Création de condition

10. Cliquez sur Utiliser.
11. Ajoutez le profil d'autorisation de résultat.

12. Le profil préconfiguré Autoriser l'acces est utilisé.

S

Remarque : Les authentifications arrivant a I'|SE et atteignant le jeu de stratégies Wired
Dot1x ne font pas partie des utilisateurs ISEUsers du groupe d'identité des utilisateurs.
Appuyez sur la stratégie d'autorisation par défaut, ce qui entraine DenyAccess.



~ Authorization Policy (1)

Results

Status Rule Name Conditions Profiles Security Groups Hits Actions

InternalUser-ldentityGroup
Identity PermitAccess

Default D’QI'I]'MUBSS

Politique d'autorisation

13. Cliquez sur Enregistrer.

Veérifier

1. Une fois la configuration terminée, Secure Client demande les informations d'identification et
spécifie I'utilisation du profil PEAP MSCHAPV2.

2. Les informations d'identification précédemment créées sont saisies.

Network Cisco Secure Client | PEAP MSCHAPv2 X

Authenticating Please enter your username and password for the

network: PEAP MSCHAPv2

Username: iseiscool

Password: VainillaISES7] | -
‘r,} @' o, [] Show Password

=

NAM du client sécurisé

3. Si le point d'extrémité s'authentifie correctement, NAM indique qu'il est connecté.



€9 Cisco Secure Client -_ X

Connected (192.168.15.2)

PEAP MSCHAPv2

NAM du client sécurisé

4. En cliquant sur l'icdne d'informations et en naviguant jusqu'a la section Historique des
messages, les détails de chaque étape de NAM terminée s'affichent.

€® Cisco Secure Client — X

asco  Oecure Client

Network Access Manager Diagnostics

Configuration Log Settings Statistics Message History

Historique des messages du client sécurisé

7:06:01PM PEAP MSEHAPVZ + Authenticating
7:06:21PM PEAP MSCHAPv2 : Acquiring IP Address
7:06:21PM PEAP MSCHAPv2 : Connected

Historique des messages du client sécurisé

5. Dans ISE, accédez a Operations > Radius LiveLogs pour afficher les détails de
I'authentification. Comme le montre I'image suivante, le nom d'utilisateur utilisé s'affiche.

D'autres détails sont disponibles tels que :

* Horodatage



» Adresse MAC :

+ Jeu de stratégies utilisé

+ Stratégie d'authentification

» Politique d'autorisation

» Autres informations pertinentes

Operations - RADIUS

Live Logs Live Sessions

Misconfigured Supplicants Misconflgured Network Devicos RADIUS Drops Cllent Stopped Responding Repeat Counter

Detalls  Repea_.  ldentity Endpoint ID Endpoint.. Authentication Palicy ey Authoriz..  IP Address

Endpoint iD End B Authantiestion Palley Husthe Eens D)

Last Updated: Tue Apr 23 2024 13:02:14 GMT-0600 (Gentral Standard Time) Records Shown: 2

6. Dans cette vue, il affiche toutes les stratégies correctes sont affichées, et le résultat est un état
d'authentification réussie. Ceci conclut que la configuration est correcte.

Dépannage
Probléme 1 : Profil NAM non utilisé par le client sécurisé

1. Si le nouveau profil a été créé dans I'Editeur de profil n'est pas utilisé par NAM, utilisez 'option
Réparation du réseau du client sécurisé.

2. Vous pouvez trouver cette option en naviguant vers la barre Windows > Cliquer sur l'icbne
circumflex > Cliquez avec le bouton droit sur I'icone Secure Client > Cliquez sur Réparation du
réseau.
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Probléme 2 : Les journaux doivent étre collectés pour une analyse plus approfondie

1. Activer la journalisation étendue NAM

2. Ouvrez NAM et cliquez sur l'icone d'engrenage.
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Interface NAM

3. Accédez a I'onglet Parametres du journal. Cochez la case Enable Extended Logging.

4. Définissez la taille du fichier de capture de paquets sur 100 Mo.
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Paramétres du journal NAM du client sécurisé

Reproduisez le probléme

5. Une fois la journalisation étendue activée, reproduisez le probléme plusieurs fois pour vous
assurer que les journaux sont générés et que le trafic est capturé.

Collecter I'offre groupée Secure Client DART

6. Dans Windows, accédez a la barre de recherche et tapez : Outil de diagnostic et de création de
rapports Cisco Secure Client.
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7. Au cours du processus d'installation, vous avez également installé ce module. 1l s'agit d'un outil
qui facilite les processus de dépannage en collectant des journaux et des informations de session
dot1x pertinentes.

8. Cliquez sur Next dans la premiére fenétre.

Cisco Secure Client - DART >
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Module DART

9. Cliquez sur Next, ceci permet a I'ensemble de journal d'étre enregistré sur le bureau.
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10. Si nécessaire, cochez la case Enable Bundle Encryption.
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11. La collection de journaux DART démarre.
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12. Cela peut prendre environ 10 minutes jusqu'a la fin du processus.
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Résultat de la création du bundle DART

13. Le fichier de résultats DART se trouve dans le répertoire du bureau.

Name Date modifi;d Type
| DARTBundle_0423_1538 4/24/2024 1:14 PM Compressed (zipped) Folder

Fichier de résultats DART

Informations connexes

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



