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Introduction

Ce document décrit comment déployer un commutateur AVS (Application Virtual Switch) avec un
pare-feu ASAv (Adaptive Security Virtual Appliance) unique en mode routé/GOTO en tant que
graphique de service L4-L7 entre deux groupes de terminaux (EPG) pour établir une
communication client-serveur a I'aide de la version ACI 1.2(x).

Conditions préalables

Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

. Stratégies d'acces configurées et interfaces en service
- EPG, Bridge Domain (BD) et Virtual Routing and Forwarding (VRF) déja configurés

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

Matériel et logiciels :

- UCS C220 - 2.0(6d)

- ESXi/vCenter - 5,5

- ASAv - asa-device-pkg-1.2.4.8
- AVS -5.2.1.8V3.1.10

- APIC - 1.2(1i)

- Leaf/Spines - 11.2(1i)
- Packages de périphériques *.zip déja téléchargeés



Fonctionnalités :

- AVS

- ASAv

- EPG, BD, VRF

- Liste de contréle d'acces (ACL)
- Graphique des services L4-L7
- vCenter

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is

live, make sure that you understand the potential impact of any command.

Configuration

Diagramme du réseau

Comme le montre l'image,
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La configuration initiale d'AVS crée un domaine VMware vCenter (intégration VMM)2

Note:

- Vous pouvez créer plusieurs data centers et entrées DVS (Distributed Virtual Switch) sous un



seul domaine. Cependant, un seul AVS Cisco peut étre attribué a chaque data center.

- Le déploiement du graphique de services avec Cisco AVS est pris en charge a partir de Cisco
ACI version 1.2(1i) avec Cisco AVS version 5.2(1)SV3(1.10). La configuration compléte du
graphique de service est effectuée sur le contréleur Cisco APIC (Application Policy
Infrastructure Controller).

- Le déploiement de la machine virtuelle de service (VM) avec Cisco AVS est pris en charge
uniquement sur les domaines Virtual Machine Manager (VMM) avec le mode d'encapsulation
VLAN (Virtual Local Area Networks). Cependant, les machines virtuelles de calcul (les
machines virtuelles du fournisseur et du consommateur) peuvent faire partie de domaines
VMM avec encapsulation VXLAN (Virtual Extensible LAN) ou VLAN.

- Notez également que si la commutation locale est utilisée, I'adresse de multidiffusion et le
pool ne sont pas requis. Si aucune commutation locale n'est sélectionnée, le pool de
multidiffusion doit étre configuré et I'adresse de multidiffusion de la structure AVS ne doit pas
faire partie du pool de multidiffusion. Tout le trafic provenant de I'AVS sera encapsulé VLAN
ou VXLAN.

Accédez a Mise en réseau de VM > VMWare > Créer un domaine vCenter, comme illustré dans
l'image :



Create vCenter Domain

Specify vCenter domain users and controllers

Virtual Switch Name:
Virtual Switch:

Switching Preference:

Encapsulation:

Associated Attachable Entity Profile:
VLAN Pool:
Security Domains:

vCenter Credentials:

vCenter:

AVS

VMware vSphere Distributed Switch

@ VLAN
) VXLAN

AEP-AVS

> @

VlanPool-AVS(dynamic)

Ml s

Cisco AVS

Name

Description

Profile Name
vCenterCredentials

Username

Description

x +

Name
vCenterController

IP
10.201.35.9

Type Stats Collection
vCenter Disabled

Si vous utilisez Port-Channel ou VPC (Virtual Port-Channel), il est recommandé de définir les
stratégies vSwitch pour qu'elles utilisent Mac Pinning.

Apres cela, APIC doit pousser la configuration du commutateur AVS vers vCenter, comme l'illustre

l'image :
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Installer le logiciel Cisco AVS dans vCenter

- Télécharger I'offre groupée d'installation vSphere (VIB) depuis CCO a l'aide de ce lien

Remarque : dans ce cas, nous utilisons ESX 5.5, Tableau 1, qui présente la matrice de
compatibilité pour ESXi 6.0, 5.5, 5.1 et 5.0

Tableau 1 - Compatibilité des versions du logiciel héte pour ESXi 6.0, 5.5, 5.1 et 5.0
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Dans le fichier ZIP, il y a 3 fichiers VIB, un pour chaque version d'héte ESXi, sélectionnez celui qui
convient a ESX 5.5, comme l'illustre I'image :

CiscoAVS_1.10-5.2.1.5V3.1.10

E & v

Name Date Modified Date Created Size Kind
i License_Copyright_Document.pdf
README.txt
M cross_cisco-vem-v250-5.2.1.3.1.10.0-3.1.1.vib
«'.‘,'f_-___c-ross cisco-vem-v250-5.2.1.3.1.10.0-3.2 ‘-wb
B cross_cisco-vem-v250-5.2.13.1.10.0-6.0.1.vib
' VEM510-201512250107-BG-release.zip
"' VEM550-201512250113-BG-release.zip
' VEMB00-201512250119-BG-release.zip

- Copier le fichier VIB dans le data store ESX - cela peut étre fait via l'interface de ligne de
commande ou directement a partir de vCenter

Note: Si un fichier VIB existe sur I'néte, supprimez-le a l'aide de la commande esxcli
software vib remove.

logiciel esxcli vib remove -n cross_cisco-vem-v197-5.2.1.3.1.5.0-3.2.1.vib

ou en naviguant directement dans le Datastore.

- Installez le logiciel AVS a l'aide de la commande suivante sur I'héte ESXi :

esxcli software vib install -v /vmfs/volumes/datastore1/cross_cisco-vem-v250-5.2.1.3.1.10.0-
3.2.1.vib —mode maintenance —no-sig-check

~ # esxcli software wib install -v / rolumes/datastorel/cross_cisco-vem-v258-5.2.1.3.1.10.0-3.2.1.vib --mointenance-mode --no-sig-check

Installation Result
Message: Operation finished successfully. '
Reboot Required: false i
VIBs Installed isco_bootbank_cisco-vem-v2 .2,1,3,1.10.08-3.2. !
VIBs Removed: (isco_bootbank_cisco-vem-v197 2 2 )
VIBs Skipped:

~ # vem status

VEM modules are loaded

Switch Mame Num Ports Used Ports Configured Ports MTU Uplinks
viwitch@ 5632 8 128 15060 wmnic
DVS Name Num Ports Used Ports Configured Ports MTU Uplinks |
ovs 5632 18 512 9200 wmnics,vmnicd

VEM Agent (vemdpa) is running

._,ul |

- Une fois le module Virtual Ethernet (VEM) activeé, vous pouvez ajouter des hétes a votre AVS



Dans la boite de dialogue Ajouter un hote au commutateur distribué vSphere, sélectionnez les
ports de la carte réseau virtuelle connectés au commutateur Leaf (dans cet exemple, vous
déplacez uniqguement vmnic6), comme illustré dans l'image :
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- Cliquez sur Suivant

- Dans la boite de dialogue Connectivité réseau, cliquez sur Suivant

- Dans la boite de dialogue Mise en réseau de machines virtuelles, cliquez sur Suivant
- Dans la boite de dialogue Prét a terminer, cliquez sur Terminer

Note: Si plusieurs hétes ESXi sont utilisés, tous doivent exécuter AVS/VEM pour pouvoir les
gérer du commutateur standard au DVS ou AVS.

Avec cela, l'intégration AVS est terminée et nous sommes préts a poursuivre le déploiement ASAv
de couche 4-7 :

Configuration initiale d'ASAv

- Téléchargez le package de périphériques Cisco ASAv et importez-le dans APIC :
Accédez a Services L4-L7 > Packages > Import Device Package, comme indiqué dans l'image :



Fabric VM Networking L4-L7 Services Admin Operations

Inventory | Packages

Quick Start

HELP

The Packages menu allows you to import L4-L7 device packages, which are used to define, configure, and monitor a network service
balancer, context switch, S5L termination device, or intrusion prevention system (IPS). Device packages contain descriptions of the h
and network connactivity information for each function. A network service device is deployed in the network by adding it 1o a service ¢

You can use the Import a Device Package wizard to import a device package for a function that you want to manage with APIC. We

configuring a service graph,
Import Device Package oL

Quick Start

Import a Device Package dol Ll BROWSE... ] Device Types

susmIT CLOSE

- Si tout fonctionne bien, vous pouvez voir le package de périphérique importé développant le
dossier Types de périphérique de service L4-L7, comme illustré dans l'image :

L4-L7 Service Device Type - CISCO-ASA-1.2 i

Ganaral Operatonal Faiilts History

ACTIONS -

Properties

Vendor: ¢18C0 il
Cisco

Modal: ASA
Capabiliies: GoThrough,GoTo
Wajor Version: 1.2
Minar Version: 4.8
Minimum Fequired Controliar Version: 1.1
Logging Level: DEBUG -
Package Nama: device_scriptpy
Supparied Prolocols:

Intartace Labale: o

clusbar_cir_Ik
axiemal
Tailover_lan
failover_link

utiley



Avant de continuer, il y a peu d'aspects de l'installation qui doivent étre déterminés avant que
l'intégration L4-L7 réelle soit effectuée :

Il existe deux types de réseaux de gestion, la gestion intrabande et la gestion hors bande (OOB),
qui peuvent étre utilisés pour gérer les périphériques qui ne font pas partie de l'infrastructure ACI
(ACI) de base (leaf, spines ou contrbleur apic) et qui incluent ASAv, les répartiteurs de charge,
etc.

Dans ce cas, OOB pour ASAv est déployé avec l'utilisation d'un vSwitch standard. Pour les
appliances ASA sans systeme d'exploitation ou d'autres appareils et/ou serveurs de service,
connectez le port de gestion OOB au commutateur ou au réseau OOB, comme illustré sur l'image.

Connect Out-Of-Band Management network
for service appliances and other servers,

Use Virtual switch (Standard ySwitch or vDS) hich dt cate with APIC
whnicn need 1o communicate wi .

connecting to non-ACI network.

Server

A

Management
network

vicanier

......

CIsco

La connexion de gestion des ports OOB ASAv doit utiliser les ports de liaison ascendante ESXi
pour communiquer avec APIC via OOB. Lors du mappage des interfaces vNIC, la carte réseau 1
correspond toujours a l'interface Management0/0 sur I'ASAv et les autres interfaces du plan de
données sont démarrées a partir de la carte réseau 2.

Le tableau 2 présente la concordance des ID d'adaptateur réseau et des ID d'interface ASAv :

Tableau 2

Network Adapter ID ASAv Interface ID
Network Adapter 1 Management0/0
Network Adapter 2 | GigabitEthemet0/0
Network Adapter 3 | GigabitEthemetor
Network Adapter 4 | GigabitEthemetor2
Network Adapter 5 | GigabitEthermet0/3
Network Adapter 6 | GigabitEthemet0/4
Network Adapter 7 | GigabitEthemet0/s
Network Adapter 8 | GigabitEthemet0/6
Network Adapter 9 | GigabitEthemet0/7
Network Adapter 10 ‘GigabilEMemetm's

- Déployez la machine virtuelle ASAv via I'Assistant a partir de Fichier>Déployer le modéle OVF
(Open Virtualization Format)
. Sélectionnez asav-esxi si vous souhaitez utiliser ESX Server autonome ou asav-vi pour



vCenter. Dans ce cas, vCenter est utilisé.
asav-esxi.mf
asav-vi.mf
& day0O.iso
asav-esxi.ovf
asav-vi.ovf
2 boot.vmdk
disk0.vmdk

LE

- Accédez a l'assistant d'installation, acceptez les conditions générales. Au milieu de I'assistant,
vous pouvez déterminer plusieurs options telles que nom d'héte, gestion, adresse IP, mode
pare-feu et d'autres informations spécifiques relatives a ASAv. N'oubliez pas d'utiliser la
gestion OOB pour ASAv, car dans ce cas, vous devez conserver l'interface Management0/0
pendant que vous utilisez le réseau de machines virtuelles (commutateur standard) et
l'interface GigabitEthernet0-8 est les ports réseau par défaut.
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- Mettez sous tension votre machine virtuelle ASAv et connectez-vous via la console pour
vérifier la configuration initiale




interface ManagementB-H
Management-only

namMeif management

security-level @

ip address 18.281.35.223 255.255.255.

ftp Hode
pager lin :
1tu Manag ' 1588
1w failover
icMp unreachable rate-limit 1 burst-size 1
10 asdm history enable
arp timeout 14488
w0 arp permit-nonconnected
‘oute managedent B.8.8.8 8.8.8.8 18.281.35.1 1
xlate 3:88:88
pat-xlate B:88:38
conn 1:88:88 half-closed B8:18:88 udp B:82:88 sctp B:82:88 icvp B:88:82
sunrpc B:18:88 h323 B:85:88 hZ: 1:88:88 mgcp B:85:88 mgcp-pat B:B5:88
gip B:: BA =ip_media B:B2:BB sip-invite B:B3:88 sip-disconnect B:82:848
iMmeout sip-provisional-media B:82:88 wauth 8:85:88 absolute
tcp-pre reassembly B:81:88
tiMmeout floating-conn B:88:88
(--— More --->_

- Comme l'illustre I'image, certaines configurations de gestion sont déja transmises au pare-feu
ASAv. Configurez le nom d'utilisateur et le mot de passe admin. Ce nom d'utilisateur et ce mot
de passe sont utilisés par I'APIC pour se connecter et configurer 'ASA. L'ASA doit étre
connecté au réseau OOB et étre en mesure d'atteindre le contréleur APIC.

username admin password <device_password> crypté, privilege 15

1gJ# username adMin passSMHOrc s J privi
SAv—-W-AUS (config)# wr mMem
Building configuration...
.ryptochecksum: d491b988 86fa522f 6f937baf bSbfb318

7977 bytes copied in B.258 secs
[OR]

NSAv-W-AVUS (config)# ping 18.2681.35.211
ype escape sequence to abort.
ending 5, 188-byte ICHMP Echos to 18.281.35.211, timeout is 2 seconds:

success rate is 188 percent (5/5), round-trip min‘avg/max = 172718 ms
ASAV-W-AVUS (config)#

En outre, a partir du mode de configuration globale, activez le serveur http :
http server enable
http 0.0.0.0 0.0.0.0 gestion

L4-L7 pour l'intégration ASAv dans APIC :

- Connectez-vous a l'interface utilisateur graphique de I'ACI, cliquez sur le locataire ou le
graphique de service sera déployé. Développez les services L4-L7 en bas du volet de
navigation et cliquez avec le bouton droit sur Périphériques L4-L7, puis cliquez sur Créer des
périphériques L4-L7 pour ouvrir I'Assistant



- Pour cette implémentation, les parameétres suivants seront appliqués :
- Mode géré

- Service de pare-feu

-Périphérique virtuel

- Connecté au domaine AVS avec un noeud unique
-Modéle ASAv

- Mode routé (GoTo)

- Adresse de gestion (doit correspondre a l'adresse précédemment attribuée a l'interface
Mgmt0/0)

. Utiliser HTTPS comme carte APIC par défaut utilise le protocole le plus sécurisé pour

communiquer avec ASAv
reate L4-L7 Devices i]lX
STEP 1 = General 1. General

Please select device package and enter connectivity information.

General Dcvlnn ‘I
Managed: [/] Management IP Address: 10,201,35.3 Management Port: hiips v
Name: ASAw-AVS-Routed
VM: vCenterController/ASAv-in-AVS  « (3
Service Type: Firewall - Dovics Fisdaoes: X +
Device Type: | PHYSICAL i MName WNIC Paih (Only For Route Peering)
VMM Domain: AVS - @] GigabitEthemeti Network adapler 2 Node-102MAC_Pinning
. GigabitEthemet0 Network adapier Mode-102MAC_Pinning
Made: & Single Node HA Cluster B -
Device Package: CISCO-ASA-1.2 ~ @
Model: ASAy -
Function Type: GaTl T N
il Cluster
Managament IP Address: 10,201.35.3 Management Port: htips
Cluster Interfaces: ® t
Type Narme Concrate Inferfacas
providar Serverint Davica 1 AGigabitEthamatid
Connectivity _— P o

- .!Pclgnlo Divica @ Out-Of-Band
t el |
anagaman nciivity: inBand

Credentials

Ussrmama:  admin

- La définition correcte des interfaces de périphérique et des interfaces de cluster est
essentielle pour un déploiement réussi

Pour la premiére partie, utilisez le tableau 2 présenté dans la section précédente pour faire
correspondre correctement les ID d'adaptateur réseau aux ID d'interface ASAv que vous
souhaitez utiliser. Le chemin fait référence au port physique, au canal de port ou au VPC qui
active le chemin d'entrée et de sortie des interfaces du pare-feu. Dans ce cas, ASA est situé dans
un héte ESX, ou les entrées et les sorties sont identiques pour les deux interfaces. Dans un
appareil physique, les ports physiques internes et externes du pare-feu (FW) sont différents.

Pour la deuxiéme partie, les interfaces de cluster doivent étre définies toujours sans exception



(méme si le cluster HA n'est pas utilisé), car le modele d'objet a une association entre l'interface
mif (méta interface sur le package de périphériques), l'interface LIf (interface leaf comme externe,
interne, interne, etc.) et I'CIf (interface concréte). Les périphériques concrets L4-L7 doivent étre
configurés dans une configuration de cluster de périphériques et cette abstraction est appelée un
périphérique logique. Le périphérique logique posséde des interfaces logiques qui sont mappées
a des interfaces concrétes sur le périphérique concret.

Dans cet exemple, I'association suivante sera utilisée :
Gi0/0 = vmnic2 = Serverlnt/provider/server > EPG1

Gi0/1 = vmnic3 = ClientInt/consommateur/client > EPG2

L4-L7 Devices - ASAv-AVS-Routed i
[Cl[&] —
Genera Device 1 S
blanaged: |- Manageant IF Acdress:  10.301.35 333 Wansgement Pfr::: H‘-, =
B wienior Name: wCanierComrobi T, T ——r _ﬁf/l
Davicn Prcings: CISCO-ASA1 2 = =
migrfarns
Servoe Type: Firevwall x
Dweica Typa: VINTUAL — - - ) Bt Uiy e Wats Pasncing]
WM Domain: 845 - e e
& =T CigRSEFSTENN Bt pe Medde- 1020AC Pisning. Mol . -
Cortin Amara: Hinghs ___)
e GigabaE P Ftwork adapier 4 Mode-1028AC Pening
Furction Tips: | OoTheough m ——— — e

Clusie oda: Bingle Nods

Credentials
Lismnama: admin

Managesrani 1P Address: 10 301 38 233 WAsnagamad Por L4

Llunler inisfacoe

Passwtrd. conan
Lot Pasawirt, s Tl L ] Lisa rmie =lpelipgg oy
e Wk BH Pouted Davion | Ol RDEE TSI
e BT Clasieel ——
b § I Chnk £
Configuration State (H_q_ _— va— - oy >
Confquiabon lpsyey i L . e

{:Dt-m:u Glina uiu_i-:J

Note: Pour les déploiements de basculement/HA, GigabitEthernet 0/8 est préconfiguré
comme interface de basculement.

L'état du périphérique doit étre Stable et vous devez étre prét a déployer le profil de fonction et le
modele de graphique de service

Temple du graphique de service
Tout d'abord, créez un profil de fonction pour ASAv, mais avant cela, vous devez créer un groupe

de profils de fonction, puis un profil de fonction de services L4-L7 sous ce dossier, comme illustré
dans l'image :



Create L4-L7 Services Function Profile Group o 4

Specifty the informalion about the Function Profile Group

HName: FusProfGroun

Drescription:
BEUBMIT ] CANCEL |
sl | 4-L7 Services Function Profile Group - FunProGroup i
.
¥ (o

* [:] ACTIONS ~

—_— >

L Properties

L tars Funraliong

[ Dot e
» Il Servoe Munciion Profise.
4 I L4

™ = . = ek b ] o Ty [ ripcen
»
a F 1
2 Furirdimeg

b AT Il

» F Crewie LT Barvices Parscion Pl

P I B e

' H oot

.

- Sélectionnez le profil WebPolicyForRoutedMode dans le menu déroulant et continuez a
configurer les interfaces sur le pare-feu. A partir de 13, les étapes sont facultatives et peuvent
étre mises en oeuvre/modifiées ultérieurement. Ces étapes peuvent étre effectuées a
quelques étapes différentes du déploiement selon la réutilisation ou la personnalisation du
graphique de services.

Pour cet exercice, un pare-feu routé (mode Atteindre) nécessite que chaque interface posséde
une adresse IP unique. La configuration ASA standard a également un niveau de sécurité
d'interface (l'interface externe est moins sécurisée, l'interface interne est plus sécurisée). Vous
pouvez également modifier le nom de l'interface selon vos besoins. Les valeurs par défaut sont
utilisées dans cet exemple.

- Développez Configuration spécifique a l'interface, ajoutez I'adresse IP et le niveau de sécurité
pour Serverlnt avec le format suivant pour I'adresse IP X.X.X.X/y.y.y.y ou X.X.X.x/yy. Répétez le
processus pour l'interface Clientint.



Create Function Profile

Mame: FunProf-ASA

Description:

Copy Existing Profile Parameters: 7]
Profile: CISCO-ASA-1,.2/WebPolicyForRoutedMode - @

Faalures and Paramaters
In order to auto apply new values to the parameters of existing graph instance when users modity function profiles, the name of top fokder must be ended with -Defautt,

Features: Basic Parameters

Interfaces

B 4 3 Device Config Device
» ) Bridge Group intariace
4 ' Interface Related Configuration  externalli talse falsa

b L Access Group ExtAccessGroup false

k|1l IPvE Enforce EUI-G4

4 ' Interface Specific Configur... externaliCig falsa

4 ZF |Pva Address Configura...
T] IPva Address. vl

_addreas
2] IPv4 Standby Address
UPDATE | AESET ] CANCEL |
w0 IPvE Address Configura...

kL IPYE Link Local Addrass,

)+

Doo0dOoOonoOmmOo

192.168.10.1/24 0l

SURMIT ]l CANCFEL l

Note: Vous pouvez également modifier les parametres de liste d'accés par défaut et créer
votre propre modele de base. Par défaut, le modéle RoutedMode inclut des régles pour
HTTP et HTTPS. Pour cet exercice, SSH et ICMP seront ajoutés a la liste d’acces externe
autorisée.

Create Function Profile

Name: FunProf-ASA

Description:

Copy Existing Profile Parametars: [
Profile: CISCO-ASA-1.2/WebPalicyForRoutedMode - @
Faaliings and Paramelsns
In order to auto apply new values to the parameders of existing graph instance when users medify function profiles, the name of top folder must be ended with -Detault.

Features: Basic Parameters

Folder/Param Name Valus Mandatory Locked Shared
4 'V Destination Service destination_service

=]/ High Port

7| Low Port law_port

=] Oporator operator oq false
b ) IcMP
L Logging
» 1) Protocol
»
b

Accesslists

| Source Address
| Source Service
2] Action action permit false
1. Orctar arder 30

IR0 00008&E0m

cnnure 1 Aaune

- Cliquez ensuite sur Envoyer
- Maintenant, créez le modéle de graphique de service



Tenant Pod6-ALUMBRER B

L4-L7 Service |
B Cuick Stan
4 &+ Tenant Pod6-ALUMBRER
» Il Appiication Profiles 'l:.""i
# Il Metworking
= [Nama

Bl L4-L7 Service Paramelers

* Il Security Policies

» Il Troubleshoot Policies
* Il Monioring Policies
4 IR L4-L7 Services

I L4-L7 Service Graph Templates
: Croate L4-L7 Sorvice Graph Template

¢+ Il Router configurations

- Faites glisser et déposez le cluster de périphériques vers la droite pour former la relation entre
le consommateur et le fournisseur, sélectionnez Mode routé et le profil de fonction
précédemment créé.

Graph Name: Graph1-alumbrer
Graph Type: i@ Create A New One () Clone An Existing One
Consumer Provider
ASAv-AVS-...

ASAv
Please drag a device from devices table and drop it here to creale a service node,
ASAv-AVS-Routed Information
Firewall: @ Routed () Transparent

Profile: Pod&-ALUMBRER/FunProfGroup/FunPro- « @

| SUBMIT || CANCEL

- Vérifier les erreurs dans le modéle. Les modéles sont créés pour étre réutilisables, ils doivent
ensuite étre appliqués a des groupes de terminaux particuliers, etc.

- Pour appliquer un modéle, cliquez avec le bouton droit de la souris et sélectionnez Appliquer
le modéle de graphique de service L4-L7



L4-L7 Service Graph Template - Graph1-alumbrer i

Consumar Provider
.a ASAY-AVE-... .s

ASAv

4 I L4L7 Service Graph Templates
A %" Graphi-alumbner
» 1l Funclion Kode - ASit

outed Information
Apply LALT Service Gragh Tempiats i: Piowted

L]

#|  Edit Lé-L7 Service Gragh Tempiate ¥ FunPro-ASA
B Deate

El  Aemovn Asiated Objocts 0 Graph Tomplate

Save a8

hitpsc/10.200 35211/ SHOW USAGE | suamiT l RESET I

- Définissez quel EPG sera du c6té consommateur et du cété fournisseur. Dans cet exercice,
AVS-EPG2 est le consommateur (client) et AVS-EPG1 le fournisseur (serveur). N'oubliez pas
qu'aucun filtre n'est appliqué, cela permettra au pare-feu d'effectuer tout le filtrage en fonction
de la liste d'acces définie dans la derniére section de cet Assistant.

- Cliquez sur Suivant o

STEP 1 > Contract 1. Contract

Config A Contract Between EPGs

EPGs Information

Consumer EPG / External Netwark: Pod6-ALUMBRER/ANS-AEP-VNM ~ (1 Provider EPG | External Network: PodB-ALUMBRER/AVS-AEP-VMM ~ (3 <>
Pod&-ALUMBRER/AVS-AEP-VMM-
alumnbreriepg-AVS-EPG1

Caontract Indormation .
Contract: @ Create A New Gontract Ghoose An Existing Contract Subject Podg-ALUMEBRERAMemalAER-
VMM-alumbrariepg-EPG-intamal-
Contract Nama: EPGZ-to-EPG1 alurribrer

PodB-ALUMBRERNVAF 1-alumbrer
IAYEPG

Podi-ALUMBRERNRF2/ANYEPG
Pod&-ALUMBRER/L30ut-N3K2/LINat

No Fitar (Aliow AN Traffic): L4

NEXT | CANCEL |

- Vérifiez les informations BD pour chacun des groupes de terminaux. Dans ce cas, EPG1 est
le fournisseur sur la base de données IntBD et EPG2 est le consommateur sur BD ExtBD.
EPG1 se connectera sur l'interface de pare-feu Serverint et EPG2 sera connecté sur
l'interface Clientint. Les deux interfaces FW deviendront la DG de chacun des groupes de
terminaux, de sorte que le trafic est forcé de traverser le pare-feu a tout moment.

- Cliquez sur Suivant



Graph Template: Pod6-ALUMBRER/Graph1-Temp-alumbrer
Consumer
¢l me
ASAV-AVS-...
AVS-EPG2
ASAv
ASAv-AVS-Routed Information
Firewall: routed
Profile: FunPro-ASA
Consumer Connecior
Type: @ General ) Route Peering
BD: Pod6-ALUMBRER/ExtBD-alumbrer - P
Cluster Interface: Clientint * P
Provider Connecior
Type: @ Genaral ) Route Peering
BD: Podf-ALUMBRER/IntBD-alumbrer ~ @
Cluster Interface: Serverint v @

-

Provider

AVS-EPG1

‘ PREVIOUS I| NEXT ” CANCEL |

- Dans la section Config Parameters, cliquez sur All Parameters et vérifiez s'il existe des
indicateurs RED qui doivent étre mis a jour/configurés. Dans la sortie comme le montre
l'image, il est possible de constater que I'ordre de la liste d'accés est manqué. Cela équivaut a

I'ordre de ligne que vous verrez dans la commande show ip access-list X.

STEP 3 = ASAv-AVS-Routed Paramaters

conlig paramalans for the salachsd devica

Protie S FunPro-asa (7

Famtus

ID0OEOODNOODO DO DO

A

F]

¥ Ao L
Acpess: Congrol Endry
L) 2 Accees Control Eniny
A " Aok Cosksl Enbry
L Dhisibiruten Addraid
L Dbl B it
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Loapng
Prigonl
¥ Howmn Ak
L s Servoe
] At
] Dwdm
k Access Corarol Erry

] Ariias, Dol F ey

UPDATE I

3. ASAV-AVS-Routed Parameton I

Booesa- bR g
[ ¥
Hig

erpionnd

-] [

= <> .

CAMCEL |

P LY ity it b a1 ba Lptidend Al D0TE B it s et well b Sorrrreed o T peosoder (EPL

I’IH'III_"\IMI FibdiH I CARCEL I

- Vous pouvez également vérifier I'adressage IP attribué a partir du profil de fonction défini
précédemment. Il est possible de modifier les informations si nécessaire. Une fois tous les
paramétres définis, cliquez sur Terminer, comme illustré dans l'image :



STEP 3 > ASAv-AVS-Routed Paramelers 1. Contract 2. Graph 3. ASAv-AVS-Routed Parameters

config parameters for the selected device

Profile Mame: FunProf-ASA @

Features:
Wirtte Damaln

B » O Access Ust access-list-inbourd

[0 » [ Bridgo Group Interface
B 4 = Interface Rolated Configuration wxtomallt

Al B 4 ¥ Access Group ExthcoassGroup

=] 2] Inbound Access List name accoss st inbound
O =/ Qutbound Acoess List
[m] L IPve Enforce EUE4
B 4 3 Intoriace Spocific Gonfiguration wxtomalitClg
=] 4 3 IPv4 Address Configuration IPvdAddress
=) 2| IPvd Addross vd_ackiross
O ]/ iPva Standby Address

[m] » [ 1P pddress Canfiguration
(m] » [/ 1Pv8 Link Local Address Configuration

m_r B L IR Ro e

RED indicators parameders. needed io be updated and GREEN indicales parameiens will be summitied io the provider EPG.

- Si tout va bien, un nouveau périphérique déployé et une nouvelle instance de graphique
doivent apparaitre.

o BB 47 Servom
* BB L4 (T Bervas (agh Tempisies
¢ BB e confgur abona
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B LaLT Devess

BB imgorec Devces
r I Ceveon Semnton Fukon
4 BB Degioyes Graph nstances

P T EPGR0-EPG1 -Gragh | -alumdeer AL UM
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Vérification

- Une chose importante a vérifier apres la création du graphique Service est que la relation
Consommateur/Fournisseur a été créée avec le Meta Connector approprié. Vérifiez sous
Propriétés du connecteur de fonction.



Podt-ALUMBRER .. Enmetimm e mmmarter
runction onnacto

[ ]
e ot |
. s =l
- =] k-
- Properties
- Name: consumer
- Anschmant Nothcation. (alse
- i Filtarn
] Meta Connecton Firewad/intsmal - fp
4 I L4
d
i

Note: Chaque interface du pare-feu sera affectée avec un encap-vlan du pool dynamique
AVS. Vérifiez qu'il n'y a pas de défaillance.

ALL TENANTS | Acd Tenant | Search: (ISR | common | Podé-ALUMBRER | PodS-ALUMBRER? | infrm | mgmt

Tenant PodB-ALUMBRER EE

virtual Device - AsSAv-AVa-Houted-none 1

4 28 Tonant Poce-ALUMER m

- ~m
(o] L2 100
|
- ’ " Properties
B Secuity ’ Davicos: ASAv-AYS-Routed
- Wirtual Dovice #D: 28381
- VAF. nane
ACHod Transacton i0: 10000
d Current Transaction 10 10000
- Chsbor Intortacos: |, . .
-
- ABAy-AVE-Roused_Cllorint -l
- ABA-AVE-Fousod_Servering w94
-
|
«m
«m

. Maintenant, vous pouvez également vérifier les informations qui ont été transmises a ASAv
SAv-W-AUSE show interface ip brief
nterface IP-Address ? Method Status

higabitEthernetB@” 2.168.18. (S Manual up

higabitEthernet8”/ y T Manual up

higabitEthernet8 ' i il S unset administratively down
iigabitEthernet®8 nassigned S unse administratively down
:1r|1h1ﬂ-fhprm=ﬂ1/4 nassigned (3 unset administratively down
higabitEthernet@ LD igned unset administratively down
higabitEthernetd LN igned unset admMministratively down
iigabitEthernet@/7 . igned INE adMinistratively down
iigabitEthernetB-8 ' igned $ administratively down
anagement8-a 4.281.35. 223 5 G fIHP IG up

1ISAv-W-AUS#H shoWw run access '

( ss—-list cess—list-inbound extended permit tcp any any eq HWW

( list :C list-inbound extended permit tcp any any eq https

c :s—-1list Cce list-inbound extended permit tcp any any eq ssh

{ list-inbound extended permit icHp any any

- Un nouveau contrat est attribué en vertu des EPG. A partir de maintenant, si vous devez
modifier quoi que ce soit sur la liste d'acces, la modification doit étre effectuée a partir des
parametres de service L4-L7 de I'EPG fournisseur.
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- Sur vCenter, vous pouvez également vérifier que les groupes de terminaux fantdmes sont
attribués a chacune des interfaces de pare-feu :

(&) ASAv-i
Hardware IODtms| Resources | Profiles | vServices |
Device Status
[~ Show Al Devices add.. | Remove | |G comected
Hardware Summary | ¥ Connect at power on —
B Memory 2048 MB .
] K cpus 1 Adupher Type
Video card Video card e e
g & VMCI device Restricted T
@ SCSI controller 0 LSI Logic Parallel |'jl;"5‘]'56'39"':.1'3‘;
@5 cD/DVD drive 1 [datastore4] ASAv-in-A... S
% CD/OVD drive 2 [datastore4] ASAv-in-A...
M| & Harddiskl Virtual Disk
& Hard disk2 Virtual Disk
B@ Network adapter 1 VM Network
L@ Wetwork adapter2 Pod6-ALUMBRER|ASAV.
1 Wpteﬂ Pndﬁ-hLUhﬁﬂlﬁD
@ Network adapter4 VM Network
@ Network adapters VM Network
@ Network adaptert VM Network
@ Network adapter7 VM Network
@ Network adapter8 VM Network
W@ Network adapter9 VM Network common|defautidient (DVS)
W@ Network adapter 10 VM Network common |default [juolivei (DVS)
common jdefault|web (DVS)
e | ox | _cant |

Pour ce test, j'ai eu les 2 EPG communiquant avec les contrats standard, ces 2 EPG sont dans
des domaines différents et des VRF différents, de sorte que la fuite de route entre eux a été
précédemment configuré. Cela simplifie un peu apres l'insertion du graphique de service lorsque
le pare-feu configure le routage et le filtrage entre les 2 groupes de terminaux. La DG
précédemment configurée sous EPG et BD peut maintenant étre supprimée comme les contrats.
Seul le contrat poussé par les liaisons L4-L7 doit rester sous les GPE.



4 2 Tor
4 W npy i ACTIONS -
Py
- - N et Tvoe Provided [ bl & i
4 m 1 G enant Name  Coniract Name Contract Type Consamad Qo5 Class State Laie Subject Labe
a® . I
3 Contract Type: Contract
Fodd-ALUMBR EPG210-EPG1 Contract Provided Unspecsied Tormed

L

Lorsque le contrat standard est supprimé, vous pouvez confirmer que le trafic est maintenant
acheminé via I'ASAv, la commande show access-list doit afficher le nombre de résultats de la
régle incrémentant chaque fois que le client envoie une requéte au serveur.

ASAv-KH-AUSH

shouw access-list
cached ACL log flows:
alert-interval 3H8H
hccess—-list access-list-inbound;
hccess—-list access-list-inbound
=A) Bxc873a747

hccess—list access-list-inbound
nt=A) BAx4B8bedbdd

access—-list access-list-inbound
t=4) Bx532fd57a

wccess—list access-list-inbound
«xedb5a7?5d

ASAv-H-AVUSH

hccess—list total B,

denied 8 (deny-flow—Max

Bxch5hdbc?
tcp any any

4 elements; name hash:

line 1 extended permnit eq HWHH C(hitcn

line 2 extended permit tcp any any eq https (hit

line 3 extended permit tcp any any eq ssh (hitcn

line 4 extended permit icmp any any (hitcnt=4) B

Au niveau de la feuille de route, les terminaux doivent étre acquis pour les machines virtuelles
client et serveur ainsi que pour les interfaces ASAv

leafZ# show endpoint
Legend:
0 - peer-attached
V - vpc-gttached
5 - static-arp
e e L e e L LD b re e e e L it L ¥
MAC Address MAC Info/ Interface
IP Address IPF Info
Hmmsssssssscsssssssssssssssssssss=== $e=====s=cs====== 4essmsssssssssssssjssssssssssss== 4==sssss=s==== -
Pod6-ALUMBRER ; VRF1-alumbrer
14/Podo-ALUMERER : VRF1-alumbrer
38
Pod6-ALUMBRER : VRF1-alumbrer
25
Podb-ALUMERER ;: VRF1-alumbrer

H - vtep S - static

P - peer-aged

a - locally-aged
L - local

5897 . bdad . fabc
0050 . 5689, FAUE
192.168.10. 10
55 e e
192.168.18.1
192.168.2.11
2858 . 5689 . 3fca
172.16.1.18
9058 . 5689 . e7dd
172.16.1.1
19.8.184 .93
19.9.96.67

vxlan-14778359
yian-98
yian-98
vian-94
vian-94

ethl 13
ethl/7

post

vian=-97 ethl/7
ylan-97
vian-93

vian=-93

Pod6-ALUMBRER : VRFZ
26
Podo-ALUMBRER ; VRF2
overlay-1
overlay=-1

pod

| i B T .

vxlan-16777209
vxlan-16777209
vxlan-16777209
vxlan-16777289

13
overlay-1
13
overlay-1

voir les deux interfaces de pare-feu reliées au VEM.

8858, 5677 .18a5
18.8.32.93
8050 . 5660 . ddab
10.8.32.64

unspecified

unspecified

= i i = =



ESX-1

~ # vemomd show port vlan
LTL VSM Port Admin Link State Couse PC-LTL SGID ORG svcpath Type Vem Port
22 Ethl/S ur  UP FIND - ; 4 a vmnicd
23 Ethl/6 ur  UP FIND wvmnics

S8 ue FWD 5 vkl

Bl FWD ASAv-1n-AVS. ethl

52 FWD ASAv-in-AVS. eth2
1840 FWD

ESX-2

-~ # wemcmd show port vlan
LTL V5M Port Admin Link Couse PC-LTL Type Vem Port
24 Ethl/7 uP  up - 1248 vmnich
58 uP  up - wmkl
51 up A Clientl-AVS.ethd

T UP UP ; | SErverl-AvS.ethd
UP UupP

Enfin, les reégles de pare-feu peuvent également étre vérifiées au niveau de la feuille si nous
connaissons les balises PC pour les groupes de terminaux source et de destination :

4 I
4 .'_‘: +|
l_.-—.r-:—.___" [T - EEET e . .'{-n T |'|
- A, MWE-EPGY S po—— r— "-._ -/.
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B
O
im
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- T " e v Ty
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im
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|
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4
im
+ I
s |
0
[

Les ID de filtre peuvent étre associés aux balises PC de la feuille pour vérifier les régles de pare-
feu.



leaf 2 show rorming=rule
4141 - 2TTS default
4147 i i defoult

4139 [T ¥ | 14
LE ] 14
leaf2e I

Note: L'EPG PCTags/Sclass ne communique jamais directement. La communication est
interrompue ou liée par les EPG fantdmes créés par l'insertion du graphique de service L4-
L7.

Et communication entre le client et le serveur fonctionne.

clscofdicisco-UbuntuClient:~% 1TconfTig
eth1 Link encap:Ethernet HWaddr 00:50:56:89:3f:ca
inet addr:172.16.1.10 Bcast:172.16.1.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:fe89:3fca/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:346596 errors:0 dropped:97 overruns:0 frame:0
TX packets:533034 errors:0 dropped:® overruns:@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:33670388 (33.6 MB) TX bytes:42734068 (42.7 MB)

Link encap:Local Loopback

inet addr:127.6.6.1 Mask:255.0.0.0

inet6é addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:170350 errors:0® dropped:® overruns:® frame:®
TX packets:170350 errors:0® dropped:® overruns:@ carrier:®
collisions:® txqueuelen:O

RX bytes:18739044 (18.7 MB) TX bytes:18739044 (18.7 MB)

cisco@cisco-UbuntuClient:~$ ssh 192.168.10.10
cisco@192.168.10.10's password:
Welcome to Ubuntu 14.04 LTS (GNU/Linux 3.13.0-24-generic x86_64)

* Documentation: https://help.ubuntu.comf

1Last login: Mon Feb 1 16:14:11 2016 from 172.16.1.10
cisco@cisco-UbuntuClient:-5 SI




Leaf 101

D

N
S

Server

192.168.10.10/24

EPG1/VRF1
PC Tag 5476

Dépannage

AVS
&

L'adresse VTEP n'est pas attribuée

Vérifiez que le VLAN d'infrastructure est vérifié sous AEP :

&

Client

172.16.1.10/24

EPG2/VRF2
PCTag 17

E1/7,

Leaf 102

Clientint \ Servel
@ ES}tftl

rint




] . ciic Acoess Entity Profiie - AEP-AVS

M Quick Start
B Module Policies
o I ACTIONS ~
IR Interface Policies A
4 I Giobal P Properties
4 W Attachable Access Entity Profiles Name: AEP-AVS
& aAep-avs Description:
[El Aep_ovs i
- -
[l Laou-naKz-alumbrer t]' Enabl infasiguro VLAN: (7] I
[ Laoumiak-aer Domains (VMM, Physical or External)
v Assaociated to Interfaces: +
E defaun
Il QOS Class Policies ~ Name State

Bl DHGP Relay Policies AVS (Vmm-VMware) formed
i_ L, MCP Instance Policy default I

=4 EP Loop Protection Policy

:. Error Disabled Recovery Policy

‘_ L Rogue EP Control Policy

M Monitoring Policies

M Troubleshoot Policies VSwitch Policies
M Pools Port Channel Policy: select a value - @
I Physical and External Domains LLDP Policy: select a value - @
CDP Policy: CDP_ON - @
STP Policy: select a value - @
Firewall Policy: select a value -

Version non prise en charge

Vérifiez que la version VEM est correcte et prenez en charge le systeme VMWare ESXi approprié.

~ # vem version

Runni ng esx version -1746974 x86_64

VEM Version: 5.2.1.3.1.10.0-3.2.1

OpFl ex SDK Version: 1.2(1i)

System Versi on: VMvare ESXi 5.5.0 Rel easebuil d-1746974
ESX Version Update Level: O

La communication VEM et Fabric ne fonctionne pas

- Check VEM st at us
vem st at us

- Try reloading or restating the VEM at the host:
vem r el oad
vemrestart

- Check if there’'s connectivity towards the Fabric. You can try pinging 10.0.0.30 which is
(infra:default) with 10.0.0.30 (shared address, for both Leafs)

~ # vnkping -1 vnkl 10.0.0. 30
PING 10.0.0.30 (10.0.0.30): 56 data bytes

--- 10.0.0.30 ping statistics ---
3 packets transmitted, O packets received, 100% packet | oss

If ping fails, check:

- Check OpFlex status - The DPA (DataPat hAgent) handles all the control traffic between AVS and
APIC (talks to the imedi ate Leaf switch that is connecting to) using OpFlex (opflex
client/agent).

Al'l EPG comunication will go thru this opflex connection. ~ # vencnd show opflex Status: O

(Di scovering) Channel0: O (Discovering), Channell: 0 (D scovering) Dvs nanme: conp/prov-

VMnar e/ ctrlr-[ AVS] -vCenterControl | er/ sw dvs-129 Renote |IP: 10.0.0.30 Port: 8000 Infra vlan: 3967
FTEP 1 P: 10.0.0.32 Switching Mde: unknown Encap Type: unknown NS G PO 0.0.0.0 you can al so
check the status of the vmmics at the host level: ~ # esxcfg-vnknic -1 Interface Port

G oup/DVPort I P Family I P Address Netmask Broadcast MAC Address MIU TSO MSS Enabl ed Type vnkO



Managenment Network | Pv4 10.201.35.219 255. 255. 255. 0 10. 201. 35. 255 e4: aa: 5d: ad: 06: 3e 1500 65535
true STATIC vikO Managenent Network |Pv6 fe80::e6aa: 5df f: fead: 63e 64 e4:aa: 5d: ad: 06: 3e 1500
65535 true STATIC, PREFERRED vnkl 160 |Pv4 10.0.32.65 255.255.0.0 10.0.255. 255 00: 50: 56: 6b: ca: 25
1500 65535 true STATIC vnkl 160 | Pv6 fe80::250: 56ff: fe6b: ca25 64 00: 50: 56: 6b: ca: 25 1500 65535
true STATIC, PREFERRED ~ # - Also on the host, verify if DHCP requests are sent back and forth:
~ # tcpdunp-uw -i vnkl tcpdunp-uw. verbose output suppressed, use -v or -vv for full protocol
decode listening on vikl, link-type ENIOMB (Ethernet), capture size 96 bytes 12:46:08.818776 | P
truncated-ip - 246 bytes mssing! 0.0.0.0.bootpc > 255.255. 255. 255. boot ps: BOOTP/ DHCP, Request
from 00: 50: 56: 6b: ca: 25 (oui Unknown), length 300 12:46:13.002342 IP truncated-ip - 246 bytes

m ssing! 0.0.0.0. bootpc > 255. 255. 255. 255. boot ps: BOOTP/ DHCP, Request from 00: 50: 56: 6b: ca: 25
(oui Unknown), length 300 12:46:21.002532 I P truncated-ip - 246 bytes mi ssing! 0.0.0.0.bootpc >
255. 255. 255. 255. boot ps: BOOTP/ DHCP, Request from 00: 50: 56: 6b: ca: 25 (oui Unknown), |ength 300

12: 46: 30. 002753 | P truncated-ip - 246 bytes m ssing! 0.0.0.0.bootpc > 255.255. 255. 255. boot ps:
BOOTP/ DHCP, Request from 00: 50: 56: 6b: ca: 25 (oui Unknown), |ength 300

A ce stade, il est possible de déterminer que la communication de fabric entre I'néte ESXi et le leaf
ne fonctionne pas correctement. Certaines commandes de vérification peuvent étre vérifiées au
niveau de la feuille pour déterminer la cause premiére.

| eaf 2# show cdp ne
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge
S- Switch, H- Host, | - IGW, r - Repeater,

V - Vol P-Phone, D - Renotel y- Managed- Devi ce,

s - Supports-STP-Dispute

Devi ce-1D Local Intrfce Hdtnme Capability Platform Port 1D
AVS: | ocal host . | ocal donai nnai n

Ethl/5 169 S| s VMhar e ESXi vmi c4
AVS: | ocal host . | ocal donai nnai n

Et hl/ 6 169 S| s VMnar e ESXi vmi ¢c5

N3K- 2( FOC1938R02L)
Eth1/ 13 166 RSI s N3K- C3172PQ- 1 Ethl/13

| eaf 2# show port-c sum
Flags: D - Down P - Up in port-channel (nenbers)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Modul e-renpbved
S - Switched R - Routed
U - Up (port-channel)
M- Not in use. Mn-links not net
F - Configuration failed

Group Port - Type Protocol Menber Ports
Channel
5 Po5( SU) Eth LACP Et h1/5(P) Et hl/ 6(P)

Deux ports sont utilisés dans I'ESXi connecté via un Po5

| eaf 2# show vl an ext ended

VLAN Nane St at us Ports

13 infra:defaul t active Et h1/1, Ethl/20

19 -- active Ethl/ 13

22 mgnt : i nb active Et hl/1

26 -- active Et h1/5, Ethl/6, Po5
27 -- active Ethl/1

28 T active Et h1/5, Ethl/6, Po5

36 conmon: pod6_BD active Et h1/5, Ethl/6, Po5



VLAN Type VI an-node Encap

13 enet CE vxl an- 16777209, vl an-3967
19 enet CE vxl an- 14680064, vl an-150
22 enet CE vx|l an- 16383902

26 enet CE vxl an- 15531929, vl an-200
27 enet CE vl an- 11

28 enet CE vl an- 14

36 enet CE vxl an- 15662984

D'apres le résultat ci-dessus, il est possible de constater que le VLAN Infra n'est pas autorisé ou
ne passe pas par les ports de liaisons ascendantes qui vont a I'hote ESXi (1/5-6). Ceci indique
une mauvaise configuration avec la stratégie d'interface ou de commutateur configurée sur APIC.
Cochez les deux :

Stratégies d'accés > Stratégies d'interface > Profils Stratégies d'acces > Stratégies de
commutateur > Profils

Dans ce cas, les profils d'interface sont attachés au mauvais AEP (ancien AEP utilisé pour DVS),
comme l'illustre I'image :

Access Port Policy Group - AVS-102_1-ports-7_PolGrp ” o

ACTIONS =

Properties

Nams: AVS-102_1-ports-T_Poltp

Daserpton:
Labet:

Link Livl Policy™  1GigAwio = i
COP Policy: COP_ON - @

MCP POlicy: sadoct & valua -
LLDP Policy: LLDP_OM = A

STP Intesrface Policy: saiect a valua -

Storm Control Interface Policy: select a value -

L2 Inbertece Policy: aslec) o valua -
Monitaring Policy~ select o value v
Anached Ertity Profhe: AEP_DVS -
Connactiity Filters: t
Switch 1D Injoripe

SIICIWUE#«GL] SUBMIT ] CLOSE I

Apreés avoir configuré I'AEP correct pour AVS, nous pouvons maintenant voir que le VLAN Infra
est vu a travers les Unlinks appropriés au niveau de la feuille :

| eaf 2# show vl an ext ended

VLAN Nane St at us Ports

13 infra: default active Ethl/1, Ethl/5, Ethl/6,
Et h1/ 20, Po5

19 -- active Et h1/ 13

22 mgnt @i nb active Ethl/ 1

26 -- active Ethl/5, Ethl/6, Po5

27 -- active Ethl/1

28 i active Ethl/5, Ethl/6, Po5

36 conmmon: pod6_BD active Et hl/5, Ethl/6, Po5



VLAN Type VI an-node Encap

13 enet CE vxl an- 16777209, vl an-3967
19 enet CE vxl an- 14680064, vl an-150
22 enet CE vx|l an- 16383902

26 enet CE vxl an- 15531929, vl an-200
27 enet CE vl an- 11

28 enet CE vl an- 14

36 enet CE vxl an- 15662984

and Opflex connection is restablised after restarting the VEM nodul e:

~ # vemrestart

st opDpa

VEM SWM SCSI PID is

Warn: DPA runni ng host/vi nm vinuser/ ci sco/ veni vendpa. 213997
Warn: DPA runni ng host/vi nm vinuser/ ci sco/ veni vendpa. 213997
wat chdog- vendpa: Terni nating wat chdog process with PID 213974

~ # ventmd show opfl ex

Status: O (Discovering)

Channel 0: 14 (Connection attenpt), Channel1l: O (Di scovering)

Dvs nane: conp/ prov-VMaare/ctrlr-[AVS]-vCenterController/sw dvs-129
Rermote | P: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP | P: 10.0.0.32

Swi t chi ng Mode: unknown

Encap Type: unknown

NS G PO 0.0.0.0

~ # ventmd show opfl ex

Status: 12 (Active)

Channel 0: 12 (Active), Channell: 0 (D scovering)

Dvs nane: conp/ prov-VMaare/ctrlr-[AVS]-vCenterController/sw dvs-129
Rermote | P: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP | P: 10.0.0.32

Swi t chi ng Mode: LS

Encap Type: unknown

NS G PO 0.0.0.0

Informations connexes

Installation du commutateur virtuel d'application

Cisco Systems, Inc. Guide d'installation du commutateur virtuel d'application Cisco, version
5.2(1)SV3(1.2)

Déployer ASAv a l'aide de VMware

Guide de démarrage rapide de Cisco Systems, Inc. Cisco Adaptive Security Virtual Appliance

(ASAv), 9.4

Cisco ACI et Cisco AVS

Cisco Systems, Inc. Guide de virtualisation de I'ACI Cisco, version 1.2(1i)

Livre blanc sur la conception du graphique de services avec l'infrastructure axée sur les


//www.cisco.com/c/fr_ca/td/docs/switches/datacenter/nexus1000/avs/install-upgrade/5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2_chapter_01.html
//www.cisco.com/c/fr_ca/td/docs/switches/datacenter/nexus1000/avs/install-upgrade/5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2_chapter_01.html
//www.cisco.com/c/fr_ca/td/docs/security/asa/asa94/asav/quick-start/asav-quick/asav-vmware.html
//www.cisco.com/c/fr_ca/td/docs/security/asa/asa94/asav/quick-start/asav-quick/asav-vmware.html
//www.cisco.com/c/fr_ca/td/docs/switches/datacenter/aci/apic/sw/1-x/virtualization/b_ACI_Virtualization_Guide_1_2_1x/b_ACI_Virtualization_Guide_chapter_0100.html

applications Cisco

Livre blanc sur la conception du graphique de services avec l'infrastructure axée sur les
applications Cisco

Support et documentation technigues - Cisco Systems



//www.cisco.com/c/fr_ca/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-734298.html#_Toc424096000
//www.cisco.com/c/fr_ca/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-734298.html#_Toc424096000
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