Configurer le contréle de route dans ACI
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Introduction

Ce document décrit la configuration du contréle de route dans l'infrastructure axée sur les
applications (ACI).

Conditions préalables

Exigences

» L3out doit étre configuré : _Guide de configuration L3out
» Domaine de pont configuré en tant que couche 3 : configuration du domaine de pont
» Configuration multisite : configuration multisite

Composants utilisés

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.


https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/L3-configuration/Cisco-APIC-Layer-3-Networking-Configuration-Guide-42x/Cisco-APIC-Layer-3-Networking-Configuration-Guide-42x_chapter_01010.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-739609.html

Configuration

Tous les protocoles de routage pris en charge basent la carte de routage pour la configuration du
contréle de route sur le méme site :

1. Configurer une carte de routage.
2. Etablir des critéres de définition et de correspondance.
3. Appliquez la carte de routage en conséquence.

Naviguez jusqu'a Tenant > TENANT_NAME > Networking > L3out > LBOUT_NAME > Route Map
for Import and Export Route Control.

Cliquez avec le bouton droit sur le dossier ou utilisez le bouton d'outils pour créer une carte de
routage pour le contréle de routage d'importation et d'exportation.
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Par défaut, un contréle de routage d'importation et d'exportation existe déja. Si vous souhaitez les
modifier, il vous suffit de les sélectionner dans le menu déroulant du champ Nom.

Ces contréles de route par défaut sont principalement appliqués a la redistribution de route et aux
fuites VRF. Pour le cas particulier du contréle de routage d'importation, L3out doit étre marqué
comme Import on Route Control Enforcement option.

Pour en créer un nouveau, saisissez manuellement le nom souhaité dans le champ Nom.



Create Route map for import and export route control (21X

Mame: | New_RM ~
— 1 ™
Type: default-import tch Routing Policy Only )
A

default-export

Description:
Contexts

Order Mame Action Description

» Match Prefix AND Routing Policy - Cette option fait correspondre une liste de préfixes
configurée et une politique de routage définie.

» Match Routing Policy Only - Cette option fait correspondre la route de destination globale et
définit uniquement une stratégie a appliquer.

Cliquez sur le bouton Plus ( + ) pour créer un nouveau contexte qui crée la stratégie de feuille de
route réelle.



Create Route Control Context (21X

Order: |0 o

Mame: | RM-ContextD)

Description: | 0ptoNa

Associated Matched
Rules: +

Rule Name

Set Rule: |select a value

» Régle de correspondance - Fait correspondre I'ensemble d'attributs (liste de préfixes,
communautés pour BGP ou expressions réguliéres) a lI'endroit ou les regles doivent étre
appliquées.



Create Match Rule (2] %]

Mame: | Ri-MatchRule

Description: | 0pTION3

Match Regex Community Terms: L
MName Regular Community Type Description
Expression
Match Community Terms: <=
MName Description
Match Prefix: L
IP Description Aggregate Greater than Less than Mask
Mask

+ Définir la regle - Applique un ensemble d'instructions aux attributs spécifiés sur la régle de
correspondance :



Create Set Rules

STEP 1 = Select

MName

Description:

Set Community:
Set Route Tag:
Set Dampening:
Set Weight:

Set Next Hop

Set Preference:

Set Metric:

Set Metric Typ

Additional Communities:
Set AS Path:

Mext Hop Propagation:
Multipath:

]

I

for a Route Map (71X

1. Select

. |RM-SetRules

optona

A partir de cette étape, les régles a appliquer doivent correspondre a la décision de routage du

protocole.

OSPF

Par défaut, I'ACI annonce la route OSPF avec un type externe 2 et une métrique de 20.

Vous pouvez modifier ces attributs comme suit :



Action Rule Profile - RM-SetRules 000
Policy History

o + K

Rule Name: RM-SetRules

Description: | Optional

Set Communities:
Set Route Tag:
Set Dampening:
Set Weight:

Set Next Hop:
Set Preference:
Set Metric:

EOOJO0O0O

Metric: |5 -

Set Metric Type:

&

Metric Type: | OSPF type1 metric

MNext Hop Propagation:

oo

Multipath:
Additional Communities: -

& Community Set Criteria Description

o e o

La valeur de la mesure est additionnée au colt de l'interface dans le routeur homologue :

<#root>

Router# show ip route ospf-1 vrf vrf_test

IP Route Table for VRF "vrf_test"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

10.10.10.0/24, ubest/mbest: 2/0
*via 10.46.0.1, Vlan481, [110/

45
], 00:06:04,
ospf-1

, type-1, tag 4294967295
*via 10.46.0.2, Vlan481, [110/

45
], 00:06:05,
ospf-1

, type-1, tag 4294967295



Router#

EIGRP

Avec cette méthode, pour EIGRP, le seul paramétre configurable pour modifier la sélection de
route est la métrique, qui est ajoutée a I'algorithme DUAL (Diffusal Update Algorithm) :

Leaf# show ip eigrp topology vrf Test:Test_VRF
EIGRP Topology Table for AS(1818)/ID(192.168.10.1) VRF Test:Test_VRF

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - reply Status, s - sia Status

P 10.10.10.0/24, 1 Successors, FD is 51200, tag is 4294967295

via Rconnected(51200/0)

Leaf# | After applying route-map

Leaf#

Leaf# show ip eigrp topology vrf Test:Test_VRF

EIGRP Topology Table for AS(1818)/ID(192.168.10.1) VRF Test:Test_VRF

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - reply Status, s - sia Status

P 10.10.10.0/24, 1 Successors, FD is 51200, tag is 4294967295
via Rconnected(5145600/0)
Leaf#

BGP

Le must des attributs BGP peut étre configuré en fonction des besoins requis :

Définir la communauté Ajoute ou remplace I''D de communauté

Configure des criteres temporels pour la
Amortissement Par Réglage suppression de route dans le cas d'un battement
de route eBGP.

Poids De Jeu Active la configuration du poids.

Définir la préférence Active la configuration des préférences locales.

Propage I'adresse de trongon suivant aux

Propagation du saut suivant homologues VPN infra MP-BGP.




Action Rule Profile - RM-SetRules (] x]

Policy Faults History
I
o 2 %K.
Properties
Rule Name: RM-SetRules -
Description: |optional
Set Communitias: Community: | 400:1500
&.g., regularaz2-nni-4:13
&.g., extended:zsd-nn2-5-16
e.g., no-export
2.3., No-advertse
Criteria: | Append community
Set Route Tag: []
Set Dampening: Half Life (minutes): [15 -
Reusea Limit: | 750 -
Suppress Limit: [ 200 >
Max Suppress Time (minutes): |80 o
Set Weight: Weight: |150 -
Set Mext Hop: [
Set Preference: Preference: (150 -
Set Metric: [
Set Metric Type: [
Mext Hop Propagation:
Multipath: (]
Set External EPG: [
Additional Communitias: -—
a Community Set Criteria Description
No iten .
ect Actio m. =

Validation ACI

Pour la validation dans l'interface de ligne de commande (CLI) de I'ACI, chaque protocole est
affecté a un nom par défaut qui inclut le VNID VRF :

<{froot>

Leaf# show vrf Test:Test_VRF detail extended
VRF-Name: Test:Test_VRF, VRF-ID: 23, State: Up
VPNID: unknown

RD: 103:

2686981

Max Routes: O Mid-Threshold: 0
Encap: vxlan-



2686981

Table-ID: 0x80000017, AF: IPv6, Fwd-ID: 0x80000017, State: Up
Table-ID: 0x00000017, AF: IPv4, Fwd-ID: 0x00000017, State: Up

Leaf#

Pour valider les mappages de route appliqués a chaque protocole, exécutez :

- OSPF

Leaf# show ip ospf vrf Test:Test_VRF | egrep route-map
Table-map using route-map exp-ctx-2686981-deny-external-tag
bgp route-map exp-ctx-proto-2686981

eigrp route-map exp-ctx-proto-2686981

static route-map exp-ctx-st-2686981

direct route-map exp-ctx-st-2686981

coop route-map exp-ctx-st-2686981

Leaf#

+ EIGRP

Leaf# show ip eigrp vrf Test:Test_VRF | egrep route-map

static route-map exp-ctx-st-2686981

ospf-default route-map exp-ctx-proto-2686981

direct route-map exp-ctx-st-2686981

coop route-map exp-ctx-st-2686981

bgp-64512 route-map exp-ctx-proto-2686981

Tablemap: route-map exp-ctx-2686981-deny-external-tag , filter-configured

Leaf#

+ BGP

Leaf# show bgp process vrf Test:Test_VRF | egrep route-map
static, route-map imp-ctx-bgp-st-interleak-2686981

ospf, route-map permit-all

direct, route-map imp-ctx-bgp-direct-interleak-2686981
coop, route-map exp-ctx-coop-bgp-2686981

direct, route-map permit-all

Leaf#



Une fois la carte de routage correcte identifiée, son contenu peut étre affiché :

<ffroot>

Leaf# show route-map exp-ctx-st-2686981

route-map exp-ctx-st-2686981, deny, sequence 1
Match clauses:

tag: 4294967294

Set clauses:

route-map exp-ctx-st-2686981, permit, sequence 8201
Match clauses:

ip address prefix-lists:

| Pv4- st 63- 2686981- exc- ext - out - Test 2RM Cont ext ORM Mat chRul e- dst

ipv6 address prefix-lists: IPv6-deny-all

Set clauses:

tag 4294967295

metric 5

metric-type type-1

route-map exp-ctx-st-2686981, permit, sequence 15801
Match clauses:

tag: 4294967292

Set clauses:

tag 0

route-map exp-ctx-st-2686981, permit, sequence 15802
Match clauses:

tag: 4294967291

Set clauses:

tag 4294967295

route-map exp-ctx-st-2686981, permit, sequence 15804
Match clauses:

ip address prefix-lists: IPv4-st63-2686981-exc-int-inferred-export-dst
ipv6 address prefix-lists: IPv6-deny-all

Set clauses:

tag 0

Leaf#

Plusieurs entrées pour les mappages de route sont créées par défaut, y compris la valeur deny
par défaut pour toutes les routes qui correspondent a la balise 4294967294. La valeur de balise
est définie par les commutateurs leaf en limite ACI pour éviter les boucles de route. Il s'agit de la
seule valeur d'une route-map qui ne peut pas étre modifiée a moins d'étre modifiée au niveau
VRF.

La liste de préfixes créée par la stratégie de régle de correspondance peut étre affichée :



<tfroot>

Leaf# show ip prefix-list IPv4-st63-2686981-exc-ext-out-Test2RM-ContextORM-MatchRule-dst
ip prefix-1list IPv4-st63-2686981-exc-ext-out-Test2RM-ContextORM-MatchRule-dst: 2 entries
seq 1 permit

10.10.0.0/16 le 32

seq 2 permit 0.0.0.0/0
Leaf#

MP-BGP multisite

Les fabrics multisites permettent la configuration de sorties L3 étirées et sont spécifiques au site.
Les points d'extrémité d'un fabric préférent les routes externes annoncées par les sorties L3
locales plutét que les sorties L3 distantes, a moins qu'une route plus spécifique n'existe dans le
fabric distant. Pour influencer la décision de routage, puisque les routes sont injectées dans la
famille d'adresses MP-BGP vpnv4 dans le VRF de superposition 1 ; une carte de routage spéciale
appelée interleak est nécessaire.

La configuration de la carte de routage est pratiquement identique a celle d’'une carte de routage
normale. AS-Prepand est la valeur recommandée pour influencer les décisions de route dans les
voisins eBGP :

» Sous la stratégie Set Rule de la carte de routage, créez une stratégie Set AS Path :



Action Rule Profile - test 00

Policy History

o X %

Set AS Path: -=

4 Criteria Count ASN

+ Sélectionnez AS-Prepend ou AS-Prepend last is required.

Mise En Oeuvre

Une fois que la carte de routage pour le contréle de routage d'importation et d'exportation a été
configurée. La mise en oeuvre dépend des besoins :

» Pour une implémentation qui affecte toutes les routes recues et annoncées dans une L3out :

Accédez a Tenant > TENANT_NAME > Networking > L3out > LBOUT_NAME > Route Control
Profile :

Route Control Profile: S
a Mame Diirection

Test Route Expart Paolicy

» Pour une implémentation qui affecte une classification de route spécifique :

1. Accédez a Tenant > TENANT_NAME > Networking > L3out > L3OUT_NAME > Subnets.



2. Activez le sous-réseau de contréle de route d'exportation.

3. Configurez le profil de contréle de route.

Subnet - 0.0.0.0/0

IP Address: 0.0.0.0/0

Export Route Control Subnet I

[ shared Route Control Subnet

I Route Contral Prcﬁle:l

& Name

Test

Route control is used for filtering external routes advertised out of the fabric, allowed into the fabric, or lzaked to

* Pour la mise en oeuvre interlac :

O Aggregate Export

1. Accédez a Tenant > TENANT_NAME > Networking > L3out > LSOUT_NAME.

2. Configurez le profil de routage pour Interleak.

3. Configurez le profil de route pour la redistribution en utilisant le mode Static source :

Route Profile for Interleak: |interleak
Route Profile for Redistribution:
~ Source

static

-

Policy Faults History
I
O *+ %
-L
Direction
Reoute Export Policy
-
4=
Route Map
ntereak



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



