Fonctionnement du cluster haute disponibilité sur
site 8. X SSM
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Introduction

Ce document décrit comment la synchronisation de compte sur site Smart Software Manager
(SSM) et I'enregistrement d'instance de produit fonctionnent sur le serveur sur site SSM déployé
en tant que cluster haute disponibilité (HA), au moment des scénarios de basculement et de
secours.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ SSM On-Prem
« HA

Composants utilisés

Les informations contenues dans ce document sont basées sur SSM On-Prem 8 et versions



ultérieures.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Ce sont les documents de référence qui fournissent des informations sur la haute disponibilité.

* https://www.cisco.com/web/software/286285517/151968/Smart Software Manager On-
Prem 8 Console Guide.pdf

* https://www.cisco.com/web/software/286285517/152313/Smart Software Manager On-
Prem 8-202006 Installation Guide.pdf

Synchronisation de compte sur site SSM pendant le basculement
et le secours

La haute disponibilité entre deux serveurs sur site SSM doit étre configurée a l'aide de ce guide :

Déployez le cluster haute disponibilité :
https://www.cisco.com/web/software/286285517/152313/Smart _Software Manager On-Prem 8-
202006 Installation Guide.pdf

Dans cette démonstration, utilisez :
2.5 - Adresse IP du serveur principal
.10 - Adresse IP du serveur secondaire

.12 - Adresse IP virtuelle
Haute disponibilité
1. Une configuration réussie de la haute disponibilité indique que le serveur principal (.5) est actif,

que le serveur secondaire (.10) est en veille et que le serveur VIP (.12) est en attente, comme
illustré dans I'image.


https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
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2. La synchronisation de SSM On-Prem avec Cisco Software Central a été effectuée avec succes
a partir du serveur principal/actif, comme indiqué dans l'image.
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3. L'état de haute disponibilité du cluster indique que la base de données du serveur principal

(Replication Master) a gauche est répliquée vers la base de données du serveur secondaire
(Replication Slave) a droite comme prévu, comme indiqué dans l'image.



Basculement

1. Arrét du cluster haute disponibilité sur le serveur principal, comme illustré dans I'image.
[>>

[>> ha_cluster_stop

Last login: Tue Sep 1 14:45:59 UTC 2020 on pts/@
Stopping Cluster (pacemaker)...

Stopping Cluster (corosync)...

2. Principal|secondaire, comme illustré dans l'image.

3. Connectez-vous a l'interface utilisateur graphique sur site de SSM a l'aide du VIP et l'interface
utilisateur graphique principale est désactivée.

4. Le serveur secondaire (.10) est affiché en tant que serveur actif.
5. La pulsation est déconnectée.

6. Le serveur principal (.5) est passé a I'état de veille.
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7. La synchronisation du compte SSM On-Prem avec Cisco Software Central est visible a partir de
l'interface utilisateur graphique du serveur secondaire/actif, comme illustré dans l'image.
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8. Démarrage du cluster haute disponibilité sur le serveur principal, comme indiqué dans l'image.

9. L'état du cluster HA indique que la base de données principale est répliquée a partir de la base
de données secondaire.



10. Principal|secondaire, comme illustré dans l'image.

11. L'interface graphique utilisateur affiche le battement de coeur comme connecté, Secondaire
dans l'état Actif et Primaire dans I'état Veille comme illustré dans I'image.

3mart Software Manager On-Prem
High Availability

Host Event Logs
Access Security

Aanagamant Q Normal Heartbeat
. Q The status of the high availability cluster is normal. Connection status: Connected

Accounts Sattings

VIP a2

i Active Server Standby Server

: OLS public address ( 10) public address ( .5)
API Toolkit Support secondary-node (192.168.1.5) primary-node (192.168.1.4)

High Synchroniz

Availability
Status
[ ]
' System Information
Network Users Phyail::al MﬂTICI’y 7.62 GB
Disk Space 7.70 GB
Currant larcinn R_ININNE

12. Créez un nouveau compte TEST et activez-le en veille active. (.10).

13. L’interface graphique utilisateur principale (2.5) ne sera pas accessible a ce stade.
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1. Arrét de Ha_cluster dans Secondary, comme illustré dans l'image.

>> ha_cluster_stop

Last login: Wed Sep 2 ©9:03:25 UTC 2020 on pts/@
Stopping Cluster (pacemaker)...

Stopping Cluster (corosync)...

>>

2. L'état actuel de la base de données du serveur principal et de la base de données du serveur
secondaire est indiqué ici.

3. Connectez-vous a l'interface utilisateur graphique sur site de SSM a l'aide de VIP et l'interface
utilisateur graphique secondaire est désactivée.

4. Le serveur principal (.5) est affiché en tant que serveur actif.



5. La pulsation est déconnectée.

6. Le serveur secondaire (.5) est passé a I'état Veille.
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7. Le compte TEST nouvellement créé peut étre vu dans I'état synchronisé lorsque la réplication

s'est produite de la base de données secondaire a la base de données principale, comme illustré
dans l'image.
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8. L'interface utilisateur graphique est accessible a partir de I'adresse IP virtuelle (.12) a ce stade
et non a partir de I'adresse IP secondaire.

9. Démarrage du cluster haute disponibilité sur le serveur secondaire, comme illustré dans
l'image.

[>> ha_cluster_start
Last login: Wed Sep 2 ©9:10:52 UTC 2020 on pts/®@

Starting Cluster (corosync)...
Starting Cluster (pacemaker)...

10. L'état de haute disponibilité du cluster indique que la base de données du serveur principal
(Replication Master) sur la gauche effectue la réplication vers la base de données du serveur
secondaire (Replication Slave) sur la droite comme prévu, comme indiqué dans l'image.

11. L'interface utilisateur graphique affiche la pulsation connectée entre le serveur principal actif et
le serveur secondaire de secours.

12. Le compte TEST se synchronise correctement avec Cisco Software Central.
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Enregistrement d'instance de produit avec SSM On-Prem VIP
pendant le basculement et le secours

La haute disponibilité entre deux serveurs On-Prem SSM doit étre configurée a l'aide de ce guide :

Déploiement du cluster haute disponibilité :

https://www.cisco.com/web/software/286285517/152313/Smart Software Manager On-Prem 8-
202006 Installation Guide.pdf

Dans cette démonstration, utilisez :
.11 - Adresse IP du serveur principal
.9 - Adresse IP du serveur secondaire

2.14 - Adresse IP virtuelle
Haute disponibilité

1. Configuration réussie de la haute disponibilité qui affiche le serveur principal (.11) comme actif,
le serveur secondaire (.9) comme veille et VIP (.14).


https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
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2. L'état haute disponibilité du cluster indique que la base de données du serveur principal
(Replication Master) a gauche est répliquée vers la base de données du serveur secondaire
(Replication Slave) a droite comme prévu, comme indiqué dans l'image.

3. Lorsque SSM On-Prem est déployé en tant que cluster HA, connectez-vous a l'espace de
travail d'administration SSM On-Prem, accédez a Security > Certificates, puis utilisez I'adresse IP
virtuelle sur le nom commun de I'héte.

4. Cette valeur doit correspondre a celle que vous prévoyez d'utiliser pour I'URL de destination du
produit. Si vous déployez une double pile (IPv4 et IPv6), cette valeur doit étre un nom de domaine

complet et non une adresse IP.

5. Aprés avoir mis a jour le nom commun d'héte, assurez-vous que vos certificats sont régénérés
avec le nouveau nom commun en synchronisant vos comptes locaux avec Cisco Smart Software

Manager.

6. Vous devez effectuer une synchronisation avant d'essayer de réenregistrer les produits avec le

nouveau hom commun dans la configuration de I'URL de destination.

7. Si la synchronisation n'est pas effectuée, les produits risquent de ne pas pouvoir s'enregistrer
avec le nouveau nom commun d'héte.
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8. Deux instances de produit (annanr-39) et (cucmpub) sont enregistrées a I'adresse VIP de SSM
On-Prem, comme indiqué dans I'onglet Product Instances.

9. La licence consommée/demandée par ces instances de produit est reflétée dans I'onglet

Licence.
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Basculement

1. Arrét du cluster haute disponibilité sur le serveur principal, comme illustré dans I'image.

2. Connectez-vous a l'interface utilisateur graphique sur site de SSM a l'aide du protocole VIP
(.14) et l'interface utilisateur graphique principale est désactivée.

3. Le serveur secondaire (.9) est affiché en tant que serveur actif.

4. La pulsation est déconnectée.



5. Le serveur principal (.11) passe a I'état de veille.
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6. Enregistrement des instances de produit a I'aide du VIP On-Prem SSM dans I'URL
d'enregistrement du produit au niveau du parametre de la passerelle de transport, comme illustré
dans l'image.
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7. Nom de l'instance du produit : pi37 a été enregistré avec succes avec SSM On-Prem avec
l'utilisation d'une adresse VIP comme indiqué dans l'image.
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8. Enregistrement d'autres instances de produit a I'aide du VIP On-Prem SSM dans I'URL
d'enregistrement du produit au niveau du parameétre de la passerelle de transport.

Status

@ Transport settings saved successfully.

Configure how the product instance will communicate with Cisco.

(O Direct - product communicates directly with Cisco licensing servers.
URL : https://tools.cisco.com/its/service/oddce/services/DDCEService

@Transport Gateway - proxy data via Transport Gateway or Smart Software Manager satellite.
URL : _https:h’ .14,{Transportgateway/services,’De|

() HTTP/HTTPS Proxy - send data via an intermediate HTTP or HTTPS Proxy.

Authentication needed on HTTP or HTTPS proxy

1P Address/Host Name :
Port : |
User Name :

Password :

["] bo not share my hostname or IP address with Cisco.

9. L'enregistrement du produit s'est terminé avec succés avec SSM On-Prem a l'aide d'une
adresse VIP, comme illustré dans I'image.

Status
’7® Registration completed successfully

Smart Software Licensing Product Registration

To register the product for Smart Software Licensing:

Paste the Product Instance Registration Token you generated from Smart Software Manager or your Smart Software Manager satellite



10. Nom de l'instance du produit : cucm-pub-30 a été enregistré avec succés aupres de SSM On-
Prem avec l'utilisation d'une adresse VIP comme illustré dans I'image.
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Basic 2 @ out of compliance usars( 1) | Unnssignad Devices( 1 )
Essential 4 @ out of Compliance Usars{ 0 ) | Unassigned Devices 4 )
TelgPresence Room ] Mo Licenses in Use users{ 0 ) | Unassigned Devices{ 0 )

rUsers s wed
Users ) Vigw Usage Report
Unassigned Devices 41 Wiew Usage Repart

11. Deux nouvelles instances de produit (pi37) et (cucm-pub-30) sont enregistrées a l'adresse VIP
de SSM On-Prem, comme indiqué dans l'onglet Product Instances.

12. Les licences consommeées/demandées par ces instances de produit sont reflétées dans
l'onglet Licence.

& Hello, Local Admin — Admin Workspace

Smart Licensing
Aderts Inventory Corrvart to Smart Licersing Reports Preferonces Activity

Local Vifual Account: Default

Ganeral Licansss Prodisct Instances SL Using Palicy Event Log
QJ Soarch by Nama, Product Typa a
Nama Preduet Typs Last Contact At Actions
UIDH_PID:P1-SOF TWARE DI _SM:annanea9 — R r—
Iul} PADCP1-SOFTWAREUDH_SHpadT: I AT Crmye e [
LT ucL 202120 183650 AcSions
I:.-c"-"wv-:lo I ucL 202120 19E2ES1 Actiom

1o - Stowwineg Page 101 114 et
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] Pragsid n a 2 B i
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13. Démarrage du cluster haute disponibilité sur le serveur principal.

>> ha_cluster_start

Last login: Sun Jun 20 19:36:49 UTC 2021 on pts/@
Starting Cluster (corosync)...

Starting Cluster (pacemaker)...

14. L'état du cluster HA indique que la base de données principale est répliquée a partir de la
base de données secondaire.

15. Principal|secondaire, comme illustré dans l'image.

16. L'interface graphique utilisateur affiche le battement de coeur comme connecté, Secondaire
dans I'état Actif et Primaire dans I'état Veille comme illustré dans l'image.



mim

cisco

Smart Software Manager On-Prem

9 High Availability
Host

Acopss ity

Managemant 1
; @ Normal
VIP

. G Thia status of tha high svallanility cluster s nonmal.
Accourts Sattings
14
— Active Sorver
public address | )

AP Toolkit Support secondary-node (168.254.0.2)

Connection status: Connecte

Standby Server
public address ( 11
primany-node (169.254.0.1)

stnlmlww

Sy=tem Health

a Your maching ks working weil

Sorver Mame  annare-7-30-8:05

Versicn 8202106
Uptime 19 darym
Resource Monitor Percentage
chy |
R
DSk B
sl - TEAMES  da B
Recent Alerts

O InuMcent Licerses

1 @ 1 j 3 L &admin 001 5:26
= [ Act 1
L ]
[' System Information
Network Users A i s s Iby s
Phiysical Memony 7.62 GB Physical Memory =
Disk Space 7.54 GB Disk Spaca -
Currant Viarsion 8-202108 Currant Varsion -
De Secours

1. Arrét de Ha_cluster dans le secondaire.

2. L'état actuel de la base de données du serveur principal et de la base de données du serveur
secondaire est inactif.

3. Connectez-vous a l'interface utilisateur graphique sur site de SSM a l'aide du protocole VIP
(.14) et l'interface utilisateur graphique secondaire est désactivée.

4. Le serveur principal (.11) est affiché en tant que serveur actif.
5. La pulsation est déconnectée.

6. Le serveur secondaire (.9) est passé a I'état Veille.
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7. L'interface utilisateur graphique sera accessible a partir de I'adresse IP virtuelle (.14) a ce stade
et non de I'adresse |IP secondaire.

8. Démarrage du cluster haute disponibilité sur le serveur secondaire.

>> ha_cluster start

Last login: Sun Jun 20 18:57:24 UTC 2021 on pts/©
Starting Cluster (corosync)...

Starting Cluster (pacemaker)...

P

9. L'état haute disponibilité du cluster indique que la base de données du serveur principal
(Replication Master) a gauche est répliquée vers la base de données du serveur secondaire
(Replication Slave) a droite comme prévu.

10. L'interface utilisateur graphique affiche la pulsation connectée entre le serveur principal actif et
le serveur secondaire de secours.
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11. Les quatre instances de produit sont enregistrées a I'adresse VIP de SSM On-Prem, comme

indiqué dans l'onglet Product Instances.

12. Les licences consommeées/demandées par ces instances de produit sont reflétées dans

l'onglet Licence.

& Hello, Local Admin

Admin Workspace
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Rétrograder un cluster haute disponibilité

1. Un cluster Cisco Smart Manager On-Prem peut étre directement rétrogradé vers un noeud
unique autonome.

2. Utilisez la console On-Prem pour vous connecter au module principal/actif On-Prem de SSM
a l'aide de la commande <ha_teardown>.

3. Aprés avoir vérifié le fonctionnement du module SSM On-Prem, le serveur secondaire/de
secours doit étre abandonné et ne peut pas étre réutilisé.

4. Vous disposez désormais d'un systeme autonome au lieu d'un cluster.

5. Le démontage a été initié comme le montre l'image.




6. Déclenchement du démontage sur le serveur secondaire, comme illustré dans I'image.

a/96eaD3e

(1 row)

[>> ha_teardowr

ast login: Wed Sep 2 11:12:42 UTC 2020 on pts/e

WARNING: You are about to destroy the HA cluster configuration
and convert thi ervice node into stand-alone mode without a cluster.

the remote se '-.':.’Z 2 Node.

{ tunnel user...

1as been destroved.

7. Le cluster HA a été détruit. SSMS est désormais en mode autonome.

cluster has been destroyed. SSMS 1s now in stand-alone mode.

ha_status
st login: Wed Sep 2 11:18:33 UTC 2020
rror: cluster is not currently running on this node
ast login: Wed Sep 2 11:19:02 UTC 2020 on pts/®

is not enabled.

i

8. L'interface utilisateur graphique utilisée avec I'adresse IP du serveur secondaire ne géle plus le
widget Haute disponibilité.
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11. L’interface utilisateur graphique utilisée avec I'adresse IP du serveur principal ne géle plus le
widget Haute disponibilité.
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Quel avenir?!

1. Connectez-vous a l'espace de travail d'administration principal sur site SSM, accédez a
Security > Certificates et utilisez le nom commun d'héte du serveur principal (adresse IP/nom
d'héte/nom de domaine complet).

2. Aprés avoir mis a jour le nom commun d'héte, assurez-vous que vos certificats sont régénérés
avec le nouveau nom commun en synchronisant vos comptes locaux avec Cisco SSM.

3. Vous devez effectuer une synchronisation avant de tenter de réenregistrer les produits avec le
nouveau hom commun dans la configuration de I'URL de destination.

4. Si la synchronisation n'est pas effectuée, les produits risquent de ne pas pouvoir s'enregistrer
avec le nouveau nom commun d'héte.

Informations connexes

* Guide de la console :



https://www.cisco.com/web/software/286285517/151968/Smart Software Manager On-
Prem 8 Console Guide.pdf

» Guide de l'utilisateur:
https://www.cisco.com/web/software/286285517/151968/Smart Software Manager On-
Prem 8 User Guide.pdf

* Guide d'installation :
https://www.cisco.com/web/software/286285517/152313/Smart Software Manager On-
Prem 8-202006 Installation Guide.pdf

» Assistance et documentation techniques - Cisco Systems



https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



